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AUTORIDAD NACIONAL PARA LA INNOVACION GUBERNAMENTAL

Resoiucion No. 36
de 13 de agosto de 2026

"Por la cual se aprueba la GUIA DE APLICACION DE LA RESOLUCION NO. 18 DE 15 DE
JUNIO DE 2026, PARA LA EVALUACION Y AUTORIZACION DE LA PUESTA EN
PRODUCCION DE PLATAFORMAS DIGITALES CON ACCESO O INTERACCION

CIUDADANA”.

El Administrador General de la Autoridad Nacional para la Innovacion Gubernamental,
en uso de sus facultades legales,

CONSIDERANDO:

Que mediante la Ley 65 de 30 de octubre de 2009, se cred la Autoridad Nacional para
la Innovacién Gubernamental (AIG), como una entidad del Estado con personeria juridica,
patrimonio propio y autonomia en su régimen interno, con capacidad de adquirir
derechos y contraer obligaciones, administrar sus bienes y gestionar sus recursos,
competente para planificar, coordinar, emitir directrices, supervisar, colaborar, apoyar
y promover el uso 6ptimo de las tecnologias de la informacion y comunicaciones en el
sector gubernamental, para la modernizacion de la gestion publica.

Que entre las funciones de la AIG, estd la de coordinar el desarrollo de iniciativas
relacionadas con el uso de las Tecnologias de la Informacién y Comunicaciones (TIC)
a ser utilizadas por parte de las entidades publicas con la ciudadania, facilitando sus
tramites y servicios gubernamentales, de manera que esto conlleve a la modernizacion
del Estado, mediante la transformacion digital y el uso de herramientas tecnoldgicas, con
particular énfasis en proyectos que tiendan a mejorar la eficiencia y calidad de los
servicios gubernamentales.

Que mediante la Resolucidn No. 18 de 15 de junio de 2026, la Autoridad Nacional para la
Innovacién Gubernamental estableci6 que las plataformas digitales con acceso o interaccion
ciudadana, a ser desarrolladas o gestionadas por las instituciones del Estado, deberan ser
sometidas a evaluacion y autorizacion previa por parte de esta Autoridad antes de su puesta
en produccion, estableciendo para tal efecto los requisitos y el procedimiento que deberén
cumplir las entidades responsables para la presentacién de las solicitudes correspondientes.

Que, en atencién a las competencias de rectorfa de la Autoridad Nacional para la Innovacién
Gubernamental en materia de innovacién gubernamental y tecnologias de la informacion y
las comunicaciones, resulta necesario establecer criterios y lineamientos que faciliten a las
entidades del Estado la correcta aplicacién de las disposiciones contenidas en la Resolucion
No. 18 de 15 de junio de 2026.

Que, en virtud de lo anterior, resulta procedente aprobar la Guia de Aplicacion de la
Resolucién No. 18 de 15 de junio de 2026, como instrumento técnico para la aplicacién de
las disposiciones contenidas en la referida Resolucion, por lo que,

RESUELVE:

PRIMERO: APROBAR la "GUiA DE APLICACION DE LA RESOLUCION No. 18 DE 15 DE
JUNIO DE 2026, PARA LA EVALUACION Y AUTORIZACION DE LA PUESTA EN

AIG

AUTGRIDAD Ha CIOMAL PaRA
INHGVACHON GUBTT HAST NTAL
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PRODUCCION DE PLATAFORMAS DIGITALES CON ACCESO O INTERACCION
CIUDADANA”, que se adjunta a la presente Resolucidn.

SEGUNDO: ORDENAR la publicacion de esta Resolucion en Gaceta Oficial.
TERCERO: Esta Resolucion rige a partir de su publicacion en la Gaceta Oficial.
FUNDAMENTO DE DERECHO: Ley 65 de 30 de octubre de 2009, Texto Unico de la Ley

22 de 2006, que regula la contratacién pulblica, ordenado por la Ley 153 del 8 de mayo
de 2020,Ley 38 de 31 de julio de 2000, Resolucién No. 18 de 15 de junio de 2026.

PUBLIQUESE Y CUMPLASE,

ADOLFO|FABREGA
Administrador General
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GUIA DE APLICACION DE LA RESOLUCION No. 18 DE 15 DE JUNIO DE 2026

Evaluacion y autorizacion para la puesta en produccion de plataformas digitales con acceso o
interaccion ciudadana
Version 1.0 — Agosto de 2026

1. Objeto

La presente Guia tiene por objeto establecer los criterios técnicos, la clasificacion de riesgo, los
requisitos y el flujo procedimental que las instituciones del Estado deberan observar para obtener
la evaluacién y autorizacién de la Autoridad Nacional para la Innovacién Gubernamental (AIG)
previo a la puesta en produccién de sus plataformas digitales, conforme a la Resolucién No. 18
de 15 de junio de 2026 (Gaceta Oficial No. 30553-D).

La finalidad de esta Guia, es asegurar que las soluciones lleguen a produccién con niveles
verificables de seguridad, calidad funcional y desempefio, aplicando el principio de
proporcionalidad: la profundidad de los controles exigidos sera acorde al nivel de riesgo de cada
plataforma.

2. Alcance

Quedan sujetas a esta Guia todas las plataformas digitales con acceso o interaccion ciudadana
que sean desarrolladas o gestionadas por las instituciones del Estado, con anterioridad a su
puesta en produccidn. Se incluyen los desarrollos nuevos, asi como las nuevas versiones o
cambios mayores que modifiquen sustancialmente la funcionalidad, la superficie de exposicién o
el tratamiento de datos de una plataforma existente.

Los sistemas de uso exclusivamente interno, sin acceso ni interacciéon ciudadana, no se
encuentran comprendidos en el alcance de la Resolucion, sin perjuicio de las buenas practicas de
seguridad que cada entidad deba observar.

3. Base legal

e Ley 65 de 30 de octubre de 2009, que crea la Autoridad Nacional para la Innovacion
Gubernamental y le confiere la rectoria en materia de tecnologias de la informacién y
comunicacion en el sector gubernamental.

» Ley 81 de 26 de marzo de 2019, sobre proteccion de datos personales, en lo aplicable al
tratamiento de datos por las plataformas evaluadas.

PH NYSO, Piso 2
Avenida Simon Bolivar, Via Transistmica
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¢ Resolucién No. 18 de 15 de junio de 2026, que establece la obligatoriedad de evaluacion y
autorizacién de las plataformas digitales previo a su puesta en produccion.

4, Definiciones

» Plataforma digital: todo portal, aplicacién o solucidn tecnoldgica accesible por el
ciudadano por medio de un usuario identificado o que permita su interaccion con la
institucion.

» Acceso o interaccion ciudadana: la posibilidad de que el ciudadano consulte informacién

personal o restringida se autentique, ingrese datos o ejecute tramites o transacciones en la
plataforma.

* Tercero independiente: evaluador que no ha participado, directa ni indirectamente, en el
desarrollo, la implementacion o el mantenimiento de la solucién evaluada.

* Puesta en produccion: la habilitacion de la plataforma para su uso real por parte de los
usuarios finales.

» Subsanacion: la correccion o complemento que la entidad realiza a su solicitud, a
requerimiento de la AIG.

5. Clasificacién de plataformas por nivel de riesgo

Toda entidad deberd clasificar su plataforma en una de las siguientes categorias. La categoria
determina la profundidad de los requisitos exigibles (Seccion 6). Ante la duda entre dos
categorias, se adoptara la de mayor nivel.

Categoria I Categoria I

Criterio (Informativa) | (Interactiva / Transaccional)

Autenticacion de

R No Si
usuarios

Tratamiento de datos Datos personales, sensibles,

No captura datos financiero y/o de registros
personales .
nacionales
. Tramites / formularios / pagos /
Transacciones o pagos e transacciones de alto impacto
Criticidad / . .
L Baja Media/Alta
disponibilidad L /
Portal informativo, Formulario de registro, cita en
Ejemplos micrositio de campaiia, linea, registros sensitivos y/o
pagina de divulgacion pasarela de pagos

PH NYSO, Riso 2
Avenida Simon Bolivar. Via Transistmica
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Facultad de reclasificacion: La AIG se reserva la facultad de revisar la clasificacion declarada
por la entidad y de reclasificar la plataforma cuando, a su criterio técnico, el nivel de riesgo asf o
amerite. La reclasificacion podra ajustar los requisitos exigibles conforme a la Seccién 6.

6. Requisitos por categoria

Toda solicitud debe pronunciarse sobre las cuatro dimensiones establecidas en el Articulo 2 de la
Resolucién No. 18 de 15 de junio de 2026. La evidencia exigible en cada dimension escala
conforme a la categoria de la plataforma, segin la siguiente matriz:

Requisito (Art. 2)

Validacién de ciberseguridad
por evaluador independiente

Remediacion de

vuinerabilidades criticas y altas

Pruebas funcionales

Pruebas de carga y estrés

Integracién con Panama
Conecta (Opcional en todo
caso)

Justificacién de no inclusion en

Agenda Digital

Categoria I

Verificacion basica de
seguridad (HTTPS,
hardening, analisis de
dependencias/SCA)
declarada por la entidad

Aplicable a los hallazgos
que se detecten

No obligatoria. Opcional
acta de Aceptacion del
Usuario (UAT)

No obligatoria.
Verificacién basica de
disponibilidad (interna)

Enlace informativo,
cuando aplique

Justificacién simplificada
(declaracion breve)

Categoria II

- Revisién de codigo
manual o automatizada
via SAST + DAST.

- Revision de
configuracion cuando
aplique.

Obligatoria, con
evidencia

Acta de Aceptacion
(UAT)

Interna o especializada,
segun la demanda
esperada

SSO y enlace del tramite
(“linked™) o desarrollo
directo sobre la
plataforma de Panama
Conecta, asi como
integracién de datos
para el tramite o servicio

Justificacion

Nota: Todas las plataformas, sin distincion de categorfa, deben aprobar exitosamente sus
pruebas funcionales y remediar los hallazgos de seguridad criticos y altos que se identifiquen
antes de la puesta en produccion.

ﬂ @ @ @aigesinnovacion

PH NYSO, Piso 2
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7. Presentacién de ia solicitud de evaluacién para las plataformas digitales con
acceso 0 interaccién ciudadana.

La entidad responsable presentard ante la AIG una Solicitud de Evaluacién acompafiada del
expediente que corresponda a la categoria de la plataforma. El medio para su presentacién sera
la aplicacién “SES - Sistema de Evaluacién de Solicitudes”. La misma se ha extendido para poder
recibir igualmente solicitudes de puesta en marcha de aplicaciones producto de la resolucién 18
de 15 de junio de 2026. Su objetivo principal es asegurar que las iniciativas tecnoldgicas de las
instituciones cumplan con criterios técnicos, normativos y de calidad antes de su ejecucion,
garantizando un uso eficiente y responsable de los recursos piblicos, asi como un alto nivel de
calidad y seguridad en los servicios que despliega el Estado a la ciudadania.

En casos donde en la aplicacién SES — Sistema de Evaluacion de Solicitudes no esté habilitado, la
solicitud podra presentarse mediante nota dirigida a la AIG, acompafiada del expediente digital.
La AIG dispondra de un plazo de hasta quince (15) dias para emitir su respuesta, conforme al
Articulo 2 de la Resolucion.

Carga de la documentacién y seguimiento de la solicitud.

Para realizar la solicitud, la entidad debera ingresar al Sistema de Evaluacién de Solicitudes (SES)
y cargar la informacién correspondiente del proyecto, incluyendo las evidencias o sustentacin
de cumplimiento de las pruebas de ciberseguridad, pruebas funcionales, etc. de acuerdo con lo
establecido en la Resolucidn. No. 18 de 15 de junio de 2026 y la presente Guia.

A través del Sistema de Evaluacion de Solicitudes (SES), la entidad recibird las notificaciones
correspondientes para atender las subsanaciones que sean requeridas o, en su defecto, la
autorizacion de la AIG para la puesta en produccion de ia plataforma.

Contenido minimo del informe de validacion de ciberseguridad.
El informe que sustente la validacion de ciberseguridad deberd contener, como minimo:

e Alcance evaluado (aplicacion, APIs, infraestructura y componentes en linea) y activos
comprendidos.

» Metodologia, estandares aplicados y tipos de prueba ejecutados.

¢ Inventario de hallazgos clasificados por severidad conforme a CVSS, con evidencia.

¢ Evidencia de correccién, mitigacion y re-prueba de las vulnerabilidades criticas y altas.
= Declaracion de independencia del evaluador.

o Conclusion técnica de aptitud para la puesta en produccidn.

Estandares de referencia: OWASP ASVS y OWASP Web/API Security Testing Guide; NIST SP
800-115; ISO/IEC 27001 e ISO/IEC 27002; y CIS Benchmarks para aseguramiento (hardening).

PH NYSO. Piso 2
Avenida Simon Belivar, Via Transistmica
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8. Evaluador independiente y uso de herramientas institucionales.

El requisito de independencia se satisface con cualquiera de estas modalidades, siempre que el
evaluador no haya participado en el desarrollo, la implementacion o el mantenimiento de la
solucién: (i) una unidad interna de la entidad, funcionalmente separada del equipo de proyecto;
(i) otra entidad del Estado con capacidad especializada; o (iii) una empresa externa contratada
para tal fin.

El andlisis estético de codigo (SAST) ejecutado con herramientas especializadas se considera una
evaluacién independiente, por cuanto las reglas y parametrizaciones de deteccién constituyen un
marco de verificacién creado por un tercero, ajeno al equipo de desarrollo. Su informe nativo,
complementado con el informe institucional de remediacién, constituye evidencia valida.

No obstante, y aun cuando no sea exigible, es responsabilidad de cada entidad asegurar el nivel
de verificacion mas adecuado a la criticidad de la solucion y de sus datos; por ello se recomienda
complementar el analisis con una evaluacion mds profunda, que podra ser ejecutada por un
tercero independiente. Cuando la entidad no cuente con el personal para ello, la AIG podra
considerar la realizacidn de una revision con personal propio, previa coordinacion.

La evaluacién independiente complementa —no sustituye— los controles internos de seguridad
de la institucion, en un esquema de defensa en capas.

En particular, el proveedor que haya desarrollado, implementado o mantenga la solucién no
puede autoevaluarse: por tratarse de una parte vinculada al desarrollo, no califica como evaluador
independiente respecto de su propio trabajo. Por ello, la validacion independiente debe preverse
desde la contratacion del proyecto.

9. Pruebas de carga, estrés y funcionales.

Las pruebas de carga, estrés y funcionales podran ser ejecutadas por el personal técnico interno
de la institucion (incluidas las areas de Aseguramiento de la Calidad) o por un proveedor
especializado; no requieren ser ejecutadas por el tercero independiente de ciberseguridad. Los
reportes internos de QA son validos como evidencia siempre que sean trazables y documenten
escenarios, condiciones maximas previstas, resultados y criterios de aceptacion.

En materia funcional, el Acta de Aceptacion del Usuario (UAT) es suficiente como evidencia de la
culminacion exitosa de las pruebas funcionales; para las categorias II y III se acompafiara de la
matriz de casos de prueba correspondiente.

10. Agenda Digital Interinstitucional (Articulo 3).

Cuando la plataforma no se encuentre contemplada en fa Agenda Digital de la institucion, la
entidad deberd presentar la debida justificacion de su no inclusidn. Dicha justificacién podra
consistir en una declaracion breve del motivo de la no inclusion, sin perjuicio de su posterior
incorporacion a la Agenda Digital en el ciclo que corresponda.

PH NYSO. Piso 2
Avenida Simon Bolivar, Via Transistmica
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11. Integracion con el programa Panama Conecta (Articulo 4).

Panama Conecta constituye la plataforma para la unificacién de la tramitologia del Estado de cara
al ciudadano, y forma parte de la hoja de ruta digital presentada en Consejo de Gabinete a inicios
del afio 2025 y a los directores de tecnologia institucionales en el mismo afio. No debe
interpretarse de forma taxativa que toda plataforma deba integrarse obligatoriamente, en todos
sus componentes, al programa; el principio rector es la interoperabilidad y la experiencia unificada
del ciudadano.

Existen distintas modalidades de integracion, con niveles de esfuerzo escalonados:

» Integracién nativa: la solucién utiliza el inicio de sesidn Gnico de Panamé Conecta y el
tramite se realiza sobre la plataforma o Motor Multi-trdmite (MMT) de Panama Conecta.

« Autenticacion inica (SS0): la solucién utiliza el inicio de sesién dnico de Panamé Conecta
y el trémite queda enlazado (“linked”) desde la plataforma.

¢ Enlace informativo: cuando el SSO no sea viable o la plataforma sea informativa, bastara
con enlazarla, junto con la informacién de su existencia, para que el ciudadano pueda
ubicarla desde Panama Conecta.

La integracién a Panama Conecta es opcional como decision propia de la entidad que realiza el
proyecto y el objetivo que se busca con la justificacién es conocer las razones de una decisién y
asegurar que la integracién a Panama Conecta haya sido considerada. La AIG evaluard las
justificaciones de no integracion caso por caso, conforme al Articulo 4 de la Resolucién.

12. Flujo procedimental, subsanaciones y plazos.

¢ Presentacién: la entidad presenta la Solicitud de Evaluacidn con el expediente
correspondiente a su categoria.

» Evaluacion de la AIG: la AIG se pronuncia dentro de un plazo de hasta quince (15) dias,
autorizando la puesta en produccién o emitiendo nota de subsanacién bajo fundamento
técnico.

¢ Plazo de subsanacion de la entidad: es indefinido; la entidad presenta la subsanacion
cuando esta se encuentre lista, sin que ello genere caducidad de la solicitud.

+ Plazo de la AIG en cada subsanacién: cada subsanacién presentada tendra un plazo
méximo de quince (15) dias de respuesta por parte de la AIG; este plazo aplica a la Autoridad
y no constituye limite para la entidad.

Sistema de gestién: para la tramitacion de estas solicitudes se adoptara el Sistema de
Evaluacion de Solicitudes (SES), cuyo procedimiento y flujo de uso se detallardn como parte de
esta Guia.

PH NYSO, Piso 2
Avenida Siman Bolivar, Via Transistmica
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Puesta en produccién sin autorizacion: conforme al Articulo 5 de la Resolucién, queda
prohibida la puesta en produccidn de plataformas que no cuenten con la autorizacién de la AIG;
su incumplimiento podré dar lugar a la suspensidn temporal o definitiva de la operacion.

13. Sistemas en produccion a la fecha de entrada en vigencia de la Resolucién.

Las plataformas digitales que ya se encontraban en produccidn a la fecha de entrada en vigencia
de la Resolucion No. 18 de 15 de junio de 2026, no requieren someterse a un nuevo proceso de
evaluacion y autorizacion por ese solo hecho, y podran continuar en operacién normal. No
corresponde accion alguna respecto de dichas plataformas por su condicién de existentes.

No obstante, la entidad responsable debera mantener sobre ellas las labores de mantenimiento,
actualizacion y pruebas constantes de validacion de seguridad propias de su ciclo de vida. La
obligacidn de evaluacion y autorizacién previa aplicara tnicamente cuando dichas plataformas
sean objeto de un cambio mayor, conforme a la Seccion 14.

14. Cambios mayores y vigencia de la autorizacién.

Cambio mayor

Se entiende por cambio mayor toda modificacion sustancial de una plataforma, tal como un
cambio completo de versién, la incorporacion de nuevas funcionalidades transaccionales, cambios
importantes en la estructura de datos o en el stack tecnoldgico, u otros de naturaleza equivalente.

Igualmente, se considera cambio mayor un sitio web informativo que pasa a tener una
funcionalidad transaccional.

Queda a criterio y responsabilidad de la entidad determinar cuéndo un cambio constituye un
cambio mayor y, en consecuencia, informarlo a la AIG y someterlo a evaluacion conforme a esta
Guia.

Vigencia de la autorizacién

La autorizacion emitida por la AIG tiene vigencia permanente, en tanto la plataforma no sea
objeto de un cambio mayor. La ocurrencia de un cambio mayor obliga a una nueva evaluacion y
autorizacion respecto de la version modificada.

15. Responsabilidad de la entidad.

La responsabilidad sobre el desarrollo, la operacién, el mantenimiento, la disponibilidad y la
proteccion de los datos de cada plataforma corresponde integramente a la entidad titular. La
evaluacién y autorizacién de la AIG no constituye un traspaso ni una asuncidn de dicha
responsabilidad por parte de la Autoridad: la AIG se limita a validar que se cumplieron los
procedimientos de calidad y seguridad establecidos para la puesta en marcha.
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En consecuencia, la autorizacion no exime a la entidad de sus obligaciones ni de las
responsabilidades derivadas de la operacion de su plataforma.

16. Costos de los ejercicios de validacién.

Los costos en que la entidad incurra para cumplir con los ejercicios de validacion previstos en
esta Guia —incluidas las pruebas de ciberseguridad, funcionales y de carga y estrés— no son
contemplados ni asumidos por la AIG. Dichos costos deben ser previstos por la entidad dentro
del presupuesto del proyecto respectivo, como trabajos basicos v criticos de validacién inherentes
a toda puesta en marcha y al ciclo de vida del software.

Por ello, se recomienda incorporar estos requisitos, y la validacion independiente cuando
corresponda, desde la etapa de planificacion y contratacion del proyecto.

17. Obligaciones complementarias.

El cumplimiento de esta Guia no reemplaza ni exime del cumplimiento de las demas obligaciones
legales y técnicas vigentes aplicables a la plataforma, entre ellas:

¢ La proteccion de datos personales, conforme a la Ley 81 de 2019.

« La gestion continua de vuinerabilidades y actualizaciones de seguridad a lo largo del ciclo de
vida.

¢ Las normas de interoperabilidad y de accesibilidad que resulten aplicables.
o Las directrices técnicas emitidas por la AIG.

La validacién previa a la puesta en produccién es un requisito adicional y concurrente con dichas
obligaciones, no sustitutivo de ellas.

A. Anexo — Ejemplo de aplicacidn: sitio web informativo (Categoria I).

Caso: una entidad requiere publicar un sitio web de caracter informativo, de contenido estatico,
sin autenticacién de usuarios, que no captura datos personales ni ejecuta tramites o
transacciones. Aplicacion de la Guia:

 Clasificacion: Categoria I (Informativa).

» Validacion de ciberseguridad: verificacion basica de seguridad declarada por la entidad
(HTTPS, hardening del servidor, analisis de dependencias). No se requiere contratar pruebas
de penetracion por tercero externo.

¢ Pruebas de carga y estrés: no obligatorias; basta una verificacioén basica de disponibilidad
realizada internamente. No se requiere contratar un servicio especializado.

¢ Pruebas funcionales: Acta de Aceptacién del Usuario (UAT).
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» Agenda Digital: si no estaba incluida, se presenta una justificacién simplificada de no
inclusidn.

» Panama Conecta: no requiere integracion transaccional; a lo sumo, un enlace informativo
desde Panama Conecta.

En consecuencia, un sitio de esta naturaleza puede completar su solicitud sin necesidad de
procesos de contrataciéon de pentest o de pruebas de estrés, atendiendo la premura de su
publicacién.

Anexo B — Ejemplo de aplicacion: plataforma de despliegue de subsidios (Categoria
I1I).

Caso: una entidad requiere poner en produccion una plataforma que autentica al ciudadano,
consulta y almacena datos personales y financieros, valida elegibilidad contra registros nacionales
y ejecuta la dispersion de subsidios mediante transacciones de pago.

Aplicacion de la Guia:

Clasificacion: Categoria III (Critica), por concurrir autenticacion de usuarios, tratamiento de
datos personales y financieros, ejecucién de transacciones de pago y alta criticidad/disponibilidad.
Ante la concurrencia de varios factores de riesgo, se adopta la categoria de mayor nivel.

Validacion de ciberseguridad: se requiere un informe de alcance completo emitido por un
tercero independiente, que abarque andlisis estatico (SAST), analisis dinamico (DAST), pruebas
de penetracion autenticadas y no autenticadas, seguridad de APIs, revisién de configuracion y
aseguramiento (hardening), y andlisis de composicion de software (SCA). El informe debe
clasificar los hallazgos por severidad conforme a CVSS y adjuntar la declaracion de independencia
del evaluador.

Remediacion de vulnerabilidades criticas y altas: obligatoria, con evidencia de correccién
y de re-prueba (re-test) documentada para cada hallazgo critico y alto, previo a la puesta en
produccion.

Pruebas funcionales: Acta de Aceptacion del Usuario (UAT), acompafiada de la matriz de casos
de prueba ejecutados con sus resultados y de la cobertura de los requisitos funcionales, incluidos
los flujos de elegibilidad, calculo y dispersién.

Pruebas de carga y estrés: obligatorias, ejecutadas bajo condiciones méximas y realistas de
uso (usuarios concurrentes en picos de dispersion, transacciones por segundo, tiempos de
respuesta, tasa de error y consumo de recursos), con criterios de aceptacion definidos.

Proteccion de datos: por tratar datos personales y financieros, debera evidenciarse el cifrado
en transito y en reposo, la gestion de secretos y los controles de acceso, en concordancia con la
Ley 81 de 2019.
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Agenda Digital: debera estar incluida en la Agenda Digital de la institucion; de no estarlo, se
presenta la justificacion formal de no inclusién.

Panama Conecta: requiere integracién mediante autenticacién Gnica (SSO) e integracién del
tramite o servicio de dispersion, al tratarse de una transaccién ciudadana directa.

En consecuencia, una plataforma de esta naturaleza no puede ser puesta en produccién sin la
validacion completa por tercero independiente, la remediacion verificada de los hallazgos criticos
y altos, y las pruebas de carga y estrés correspondientes, dado el impacto de una falla sobre los
datos y los recursos dispersados al ciudadano.
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