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Por la cual se aprueba e implementa el uso de las Cldusulas Contractuales Modelo de la Red

Iberoamericana de Proteccién de Datos para Transferencias Internacionales de Datos Personales

LA DIRECTORA GENERAL DE LA AUTORIDAD NACIONAL DE TRANSPARENCIA
Y ACCESO A LA INFORMACION, en uso de sus facultades legales y

CONSIDERANDO,

Que la Autoridad Nacional de Transparencia y Acceso a la Informacién, en su condicién de
autoridad rectora en materia de proteccion de datos personales en la Republica de Panama, tiene
entre sus funciones promover mecanismos juridicos y técnicos que faciliten la implementacion
efectiva del marco normativo establecido en la Ley No. 81 de 2019 sobre Proteccién de Datos

Personales y su reglamentacién.

Que el flujo transnacional de datos personales constituye un elemento esencial para el desarrollo
de la economia digital y del comercio internacional, facilitando el intercambio de informacién
entre organizaciones ubicadas en distintas jurisdicciones y promoviendo el acceso a bienes y

servicios en un entorno global cada vez més interconectado.

Que el crecimiento de la economia digital y la creciente interconexion global han incrementado
significativamente los flujos transfronterizos de datos personales, lo que hace necesario contar
con instrumentos juridicos que permitan garantizar un nivel adecuado de proteccién de dichos

datos cuando estos sean transferidos fuera del territorio nacional.

Que actualmente, las cldusulas contractuales modelo constituyen una de las herramientas mas
utilizadas a nivel internacional para la realizacién de transferencias internacionales de datos
personales, en tanto su empleo brinda previsibilidad y seguridad juridica a responsables,
encargados (custodio de la base de datos) e individuos, a la vez que reduce los costos asociados a

la negociacién de acuerdos individuales en cada operacién de transferencia.
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Que en el 4mbito iberoamericano, la Red Iberoamericana de Proteccién de Datos (RIPD) aprobd,
por unanimidad, en diciembre de 2021, las Cléusulas Contractuales Modelo para la Transferencia
Internacional de Datos Personales y elaboraron la Guia de Implementacién de Clausulas
Contractuales Modelo destinada a facilitar su aplicacién por parte de organizaciones piblicas y

privadas.

Que las Clausulas Contractuales Modelo de la RIPD se componen de dos acuerdos modelo para
transferencias internacionales (entre responsable — responsable y entre responsable — encargado,
respectivamente) acompafiados de una guia explicativa que facilita su correcta interpretacién y
aplicacion. Que el uso de clausulas contractuales modelo contribuye a generar seguridad juridica,
facilitar el flujo internacional de datos personales, fortalecer la confianza en la economia digital
y promover la convergencia normativa entre los distintos sistemas de proteccién de datos

personales.

Que el hecho de que las Clausulas Contractuales Modelo hayan sido previamente aprobadas en el

entorno de la RIPD, potencia los efectos positivos anteriormente mencionados a nivel regional.

Que tal como se menciona en la declaracién final del XVIIT Encuentro de la RIPD celebrado en
linea en Montevideo (Uruguay) en 2020, “/...] el tratamiento de datos personales como
impulsor de la economia mundial requiere reglas claras y transparentes que permitan flujos
internacionales de datos seguros, basados en la consideracion del nivel de proteccion que
brindan los paises u organizaciones destinatarias de dichos flujos, en tratados internacionales, o
en normas contractuales entre emisor y receptor que garanticen la vigencia de los principios en
proteccién de datos, el ejercicio de los derechos por parte de los titulares, y el cumplimiento de

las obligaciones correspondientes a responsables, encargados de tratamiento y otros terceros”.

Que, en ese sentido, el 22 de octubre de 2021, se llevd a cabo el XIX Encuentro de la RIPD, cuya
declaracién final exhorta a los Estados Theroamericanos, asi como a los empresarios, a tomar en
consideracién las Cldusulas Contractuales Modelo de la RIPD, especialmente para las

transferencias a jurisdicciones que no cuenten con legislaciones adecuadas.

Que, en la medida en que las autoridades de la regién adopten las Clausulas Contractuales
Modelo de la RIPD, se promueve la convergencia normativa y se permite a empresas ¢
individuos disponer de una herramienta comin para el flujo de datos libre y seguro a nivel

continental.

Que otros pafses de la regién miembros de la RIPD -como Uruguay, a través de la Resolucién No.

50/2022, Perti, mediante la Resolucion Directoral No. 074/2022, o Argentina, mediante
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estandarizar los instrumentos para las transferencias seguras de datos y, al mismo tiem

la armonizacién normativa en nuestra region. 3

como miembro de la Red Iberoamericana de Proteccién de Datos (RIPD) en noviembre de 2020,
participando activamente en la red, compartiendo experiencias y buenas practicas con otros paises

de la region en materia de proteccién de datos personales.

Que las Clausulas Contractuales Modelo de la RIPD son compatibles con el marco juridico
panamefio en cuanto a definiciones, principios, derechos y garantias, y reconocen a los titulares de
datos como terceros beneficiarios del contréto, tal como lo exige el articulo 33 inciso 13 de la Ley
No. 81 de 2019.

Que la Ley No. 81 de 26 de marzo de 2019, sobre Proteccién de Datos Personales establece que
las transferencias internacionales de datos personales deberan realizarse garantizando un nivel

adecuado de proteccién de los derechos de los titulares de los datos.

Que el Decreto Ejecutivo No. 285 de 28 de mayo de 2021, que reglamenta la Ley No. 81 de 2019,
dispone que los responsables del tratamiento deberén implementar salvaguardas adecuadas para

garantizar la proteccién de los datos personales cuando estos sean transferidos a otros paises.

Que el articulo 53 inciso 2 del Decreto No. 285 faculta a la Autoridad Nacional de Transparencia
y Acceso ala Informacién (ANTAI) a validar y a adoptar modelos de clausulas contractuales para
ser utilizadas como garantia de la transferencia de datos personales, y que, en particular, el articulo
58 inciso 1 (a) del citado decreto, faculta a esta autoridad de aplicacion, a adoptar modelos de
clausulas contractuales que constituyan una condicién de licitud de las transferencias de datos,

intra y extrafronterizas.

Que en ausencia de una decision de adecudcion que reconozca a un pafs u organizacién un nivel
equivalente de proteccion de datos personales, resulta necesario que los responsables del
tratamiento implementen mecanismos contractuales que garanticen que los datos personales
transferidos al exterior mantendran un nivel de proteccién equivalente al previsto por la legislacion

panamefia.

Que conforme el articulo 33 inciso 13 de la Ley No. 81 de 2019 sobre Proteccién de Datos
Personales una transferencia es licita si se realiza en el marco de cldusulas contractuales que
contengan mecanismos de proteccion de datos personales acordes con las disposiciones previstas

en la ley, y que reconozcan al titular de los datos como parte del acuerdo.

Que el articulo 51 inciso 2 del Decreto Ejecutivo No. 285 de 28 de mayo de 2021 sefiala que el
responsable de tratamiento debe ofrecer prueba y garantias adecuadas de cumplimiento de los
principios, derechos del titular y régimen de proteccién de datos personales previsto en la Ley No.

81y en el Decreto Ejecutivo.
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de los datos personales, las obligaciones y responsabilidades asumidas por las partes y los derechos

de los titulares.

Que la adopcidn de las Clausulas Contractuales Modelo aprobadas por la Red Iberoamericana de
Proteccién de Datos (RIPD), contribuird a fortalecer el marco juridico panamefio en materia de
transferencias internacionales de datos personales y facilitard a las organizaciones el cumplimiento

de sus obligaciones legales en esta materia.

Que, considerando las diferencias terminoldgicas existentes entre las Clausulas Contractuales
Modelo de la Red Iberoamericana de Proteccién de Datos y la legislacién panamefia sobre
proteccién de datos personales, resulta conveniente incorporar un glosario de correspondencia

terminolégica que facilite su interpretacion y aplicacién dentro del ordenamiento juridico nacional.

Que resulta conveniente adoptar las cldusulas contractuales modelo como instrumento de
referencia para las transferencias internacionales de datos personales desde la Republica de
Panamé, con el propésito de fortalecer el cumplimiento de la normativa nacional en materia de
proteccién de datos personales y promover la seguridad juridica en el tratamiento de la

informacion.

RESUELVE:

PRIMERO: Adoptar las Clausulas Contractuales Modelo para la Transferencia Internacional de
Datos Personales desarrolladas por la Red Iberoamericana de Proteccidén de Datos, las cuales
podran ser utilizadas por responsables y encargados del tratamiento (custodio de la base de datos)
establecidos en la Repiblica de Panama como mecanismo de garantia adecuada para la realizacién

de transferencias internacionales de datos personales.

SEGUNDO: Las cldusulas contractuales modelo adoptadas mediante la presente resolucion
podran ser utilizadas por entidades publicas y privadas que realicen transferencias internacionales
de datos personales desde la Reptiblica de Panama hacia responsables de] tratamiento o encargados
del tratarniento (custodios de la base de datos) ubicados en otros paises, entendiendo que quienes
las utilicen no deberan solicitar autorizacién previa ante esta Direccién General para realizar
transferencias internacionales, siempre que la transferencia se realice en cumplimiento de lo
dispuesto en la Ley No. 81 de 2019 sobre Proteccién de Datos Personales, el Decreto Ejecutivo

No. 285 de 2021 y demés normativa aplicable.
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utilizarse sin modificar su clausulado v contenido, a excepcién de la personalizacién-que es' -

necesaria para formalizar el contrato y que los mismos modelos indican.

CUARTO: Las partes podréan incorporar las cldusulas contractuales modelo dentro de contratos
mas amplios o afiadir garantias adicionales, siempre que dichas disposiciones no contradigan
directa o indirectamente el contenido de las cldusulas contractuales modelo ni reduzcan el nivel

de proteccidn reconocido a los titulares de los datos personales.

QUINTO: Disponer que el uso de las Clausulas Contractuales Modelo adoptadas mediante la
presente resolucion serd reconocido como una garantia adecuada para la transferencia
internacional de datos personales, sin perjuicio de las facultades de supervisién de la Autoridad

Nacional de Transparencia y Acceso a la Informacion.

SEXTO: Establecer que las Clausulas Contractuales Modelo deberén interpretarse conforme a la

legislacién panamefia en materia de proteccién de datos personales.

La utilizacién de las Clausulas Contractuales Modelo no exime a los responsables del
tratamiento o encargados (custodios de bases de datos) del cumplimiento de las obligaciones

establecidas en la Ley No. 81 de 2019 y el Decreto Ejecutivo No. 285 de 2021.

En caso de divergencias terminolégicas entre las clausulas contractuales modelo y la normativa

panamefia, se aplicara la terminologia definida en el ANEXO III de la presente resolucion.

SEPTIMO: El incumplimiento de las obligaciones derivadas de las cléusulas contractuales
modelo podré ser considerado por la Autoridad Nacional de Transparencia y Acceso a la
Informacidn en el gjercicio de sus facultades de supervisién y control conforme a la Ley No. 81

de 2019 y el Decreto Ejecutivo No. 285 de 2021.
OCTAVO: Forman parte integral de la presente resolucién los siguientes anexos:

ANEXO 1
e Modelo de Acuerdo de Transferencia Internacional de Datos Personales entre

Responsable y Responsable.

ANEXO II
e Modelo de Acuerdo de Transferencia Internacional de Datos Personales entre

Responsable y Encargado.
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legislacion panamefia.

NOVENO: La presente resolucién comenzard a regir a partir de su publicacién en la Gaceta
Oficial.

FUNDAMENTO DE DERECHO:

Constitucién Politica de la Reptblica de Panama de 1972
Ley No. 81 de 2019 sobre Proteccién de Datos Personales
Decreto Ejecutivo No. 285 de 28 de mayo de 2021

COMUNIQUESE Y CUMPLASE,

0%9@ s
SHEYI/A CASTILLO DE ARIAS

DIRECTORA GENERAL
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CLAUSULAS CONTRACTUALES MODELO!
ACUERDO MODELO DE TRANSFERENCIA INTERNACIONAL DE DATOS
PERSONALES ENTRE RESPONSABLE Y RESPONSABLE

Las Partes del Contrato han acordado el presente Acuerdo basado en cldusulas contractuales

modelo:
PRIMERA PARTE: CUESTIONES GENERALES

Clausula 1. Finalidad. partes, 4mbito de aplicacién v definiciones.

1.1 Finalidad. .

La finalidad de las presentes cldusulas contractuales modelo es garantizar y facilitar el
cumplimiento de los requisitos previstos por la Ley aplicable para la transferencia internacional de
Datos personales, a fin de cumplir los principios y deberes en la proteccién de los Datos personales

y los derechos de los Titulares.

a. Cualquier intefpretacic')n del presente Acuerdo debera tener en cuenta estos fines.

1.2 Partes del contrato.

a. Las Partes del contrato son el Exportador de datos y el Importador de datos.

b. El presente Acuerdo permite la incorporacién de importadores o exportadores adicionales
como Partes mediante el formulario del Anexo A siguiendo el procedimiento previsto en la

Clausula 5.

1.3 Ambito de aplicacién.

a. El presente Acuerdo se aplicard a las transferencias internacionales de Datos personales
realizadas entre el Exportador de datos y el Importador de datos de conformidad con las
especificaciones del Anexo B.

b. Todos los anexos forman parte del presente Acuerdo.

1.4 Definiciones.

Los términos definidos se identifican en este Acuerdo con su inicial en mayutscula.

b. Alos fines del presente Acuerdo se entenderd por:

Acuerdo: el presente contrato de transferencia internacional de Datos personales basado en las

clausulas contractuales modelo junto con su caratula y sus anexos.

Anonimizacién: la aplicacion de medidas de cualquier naturaleza dirigidas a impedir la

identificacion o re-identificacién de una persona fisica sin esfuerzos desproporcionados.

' https:/iwww.redipd.org/documento/anexo-modelos-clausulas-contractuales-es. pdf

7
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computacionales (e.g. Redes, servidores, almacenamiento, aplicaciones y servicios) de manera
conveniente y por demanda, que pueden ser ripidamente aprovisionados y liberados con un

esfuerzo administrativo y una interaccion con el proveedor del servicio.

Consentimiento: manifestacion de la voluntad, libre, especifica, inequivoca e informada, del

titular a través de la cual acepta y autoriza el tratamiento de los datos personales que le conciemen.

Datos Personales:. cualquier informacién concerniente a una persona fisica identificada o
identificable, expresada en forma numérica, alfabética, grafica, fotogréfica, alfanumérica, actstica
o de cualquier otro tipo. Se considera que una persona es identificable cuando su identidad pueda
determinarse directa o indirectamente, siempre y cuando esto no requiera plazos o actividades

desproporcionadas.

Datos personales. sensibles: aquellos que se refieran a la esfera intima de su titular, cuya
utilizacién indebida puedan dar origen a discriminacion o conlleve un riesgo grave para éste. De
manera enunciativa, se consideran sensibles los datos personales que puedan revelar aspectos
como origen racial o étnico; creencias o convicciones religiosas, filoséficas y morales; afiliacion
sindical; opiniones politicas; datos relativos a la salud, a la vida, preferencia u orientacion sexual,

datos genéticos o datos biométricos dirigidos a identificar de manera univoca a una persona fisica.

Decisiones individuales automatizadas: Decisiones que produzcan efectos juridicos al Titular o
le afecten de manera significativa y que se basen Unicamente en tratamientos automatizados
destinados a evaluar, sin intervencidén humana, determinados aspectos personales del mismo o
analizar o predecir, en particular, su rendimiento profesional, situacién econémica, estade de salud,

preferencias sexuales, fiabilidad o comportamiento.

Encargado: prestador de servicios que, con el carécter de persona fisica o juridica o autoridad
publica, ajena a la organizacién del Responsable, trata datos personales a nombre y por cuenta de

éste.

Estandares: Estandares de Proteccién de ‘Datos Personales para los Estados Iberoamericanos
aprobados por la RIPD en 2017.

Exportador de datos: persona fisica o juridica de caracter privado, autoridad publica, servicios,
organismo o prestador de servicios situado en territorio de un Estado que efectué transferencias

internacionales de datos personales, conforme a lo dispuesto en los presentes Estandares.

Importador de datos: persona fisica o juridica de caracter privado, autoridad publica, servicios,
organismo o prestador de servicios situado en un tercer pais que recibe datos personales de un

Exportador de datos mediante una transferencia internacional de datos personales.

Ley Aplicable: es la ley de proteccién de datos personales de la jurisdiccion del Exportador de
datos.
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personales aun cuando ocurra de manera accidental, suficientes para garantizar la con <
integridad y disponibilidad de los Datos personales.

Responsable: persona fisica o juridica de cardcter privado, autoridad publica, servicios u
organismo que, solo o en conjunto con otros, determina los fines, medios, alcance y demds

cuestiones relacionddas con un tratamiento de datos personales.

Sub encargado: cuando un Encargado del tratamiento recurre a otro Encargado para llevar a cabo

determinadas actividades de tratamiento por cuenta del Responsable.

Terceros beneficiarios: Titular cuyos datos personales son objeto de una transferencia
internacional en virtud del presente Acuerdo. El Titular es un tercero beneficiario de los derechos
dispuestos en su favor en las CCM y por ende puede ejercer los derechos que las CCM le reconoce,

aunque no haya suscripto el contrato modelo entre las partes.
Titular: persona fisica a quien le conciernen los datos personales.

Transferencia ulterior: Transferencia de datos realizada por el Importador de datos a un tercero

situados fuera de la jurisdiccion del Exportador de datos que cumple las garantias establecidas en
las CCM.

Tratamiento: cualquier operacion o conjunto de operaciones efectuadas mediante procedimientos
fisicos o automatizados realizadas sobre datos personales, relacionadas, de manera enunciativa
mas no limitativa, con la obtencién, acceso, registro, organizacién, estructuracién, adaptacién,
indexacién, modificacién, extraccién, consulta, almacenamiento, conservacidn, elaboracién,
transferencia, difusién, posesion, aprovechamiento y en general cualquier uso o disposicion de

datos personales.

Vulneracién de la seguridad de datos personales: cualquier dafio, pérdida, alteracién,

destruccion, acceso, y en general, cualquier uso ilicito o no autorizado de los datos personales aun

cuando ocurra de manera accidental,

Clausula 2. Efectos e invariabilidad de las cldusulas.

2.1. Modificacién de las cldusulas modelo. Limites.

El presente Acuerdo basado en clausulas modelo establece garantias adecuadas para el Titular en
relacién con las transferencias de datos de Responsables a Encargados, siempre que las Clausulas
no se modifiquen en su esencia respecto al modelo original, salvo para completar la caratula y los
anexos. Esto no es ébice para que las Partes incluyan en un contrato mas amplio las clausulas
contractuales modeio, ni para que afiadan otras cldusulas o garantias adicionales siempre que no
contradigan, directa o indirectamente, a las presentes clausulas contractuales modelo ni

perjudiquen los derechos del Titular.
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en las presentes clausulas modelo cuando ello resulte necesario para cumplir con la Ley

aplicable y siempre y cuando ello no suponga un detrimento a las protecciones otorgadas por

las clausulas modelo.

¢. El presente Acuerdo no se podré interpretar de manera que entre en conflicto con los derechos
y obligaciones establecidos en la Ley aplicable.

d. EI presente Acuerdo se entiende sin perjuicio de las obligaciones a las que esté sujeto el
Exportador de datos en virtud de su legislacién o de la Ley aplicable.

2.3. Jerarquia con otros acuerdos.

En caso de contradiccion entre el presente Acuerdo y las disposiciones de acuerdos conexos entre

las Partes se establece que las cldusulas del presente Acuerdo prevaleceran.

Clausula 3. Terceros beneficiarios.

Los Titulares podran invocar, como Terceros beneficiarios, las cldusulas del presente Acuerdo

contra el Exportador de datos y/o el Importador de datos y exigirles su cumplimiento.
Clausula 4. Descripcion de la transferencia o transferencias. y sus finalidades.

Los detalles y caracteristicas de la transferencia o las transferencias y, en particular, las categorias
de Datos personales que se transfieren v las finalidades para los que se transfieren se detallan en

el Anexo B del presente Acuerdo.

Clausula 5. Clausula de incorporacién.

a. Las Partes aceptan que cualquier entidad que no sea parte en el presente Acuerdo podrd, previo
consentimiento de todas las Partes intervinientes, adherirse al presente Acuerdo en cualquier
momento, ya sea como Exportador de datos o como Importador de datos firmando el modelo
del anexo A, y completando los demds Anexos si corresponde.

b. Cuando haya firmado el Anexo A y completado los demds anexos en caso de que
corresponda, la entidad que se adhiera se considerara Parte del presente Acuerdo y tendra los
derechos y obligaciones de un Exportador de datos o un Importador de datos, segtin la categoria
en la que se haya adherido al Acuerdo seglin lo indicado en el Anexo A.

c. Laentidad que se sume al Acuerdo no adquirird derechos y obligaciones del presente Acuerdo

derivados del periodo anterior a su adhesion.
SEGUNDA PARTE: OBLIGACIONES DE LAS PARTES

Clausula 6. Garantias en materia de proteccién de datos.

6.1 Principio de responsabilidad.

a. El Exportador de datos garantiza que ha hecho esfuerzos razonables para determinar que el
Importador de datos puede, aplicando Medidas administrativas, fisicas y técnicas adecuadas,

cumplir las obligaciones que le atribuye el presente Acuerdo.

10
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¢. El Importador de datos revisara y evaluard permanentemente los mecanismos que para tal

afecto adopte voluntariamente para cumplir con el principio de responsabilidad, con el objeto

de medir su nivel de eficacia en cuanto al cumplimiento presente Acuerdo.

6.2.  Principio de finalidad.

a. El Importador de datos no podra tratar los Datos personales objeto de este Acuerdo para
finalidades distintas a aquéllas indicadas en el Anexo B.

b. Solo podrd tratar los Datos personales con otros fines: (i) cuando haya recabado el
consentimiento previo del Titular; (ii) cuando sea necesario para la formulacién, el ejercicio o
la defensa de reclamaciones en el marco de procedimientos administrativos, reglamentarios o
judiciales especificos; (iii) cuando el tratamiento sea necesario para proteger intereses vitales

del Titular o de otra persona fisica.

6.3.  Transparencia.

a. A fin de que los Titulares puedan ejercer de forma eficaz los derechos que les otorga este
Acuerdo, el Importador de datos les informara, directamente o a través del Exportador de datos:
(1) de su identidad y datos de contacto; (ii) de las categorias de Datos personales procesados y
sus finalidades; (iii) del derecho a solicitar en forma gratuita una copia del presente Acuerdo;
(iv) cuando tenga la intencién de realizar Transferencias ulteriores de los Datos personales a
terceros, del destinatario o de las categorias de destinatarios y su finalidad.

b. Lo dispuesto no sera de aplicacién cuando el Titular ya disponga de la informacién o cuando
la comunicacién de dicha informacién resulte imposible o suponga un esfuerzo
desproporcionado para el Importador de datos.

¢. En caso de que se solicite una copia del Acuerdo, las Partes podran excluir aquellas secciones
o anexos del Acuerdo que tengan secretos comerciales u otro tipo de informacién confidencial
tales como Datos personales de terceros o informacion reservada en términos de la

normatividad de las Partes.

6.4. Exactitud y minimizacién de datos.

a. Las Partes se aseguraran de que los Datos personales sean exactos y, cuando proceda, estén
actualizados. El Importador de datos adoptard todas las medidas razonables para que se
supriman o rectifiquen sin dilacion los Datos personales que sean inexactos con respecto a los
fines para los que se tratan.

b. Siuna de las Partes tiene conocimiento de que los Datos personales que ha transferido recibido
son inexactos o han quedado obsoletos, informara de ello a la otra parte sin dilacién indebida.

¢. El Importador de datos se asegurara de que los Datos personales sean adecuados, pertinentes

y limitados a lo necesario en relacién con los fines del tratamiento.

11
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6.5.  Limitacién del plazo de conservacién.
\ SECR"TARIAGENEK/
a. El Importador de datos no conservara los Datos personales més tiempo del necesa;] para los
NGO
fines para los que se procesen. P \u\:)
b. El Importador de datos establecerd las medidas administrativas, fisicas y técnicas adecuadas
para garantizar el cumplimiento de esta obligacion, tales como la supresién amonificacion de

los datos y de todas las copias de seguridad al finalizar el periodo de conservacion.

6.6.  Principio de Seguridad.

a. ElImportador de datos y, durante la transferencia, también el Exportador de datos estableceran
y mantendrdn medidas de cardcter administrativo, fisico y técnico suficientes para garantizar
la confidencialidad, integridad y disponibilidad de los Datos personales objeto de este Acuerdo.
Para la determinacién de las medidas de seguridad, el Importador de datos considerara los
siguientes factores:

i) El riesgo para los derechos y libertades de los Titulares en particular, por el valor
potencial cuantitativo y cualitativo que pudieran tener los Datos personales tratados
para una tercera persona no autorizada para su posesion.

ii) El estado de la técnica.

iif)  Los costos de aplicacién.

iv) La naturaleza de los Datos personales tratados, en especial si se trata de Datos
personales sensibles.

v) El alcance, contexto y las finalidades del tratamiento.

vi) Las posibles consecuencias que se derivarian de una vulneracion para los titulares.

vii)  Las posibles vulneraciones previas ocurridas en ¢l tratamiento de Datos personales.

b. Las Partes han acordado las Medidas administrativas, fisicas y técnicas que figuran en el Anexo
C al presente Acuerdo para los Datos personales objeto de la transferencia internacional.

¢. ElImportador de datos Llevara a cabo controles periddicos para garantizar que estas medidas

sigan proporcionando un nivel de seguridad adecuado.

Vulneracién a la seguridad de los datos personales.

a. En caso de Vulneracién de la seguridad de los datos personales tratados por el Importador de
datos en virtud del presente Acuerdo, el Importador de datos adoptara las medidas adecuadas
para ponerle rerﬁedio y para mitigar los posibles efectos negativos.

b. El Importador de datos documentara todos los hechos pertinentes relacionados con la
vulneracion de la seguridad de los daios personales, como sus efectos y las medidas correctivas
adoptadas, y llevara un registro de las mismas.

c. Cuando alguna de las Partes tenga conocimiento de una Vulneracién de seguridad de datos,
notificara a la otra Parte, a la Autoridad de control competente y a los Titulares afectados dicho
acontecimiento, sin dilacién alguna y a mas tardar dentro de un plazo no mayor a cinco (5)
dias.

d. La notificacién que se realice en virtud del pérrafo anterior estar4 redactada en un lenguaje
claro y sencillo. La referida notificacion contendra, al menos, la siguiente informacion:

i) La naturaleza del incidente.

12
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ii) Los Datos personales comprometidos.

GOosl EQNGNACV-I)NN —

iiiy =~ Las acciones correctivas realizadas de forma inmediata.

que éste pueda adoptar para proteger sus intereses.
v) Los medios disponibles al Titular para obtener mayor informacidn al respecto.
e. En la medida en que el Importador de datos no pueda proporcionar toda la informacién al
mismo tiempo, podréd hacerlo por fases sin mas dilaciones indebidas.
f. Lanotificacién a los Titulares no serd necesaria cuando dicha notificacién suponga un esfuerzo
desproporcionado. En este caso, el importador de datos realizard una comunicacién publica o

adoptard una medida semejante para informar al publico de la Vulneracién de seguridad de
dato.

6.7. Tratamiento bajo la autoridad del Importador de datos y principio de

confidencialidad.

a. El Importador de datos se asegurard de que las personas que actiien bajo su autoridad solo
traten los datos siguiendo instrucciones del Importador de datos, y establecera controles o
mecanismos para que quienes intervengan en cualquier fase del tratamiento de los datos
personales mantengan y respeten la confidencialidad de los mismos, obligacién que subsistird

aun después de finalizar sus relaciones con el Exportador de datos.

b. ElImportador dé datos garantizara que las personas autorizadas para tratar los Datos personales

se hayan comprometido a respetar la confidencialidad o estén sujetas a una obligacion de

confidencialidad de naturaleza legal.

6.8.  Tratamiento de Datos personales.sensibles.

a. Enlamedida que la transferencia incluya Datos personales sensibles, el Importador de datos
aplicara restricciones especificas y garantias adicionales adaptadas a la naturaleza especifica
de los datos y el riesgo especial de que se trate.

b. Estas medidas pueden consistir en, por ejemplo, la reduccion del personal autorizado a acceder
a los Datos personales, acuerdos de confidencialidad especiales, medidas de seguridad
adicionales (cémo la Anonimizacién) y/o restricciones adicionales con respecto a la
comunicacion ulterior.

¢. En la medida que la transferencia incluya Datos personales concernientes a nifias, nifios y
adolescentes, las Partes privilegiaran la proteccién del interés superior de éstos, conforme a la

Convencién sobre los Derechos del Nifio y demads instrumentos internacionales.

6.9.  Transferencias ulteriores.

a. ElImportador de datos solo podrd comunicar los Datos personales a terceros situados fuera de
la jurisdiccion del Exportador de datos si el tercero esté vinculado por el presente Acuerdo o
consiente someterse a este. De no. ser asi, el Importador de datos solo podré efectuar una
Transferencia ulterior solamente si:

i) Para el caso que la Ley Aplicable asi lo disponga, esta transferencia ulterior va dirigida
a un pafs que ha sido objeto de una declaracién de adecuacion de su nivel de proteccion

13
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i) el tercero destinatario de la Transferencia ulterior aporta de algin modo gm’fﬁf{l@?\-‘

declaracién cubra la Transferencia ulterior;
adecuadas, con arreglo a lo dispuesto en la Ley aplicable, respecto a los Datos
personales sujetos a la Transferencia ulterior;

iii) el tercero suscribe un instrumento vinculante con el Importador de datos que garantice
el mismo nivel de proteccion de datos que el del presente Acuerdo, y el Importador de
datos entrega una copia de estas garantias al Exportador de datos;

iv) la Transferencia ulterior es necesaria para la formulacién, el ejercicio o la defensa de
reclamaciones en el marco de procedimientos administrativos, reglamentarios o
judiciales especificos;

V) si es necesario para proteger intereses vitales del Titular o de otra persona fisica; o

vi) de no concurrir las demés condiciones, el Importador de datos ha recabado el
Consentimiento expreso del Titular para una Transferencia ulterior en una situacién
especifica, tras haberle informado de su finalidad, de la identidad del destinatario y de
los posibles riesgos de dicha transferencia para el Titular debido a la falta de garantias
adecuadas en materia de protecciéon de datos. En este caso, el Importador de datos
informara al Exportador de datos y, a pedido de éste, le remitird una copia de la
informacidn proporcionada al Titular.

b. Toda Transferencia ulterior estard sujeta a que el Importador de datos adopte las demds

garantias previstas en el presente Acuerdo y, en particular cumpla con el principio de finalidad.

6.10. Documentacién y cumplimiento.

a. Las Partes deberdn poder demostrar el cumplimiento de las obligaciones derivadas del presente

Acuerdo.
b. En particular, el Importador de datos conservara suficiente documentacion de las actividades
de tratamiento que se realicen bajo su responsabilidad, que pondran a disposicién del

Exportador de Datos y en su caso de la Autoridad de control competente previa solicitud.

Clausula 7. Derechos de los Titulares.

a. El Importador de datos, en su caso con la asistencia del Exportador de datos, tramitara, de
forma gratuita y sin dilacién indebida y a m4s tardar en un plazo de quince dias habiles, salvo
que la normatividad aplicable sefiale un tiempo menor, desde la recepcién de la consulta o
solicitud, las consultas y solicitudes que reciba de Titulares en relacién con el tratamiento de
sus Datos personales y el ejercicio de los derechos que les otorga el presente Acuerdo.

b. ElImportador de datos adoptara medidas adecuadas para facilitar dichas consultas y solicitudes
y el ejercicio de los derechos de los Titulares. Toda la informacién que se proporcione a los
Titulares deberd ser inteligible y de facil acceso, con un lenguaje claro y sencillo.

¢. En particular, el Titular tendrd derecho a:

i) solicitar confirmacitn de la existencia del tratamiento de sus Datos personales, acceder a

sus Datos personales que obren en posesion del Importador de datos, incluyendo copia

completa de estos, asi como a conocer cualquier informacién relacionada con las

14
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sobre las categorias de datos procesados, la finalidad del tratamiento, el periodo de

retencién de los datos (0 el criterio para determinarlo), las Transferencias \Ilj:guo_r§§;,
incluyendo los destinatarios y la finalidad de las mismas, e informacién sobre el derecho a
presentar un reclamo ante la Autoridad de control competente;

i) obtener del Importador de datos la rectificacién o correccién de sus Datos personales,
cuando €stos resulten ser inexactos, incompletos o no se encuentren actualizados;

iii) solicitar la cancelacion o supresién de sus Datos personales de los archivos, registros,
expedientes y sistemas del Importador de datos, a fin de que los mismos ya no estén en su
posesién y dejen de ser tratados por este wltimo, cuando los datos han sido tratados en
contravencién de los derechos de Terceros beneficiarios que deriven de este Acuerdo, o si
el Titular retira el consentimiento en que se basa el tratamiento;

iv)  oponerse al tratamiento de sus Datos personales cuando el tratamiento de sus Datos
personales tenga por objeto la mercadotecnia directa, incluida la elaboracién de perfiles,
en la medida que esté relacionada con dicha actividad.

v) solicitar y acceder al Acuerdo firmado entre el Importador de Datos y el Exportador de
Datos, eliminando la informacién confidencial de terceros ajenos y reservada de acuerdo

con la normativa del Importador de Datos.

7.1.  Limitaciones en el ejercicio de derechos.

a. ElImportador de datos podra denegar la solicitud de un Titular cuando ello esté permitido con
arreglo al derecho del pafs de destino y sea necesario y proporcionado en una sociedad
democratica para salvaguardar importantes objetivos de interés publico general o los derechos
y libertades de las personas.

b. Si el Importador de datos pretende denegar la solicitud de un Titular, le informara de los
motivos de la denegacién y de la posibilidad de presentar una reclamacion ante la Autoridad

de control competente o de ejercitar una accién judicial.

7.2.  Derecho a no ser objeto de Decisiones individuales automatizadas.

a. El Importador de datos no tomara una Decisién individual automatizada con respecto a los
Datos personales transferidos.

b. Lo dispuesto en el parrafo anterior no resultara aplicable cuando (i) esté autorizado por la ley
de pais del Importador de datos que garantice medidas adecuadas para la salvaguarda de los
derechos del Titular, 0 (ii) se base en el consentimiento demostrable del Titular.

c. Cuando el uatémiento de datos esté autorizado por una norma legal o el Titular hubiere
manifestado su consentimiento, el Titular tendra derecho a (i) recibir una explicacién sobre la
decisidn tomada; (if) ser oido y expresar su punto de vista e impugnar la decision, y (iii) obtener
la intervencién humana.

d. El responsable 1o podré llevar a cabo tratamientos automatizados de datos personales que
tengan como efecto la discriminacién de los titulares por su origen racial étnico; creencias o

convicciones religiosas, filoséficas y morales; afiliacién sindical; opiniones politicas; datos
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Clausula 8. Reclamaciones.

a. El Importador de datos informara a los Titulares, de forma transparente y en un formato de
facil acceso, mediante notificacién individual o en su pagina web, del punto de contacto
autorizado para tramitar reclamaciones. Este tramitara las reclamaciones que reciba de los
Titulares con la mayor brevedad. (OPCION: El Importador de datos se aviene a que los
Titulares también puedan presentar una reclamacion ante un organismo independiente de
resolucion de litigios sin coste alguno para el Titular. El Importador de datos informard a los
Titulares, en la forma establecida en este parrafo, de este mecanismo de reparacién y de que
no estan obligados a recurrir a este ni a seguir una secuencia concreta de vias de reparacion.)

b. En caso de litigio entre un Titular y una de las Partes en relacién con el cumplimiento del
presente Acuerdo, dicha parte hard todo lo posible para resolver amistosamente el problema de
forma oportuna. Las Partes se mantendran mutuamente informadas de tales litigios y, cuando
proceda, colaboraran de buena fe para resolverlos.

c. El Importador de datos se compromete a aceptar y no controvertir, cuando el Titular invoque
un derecho de Tercero beneficiario que deriven de este Acuerdo, la decisién del Titular de:

i) presentar una reclamacidn ante la Autoridad de control del Estado de su residencia habitual
o su lugar de trabajo o ante la Autoridad de control competente;

ii) ejercitar una accidn judicial sobre sus Datos personales de conformidad con lo dispuesto
en la clausula 14 de este Acuerdo.

d. EllImportador de datos acepta acatar las resoluciones que sean vinculantes con arreglo a la Ley

aplicable o el derecho de que se trate.

Clausula 9. Responsabilidad civil.

a. Cada Parte serd responsable ante la otra de cualquier dafio y perjuicio que le cause por la
vulneracion de los derechos y obligaciones establecidos en el presente Acuerdo.

b. Cada Parte serd responsable ante el Titular. El Titular tendréa derecho a ser indemnizado por los
danos y perjuicios materiales o inmateriales que alguna de las Partes ocasione al Titular por
vulnerar los derechos de Terceros beneficiarios que deriven del presente Acuerdo. Ello se
entiende sin perjuicio de la responsabilidad que le atribuye la Ley aplicable al Exportador de
datos.

c. Cuando mas de una parte sea responsable de un desafio o perjuicio ocasionado al Titular como
consecuencia de una vulneracion del presente Acuerdo, todas las partes responsables serdn
responsables solidariamente.

d. LasPartes acuerdan que, si una parte es considerada responsable con arreglo al presente, estara

legitimada para.exigir a la otra parte la indemnizacién correspondiente a su responsabilidad

por el dafio o perjuicio.
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cumplimiento del presente Acuerdo.

En particular, el Importador de datos se compromete a responder a consultas, someterse a
auditorias y cumplir las medidas adoptadas por la Autoridad de control y, en particular, las
medidas correctivas ¢ indemnizatorias. Remitird a la Autoridad de control confirmacién por
escrito de que se han tomado las medidas necesarias.

Asimismo, el Iinportador de datos acepta someterse a las facultades de la Autoridad de control

competente respecto a la suspension de transferencias, suspension de contratos y las demds

medidas correspondientes que esta estime aplicar.

Clausula 11. Derecho y practicas del pais que afectan al cumplimiento de las cldusulas.

a.

Las Partes confirman que, al momento de celebrar este Acuerdo, han realizado esfuerzos
razonables para‘identiﬁcar si los datos transferidos estan cubiertos por alguna ley o practica
local de la jurisdiccién del Importador de datos que va maés alld de lo que es necesario y
proporcional en una sociedad democratica para salvaguardar importantes objetivos de interés
publico y puede razonablemente esperarse que afecte las protecciones, derechos y garantias
otorgadas bajo este Acuerdo al Titular. En base a lo expuesto las Partes confirman que no estan
al tanto que dicha practica o norma exista o afecte adversamente las protecciones especificas
bajo este Acuerdo,

El Importador de datos se compromete a notificar en forma inmediata al Exportador de datos
si alguna de estas leyes se le aplica en el futuro. De realizarse dicha notificacién o si el
Exportador de datos tiene motivos para creer que el Importador de datos ya no puede cumplir
con las obligaciones de este Acuerdo, el Exportador de datos identificara las medidas
apropiadas (por ejemplo, medidas administrativas, fisicas y técnicas para garantizar la
seguridad) para remediar la situacion.

Asimismo, podré suspender las transferencias objeto de este Acuerdo si considera que no
pueden garantizarse las garantias adecuadas. En este caso, el Exportador de datos tendrd
derecho a rescindir este Acuerdo de conformidad con lo dispuesto en la cldusula 12.

Si un tribunal o una agencia gubernamental requiere que el Importador de datos divulgue o
utilice los datos transferidos de una manera que de otro modo no estarfa permitida por este
Acuerdo, el Importador de datos revisara la legalidad de dicha solicitud y la impugnara si,
después de una evaluacién legal cuidadosa, concluye que existen motivos razonables para
considerar que la solicitud es ilegal segun la legislacion local y afecta los derechos garantizados
por este Acuerdo. En la medida en que esto esté permitido por la ley local, también deberd
informar de inmediato al Exportador de datos que ha recibido dicha solicitud. Si el Importador
de datos tiene prohibido notificar al Exportador de datos gestion la ley local, haré todo lo

posible para obtener una exencién de la prohibicion,

17
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TERCERA PARTE: DISPOSICIONES FINALES

Cléusula 12. Incumplimiento de las clausulas v resolucién del contrato.

)y

a. El Importador de datos informara inmediatamente al Exportador de datos en caso d;a‘ﬁm"'
pueda dar cumplimiento a alguna de las clausulas de este Acuerdo por cualquier motivo.

b. En caso de que.el Importador de datos incumpla las obligaciones que le atribuye el presente
Acuerdo, el Exportador de datos suspendera la transferencia de Datos personales al Importador
de datos hasta que se vuelva a garaniizar el cumplimiento o se resuelva el contrato.

c. El Exportador de datos estara facultado para resolver este Acuerdo cuando:

i) el Exportador de datos haya suspendido la transferencia de Datos personales al Importador
de datos con arreglo al parrafo anterior y no se vuelva a dar cumplimiento al presente
Acuerdo en un plazo razonable y, en cualquier caso, en un plazo de treinta (30) dias héabiles
a contar desde la suspension,

ii) el Importadgr de datos vulnere de manera sustancial o persistente el presente Acuerdo; o

iii) el Importador de datos incumpla una resolucién vinculante de un érgano jurisdiccional o
Autoridad de control competente en relacién con las obligaciones que le atribuye el
presente Acuerdo. En este supuesto, informara a la Autoridad de control competente de su
incumplimiento. N

d. Los Datos personales que se hayan transferido antes de la resolucion del contrato deberdn, a
eleccién del Exportador de datos, devolverse inmediatamente al Exportador de datos o
destruirse en su totalidad. Lo mismo seré de aplicacion a las copias de los datos.

e. ElImportador de datos acreditara la destruccién de los datos al Exportador de datos. Hasta que
se destruyan o devuelvan los daivs, el Importador de datos seguird garantizando el
cumplimiento con el presente Acuerdo. Si el derecho del pais aplicable al Importador de datos
prohibe la devolucién o la destruccion de los Datos personales transferidos, el Importador de
datos se compromete a seguir garantizando el cumplimiento del presente Acuerdo y solo tratara

los datos en la medida y durante el tiempo que exija el derecho del pais.

Clausula 13. Derecho aplicable.

El presente Acuerdo se regiréd por la Ley aplicable.

Clausula 14. Eleccién del foro v jurisdiccion.

a. Cualquier controversia derivada del presente Acuerdo serd resuelta judicialmente en los
tribunales de la jurisdiccion del Exportador de datos.

b. Los Titulares también podran ejercer acciones judiciales contra el Exportador de datos y/o el
Importador de datos, las que podran ser iniciadas, a eleccién del Titular, en el pafs del
Exportador de datos, o en el que el Titular tenga su residencia. Con respecto al Importador de
datos, también podran ejercer acciones judiciales en el pafs del Importador de datos.

¢. Las Partes acuerdan someterse a la jurisdiccion prevista en esta clausula.
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ANEXO A. FORMULARIOS DE ADHESION DE NUEVAS PARTES;{_'
Adhesion del Exportador de datos \
Nombre completo:
Domicilio:
Contacto:
Actividades relacionadas con los datos transferidos en virtud del presente acuerdo:
Ley aplicable:

Autoridad de control competente:

Adhesicn del Importador de datos
Nombre completo:

Domicilio:

Contacto:

Fecha de firma:

Firma del Exportador de datos:

Firma del Importador de datos:

ANEXO B. bESCRIPCION DE LA TRANSFERENCIA
Adhesién del Exportador de datos
Categorias de Titulares cuyos Datos personales se transfieren:
Categorias de Datos personales transferidos:
Datos personales sensibles transferidos (si procede) y restricciones o garantias aplicadas:
Frecuencia de la transferencia:

Finalidad(es) de la transferencia y posterior tratamiento de los datos:

Plazo:

ANEXO C. MEDIDAS ADMINISTRATIVAS, FISICAS Y TECNICAS PARA
GARANTIZAR LA SEGURIDAD DE LOS DATOS

Nota aclaratoria: [En este anexo C las partes deben establecer en detalle las Medidas
administrativas, fisicas y técnicas especificas que acuerden con el fin de garantizar la seguridad de

los datos transferidos bajo el Acuerdo. Los ejemplos de tales medidas incluyen, entre otras, medida
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de animacién y cifrado de los datos personales, medidas para garantizar la confidencialidad,

integridad, disponibilidad y resiliencia permanentes de los sistemas y servicios de trai‘amiento,

medidas para restaurar la disponibilidad y el acceso a los datos personales de forma rapida enpaso -~

de incidente fisico o técnico, proceso de verificacion, evaluacién y valoracion regulares de la
eficacia de las medidas administrativas, fisicas y técnicas para garantizar la seguridad del
tratamiento, medidas para la identificacién y autorizacion del usuario, medidas para la proteccién
de los datos duraﬁte la transmisién, medidas para la proteccién de los datos durante el
almacenamiento, medidas para garantizar la seguridad fisica de los lugares en los que se tratan los
datos personales, medidas para garantizar el registro de incidentes, medidas para garantizar la
configuracién del sistema, en especial la configuracion por defecto, medidas de gobernanza y
gestion de la informatica y la seguridad informética internas, medidas para la certificaciéon/
garantia de procesos y productos, medidas para garantizar la minimizacién de datos, medidas para
garantizar la calidad de los datos, medidas para garantizar la responsabilidad proactiva y medidas
para garantizar la retencién limitada de 1c5 datos. Esta enunciacién no reemplaza la especificacion
real de las medidas administrativas, fisicas y técnicas que las Partes deben adoptar € implementar.
Las medidas administrativas fisicas y técnicas deben describirse de manera concreta y no de

manera genérical.

ANEXO D. DOCUMENTACION LEGAL ADICIONAL

[En el presente apartado se deberan incluir los documentos que las normatividades de las Partes
consideren obligatorios para el tratamiento de datos personales como pueden ser: avisos de

privacidad o politicas de privacidad].
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ANEXOS II

A\
ACUERDO MODELO DE TRANSFERENCIA INTERNACIONAL DE/DATOS
PERSONALES ENTRE RESPONSABLE Y ENCARGADO? "

Las Partes del Contrato han acordado el presente Acuerdo basado en cléusulas contractuales

modelo:
PRIMERA PARTE: CUESTIONES GENERALES

Clausula 1. Finalidad, partes, ambito de aplicacién y definiciones.

1.1.  Finalidad.
a. La finalidad de las presentes clusulas contractuales modelo es garantizar y facilitar el

cumplimiento de los requisitos previstos por la Ley aplicable para la transferencia internacional

de Datos personales, a fin de cumplir los principios y deberes en la proteccién de los Datos

personales.

b. Cualquier interpretacion del presente Acuerdo deberd tener en cuenta estos fines.

1.2.  Partes del contrato.

Las Partes del contrato son el Exportador de datos y el Importador de datos.
b. El presente Acuerdo permite la incorporacién de importadores o exportadores
adicionales como Partes, mediante el formulario del Anexo A siguiendo el

procedimiento previsto en la clausula 5.

1.3.  Ambito de aplicacién.

El presente Acuerdo se aplicara a las transferencias internacionales de Datos personales realizadas
entre el Exportador de datos y el Importador de datos de conformidad con las especificaciones del

Anexo B. Todos los anexos forman parte del presente Acuerdo.
1.4.  Definiciones.

Los términos definidos se identifican en este Acuerdo con sus iniciales en mayuscula. A los fines

del presente Acuerdo se entendera por:

Acuerdo: el presente contrato de transferencia internacional de Datos personales basado en las

cléusulas contractuales modelo junto con su caratula y sus anexos.

Anonimizacion: la aplicacién de medidas de cualquier naturaleza dirigidas a impedir la

identificacién o re-identificacion de una persona fisica sin esfuerzos desproporcionados.

Autoridad de control competente: Autoridad de proteccién de datos personales del pais del

Exportador o del Importador de datos personales.

2 https://www.redipd.ora/documento/anexo-modelos-clausulas-contractuales-es. odf
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y
Computacién en la nube: modelo para habilitar el acceso a un conjunto de—servicios
. . - . . . . \
computacionales (e.g. Redes, servidores, almacenamiento, aplicaciones y servicigs), de“manera

conveniente y por demanda, que pueden ser rapidamente aprovisionados. e

‘\“ —

Consentimiento: manifestacion de la voluntad, libre, especifica, inequivoca e informada, del

titular a través de la cual acepta y autoriza el tratamiento de los datos personales que le conciernen.

Datos Personales: cualquier informacién concerniente a una persona fisica identificada o
identificable, expresada en forma numérica, alfabética, grafica, fotografica, alfanumérica, acistica
o de cualquier otro tipo. Se considera que una persona es identificable cuando su identidad pueda
determinarse directa o indirectamente, siempre y cuando esto no requiera plazos o actividades

desproporcionadas.

Datos personales sensibles: aquellos que se refieran a la esfera intima de su titular, o cuya
utilizacién indebida puedan dar origen a discriminacién o conlleve un riesgo grave para éste. De
manera enunciativa, se consideran sensibles los datos personales que puedan revelar aspectos
como origen racial o étnico; creencias ¢ convicciones religiosas, filosoficas y morales; afiliacién
sindical; opiniones politicas; datos relativos a la salud, a la vida, preferencia u orientacion sexual,

datos genéticos o datos biométricos dirigidos a identificar de manera univoca a una persona fisica.

Decisiones individuales automatizadas: Decisiones que produzcan efectos juridicos al Titular o
le afecten de manera significativa y que se basen Unicamente en tratamientos automatizados
destinados a evaluar, sin intervencién humana, determinados aspectos personales del mismo o
analizar o predecir, en particular, su rendimiento profesional, situacién econdémica, estado de salud,

preferencias sexuales, fiabilidad o comportamiento.

Encargado: prestador de servicios que, con el cardcter de persona fisica o juridica o autoridad

publica, ajena a la organizacién del Responsable, trata datos personales a nombre y por cuenta de

éste.

Estandares: Estdndares de Protecciéon de Datos Personales para los Estados Iberoamericanos

aprobados por la RIPD en 2017.

Exportador de datos: persona fisica o juridica de caracter privado, autoridad publica, servicios,
organismo o prestador de servicios situado en territorio de un Estado que efectte transferencias

internacionales de datos personales, conforme a lo dispuesto en los presentes Estédndares.

Importador de datos: persona fisica o juridica de caracter privado, autoridad publica, servicios,
organismo o prestador de servicios situado en un tercer pais que recibe datos personales de un

Exportador de datos mediante una transferencia internacional de datos personales.

Ley Aplicable: es la ley de proteccidn de datos personales de la jurisdiccidn del Exportador de
datos.

Medidas administrativas, fisicas y técnicas: medidas destinadas a evitar el dafio, pérdida, altera-
cién, destruccion, acceso, y en general, cualquier uso ilicito o no autorizado de los Datos

personales aun cuando ocurra de manera accidental, suficientes para garantizar la confidencialidad,

integridad y disponibilidad de los Datos personales.
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Responsable: persona fisica o juridica de cardcter privado, autoridad publica, servicios<u

organismo que, solo o en conjunto con otros, determina los fines, medios, alcancs yv:demas, .-,

cuestiones relacionadas con un tratamiento de datos personales. b

Sub encargado: cuando un Encargado del tratamiento recurre a otro Encargado para llevar acabo

determinadas actividades de tratamiento por cuenta del Responsable.

Terceros beneficiarios: Titular cuyos datos personales son objeto de una transferencia
internacional en virtud del presente Acuerdo. El Titular es un tercero beneficiario de los derechos
dispuestos en su favor en las CCM y por ende puede ejercer los derechos que las CCM le reconoce,

aunque no haya suscripto el contrato modelo entre las partes.
Titular: persona fisica a quien le conciernen los datos personales.

Transferencia ulterior: Transferencia de datos realizada por el Importador de datos a un tercero

situados fuera de la jurisdiccién del Exportador de datos que cumple las garantias establecidas en
las CCM.

Tratamiento: cualcjuier operacidn o conjunio de operaciones efectuadas mediante procedimientos
fisicos o automatizados realizadas sobre datos personales, relacionadas, de manera enunciativa
mas no limitativa, con la obtencién, acceso, registro, organizacién, estructuracién, adaptacién,
indexacién, modificacién, extraccién, consulta, almacenamiento, conservacion, elaboracidn,

transferencia, difusién, posesién, aprovechamiento y en general cualquier uso o disposicién de

datos personales.

Vulneracién de la seguridad de datos personales: cualquier dafio, pérdida, alteracion,
destruccién, acceso, y en general, cualquier uso ilicito o no autorizado de los datos personales aun

cuando ocurra de manera accidental.

Clausula 2. Efectos e invariabilidad de las clausulas.

2.1. Modificacion de las cldusulas modelo. Limites.

El presente Acuerdb basado en cldusulas modelo establece garantias adecuadas para el Titular en
relacidn con las transferencias de datos de Responsables a Encargados, siempre que las Clausulas
no se modifiquen en su esencia respecto al modelo original, salvo para completar la caratula y los
anexos. Esto no es 6bice para que las Partes incluyan en un contrato mas amplio las clausulas
contractuales modelo, ni para que afiadan otras cldusulas o garantias adicionales siempre que no
contradigan, directa o indirectamente, a las presentes clausulas contractuales modelo ni

perjudiquen los derechos del Titular.

2.2.  Jerarquia con la Ley Aplicable. Interpretacion.

a. El presente Acuerdo debera leerse e interpretarse con arreglo a las disposiciones de la Ley
Aplicable.

b. Las Partes podran afiadir nuevas definiciones de términos, resguardos y garantias adicionales
en las presentes cldusulas modelo cuando ello resulte necesario para cumplir con la Ley

aplicable y siempre y cuando eflo no:suponga un detrimento a las protecciones otorgadas por

las cldusulas modelo.
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c. Elpresente Acuerdo no se podra interpretar de manera que entre en conflicto con'los-derééHos
y obligaciones establecidos en la Ley aplicable. by, ) _
d. EI presente Acuerdo se entiende sin perjuicio de las obligaciones a las que esté sujeto el

Exportador de datos en virtud de su legislacion o de la Ley aplicable.

2.3.  Jerarquia con otros acuerdos.

En caso de contradiccion entre el presente Acuerdo y las disposiciones de acuerdos conexos entre

las Partes se establece que las clausulas del presente Acuerdo prevaleceran.

Clausula 3. Terceros beneficiarios

Los Titulares podran invocar, como Terceros beneficiarios, las clausulas del presente Acuerdo

contra el Exportador de datos y/o el Exportador de datos y/o el Importador de datos y exigirles su

cumplimiento.
Clausula 4. Descripeidn de la transferencia o transferencias. v sus finalidades

Los detalles y caracteristicas de la transferencia o las transferencias y, en particular, las categorias
de Datos personales que se transfieren y las finalidades para los que se transfieren se detallan en

el Anexo B del presente Acuerdo.

Cléusula 5. Cldusula de incorporacién

a. Las Partes aceptan que cualquier entidad que no sea parte en el presente Acuerdo podré, previo
consentimiento de todas las Partes intervinientes, adherirse al presente Acuerdo en cualquier
momento, ya sea como Exportador de datos o como Importador de datos firmando el modelo
del anexo A, y completando los demés Anexos si corresponde.

b. Cuando haya firmado el Anexo Ay completado los demés anexos en caso de que corresponda,
la entidad que se adhiera se considerara Parte del presente Acuerdo y tendra los derechos y
obligaciones de un Exportador de datos o un Importador de datos, segin la categoria en la que
se haya adherido al Acuerdo segtin lo indicado en el Anexo A.

c. Laentidad que se sume al Acuerdo no adquiriré derechos y obligaciones del presente Acuerdo

derivados del periodo anterior a su adhesion.
SEGUNDA PARTE: OBLIGACIONES DE LAS PARTES

Clausula 6. Incumplimiento de las cldusulas v resolucién del contrato

6.1. Instrucciones.

El Importador de datos realizard las actividades de tratamiento de los Datos personales sin ostentar
poder alguno de decision sobre el alcance y contenido del mismo, asi como limitara sus actuaciones

a los términos e instrucciones fijados por el Exportador de datos.
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6.2.  Principio de responsabilidad.

a. El Exportador de datos garantiza que ha hecho esfuerzos razonables para determinar que el
Importador de datos puede, aplicando medidas técnicas, legales y organizativas adetuadas,
cumplir las obligaciones que le atribuye el presente Acuerdo.

b. El Importador de datos implementard los mecanismos necesarios para acreditar el
cumplimiento de los principios y obligaciones establecidas en el presente Acuerdo, asi como
rendird cuentas sobre el tratamiento de Datos personales en su posesion al Titular y a la
Autoridad de control competente.

c¢. El Importador de datos revisard y evaluard permanentemente los mecanismos que para tal
afecto adopte voluntariamente para cumplir con el principio de responsabilidad, con el objeto

de medir su nivel de eficacia en cuanto al cumplimiento presente Acuerdo.

6.3.  Principio de finalidad.

El Importador de datos no podra tratar los Datos personales objeto de este Acuerdo para finalidades

distintas a aquéllas indicadas en el Anexo B, salvo cuando siga instrucciones adicionales del

Exportador de datos.

6.4. Transparencia.

a. Previa solicitud, las Partes pondran gratuitamente a disposicion del Titular una copia del
presente Acuerdo. En cualquier caso, el Importador de datos asume de oficio la responsabilidad
de informar de su existencia. Podrén excluirse aquellas secciones o anexos del Acuerdo que
tengan secretos comerciales u otro tipo de informacién confidencial tales como Datos

personales de terceros o informacién reservada en términos de la normativa aplicable a las
Partes.

b. La a presente élausula se entiende sin perjuicio de las obligaciones que la Ley aplicable

atribuyen al Exportador de datos.

6.5. Exactitud y minimizacién de datos.
a. Siel Importadoi" de datos tiene conocimiento de que los Datos personales que ha recibido son
inexactos o han quedado obsoletos, informara de ello al Exportador de datos sin dilacion

indebida.

b. En este caso, el Importador de datos colaborara con el Exportador de datos para suprimir o

rectificar los datos.

6.6.  Principio de Seguridad.

a. ElImportador de datos y, durante la transferencia, también el Exportador de datos estableceran
y mantendran Medidas de caracter administrativo, fisico y técnico suficientes para garantizar
la confidencialidad, integridad y disponibilidad de los Datos personales objeto de este
Acuerdo; en particular, la proteccién contra Vulneracion de la seguridad de datos personales.
A la hora de determinar un nivel adecuado de seguridad, las partes tendrén debidamente en
cuenta el estado. de la técnica, los costes de aplicacion, la naturaleza, €l alcance, el contexto y

los fines del tratamiento, y los riesgos que entrafia el tratamiento para los Titulares.
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Al cumplir las obligaciones que le impone el presente parrafo, el Importador de datos.aplicara,
al menos, las Medidas administrativas, fisicas y técnicas que figuran en el Anexo C del presente
Acuerdo. El Importador de datos llevard a cabo controles periddicos para garantizar que estas
medidas sigan proporcionando un nivel de seguridad adecuado.

b. Encasode Vulnéracién de la seguridad de datos personales tratados por el Importador de datos
en virtud del presente Acuerdo, el Importador de datos adoptard medidas adecuadas para
ponerle remedio y, en particular, medidas para mitigar los efectos negativos.

¢. ElImportador de datos también notificard al Exportador de datos dentro del plazo de setentay
dos (72) horas una vez tenga conocimiento de la Vulneracién de la seguridad. Dicha
notificacion incluird una descripeion de la naturaleza de la Vulneracion (en la que figuren,
cuando sea posible, las categorias y el nimero aproximado de Titulares y registros de Datos
personales afectados), las consecuencias probables y las medidas adoptadas o propuestas para
poner remedio a la Vulneracién de la seguridad, y especialmente, en su caso, medidas para
mitigar sus posibles efectos negativos.

d. Cuando y en la medida en que no se pueda proporcionar toda la informacion al mismo tiempo,
en la notificacién inicial se proporcionaré la informacién de que se disponga en ese momento
y, amedida que se vaya recabando, la informacién adicional se ird proporcionando sin dilacién
indebida.

e. EllImportador de datos debera colaborar con el Exportador de datos y ayudarle para que pueda
cumplir las obligaciones que le atribuye la Ley aplicable, especialmente en cuanto a la
notificacién a la Autoridad de control competente y a los Titulares afectados, teniendo en

cuenta la naturaleza del tratamiento y la informacién de que disponga el Importador de datos.

6.7. Tratamiento bajo la autoridad del Importador de datos y principio de

confidencialidad.

a. El Importador de datos se asegurard de que las personas que actiien bajo su autoridad solo
traten los datos siguiendo sus instrucciones, y solo concedera acceso a los Datos personales a
los miembros de su personal en la medida en que sea estrictamente necesario para la ejecucion,
la gestion y el seguimiento del Acuerdo.

b. ElImportador dé datos garantizara que las personas autorizadas para tratar los Datos personales
mantengan y respeten la confidencialidad de los mismos, obligacién que subsistird aun después

de finalizar sus relaciones con el Exportador de datos.

6.8. Tratamiento de Datos personales sensibles

a. Enlamedidaen que la transferencia incluya Datos personales sensibles, el Importador de datos
aplicara las restricciones especificas y/o las garantias adicionales descritas en el Anexo C de
este Acuerdo.

b. En la medida que la transferencia incluya Datos personales concernientes a nifias, nifios y
adolescentes, el Importador deberd privilegiar la proteccion del interés superior de éstos,

conforme a la Convencion sobre los Derechos del Nifio y demds instrumentos internacionales.
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a. El Importador de datos solo comunicard los Datos personales a un tefoerosiguigndo

b.

C.

instrucciones documentadas del Exportador de datos. N
Por otra parte, solo se podran comunicar los datos a terceros situados fuera de lé\jhrﬁédi‘écibn
del Exportador si el tercero estd vinculado por el presente Acuerdo o consiente a someterse a
este. De no ser asi, el Importador de datos solo podrd efectuar una Transferencia ulterior
solamente si:

i) Para el caso que la Ley Aplicable asi lo disponga, esta transferencia ulterior va dirigida a
un pais que ha sido objeto de una declaracién de adecuacién de su nivel de proteccion de
datos personales con arreglo a lo dispuesto en la Ley Aplicable, siempre que tal declaracion
cubra la Transferencia ulterior;

if) el tercero destinatario de la Transferencia ulterior aporta de algin modo garantias
adecuadas, con arreglo a lo dispuesto en la Ley aplicable, respecto a los Datos personales
sujetos a la Transferencia ulterior;

iii) la Transferencia ulterior es necesaria para la formulacién, el ejercicio o la defensa de
reclamaciones en el marco de procedimientos administrativos, reglamentarios o judiciales
especificos;

iv) si es necesario para proteger intereses vitales del Titular o de otra persona fisica.

Toda Transferencia ulterior estard sujeta a que el Importador de datos adopte las demés

garantias previstas en el presente Acuerdo y, en particular cumpla con el principio de finalidad.

6.10. Documentacién y cumplimiento

a.

Las Partes deberan poder demostrar el cumplimiento de las obligaciones derivadas del presente
Acuerdo. En particular, el Importador de datos conservard suficiente documentacién de las
actividades de tratamiento que se realicen bajo instrucciones del Exportador, que pondréan a
disposicion del Exportador de datos y de la Autoridad de control competente previa solicitud.
El Importador de datos resolvera con presteza y de forma adecuada las consultas del
Exportador de datos relacionadas con el tratamiento con arreglo al presente Acuerdo.

El Importador de datos pondré a disposicion del Exportador de datos toda la informacién
necesaria para demostrar el cumplimiento de las obligaciones contempladas en el presente
Acuerdo y, a instancia del Exportador de datos, permitird y contribuird a la realizacién de
auditorfas de las actividades de tratamiento cubiertas por el presente Acuerdo, a intervalos
razonables o si existen indicios de incumplimiento. El Exportador de datos podrd optar por
realizar la auditoria por s{ mismo o autorizar a un auditor independiente. Las auditorias podran
consistir en inspecciones de los locales o instalaciones fisicas del importador de datos y, cuando
proceda, realizgrse con un preaviso razonable.

Las Partes pondrén a disposicién de la autoridad de control competente, a instancia de esta, la

informacién a que se refieren los parrafos anteriores y, en particular, los resultados de las

auditorias,
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6.11. Duracién del tratamiento y supresién o devolucién de los datos

a. El tratamiento por parte del Importador de datos solo se realizard durante“‘el i)ériodo
especificado en el Anexo B de este Acuerdo. 53
b. Una vez se hayan prestado los servicios de tratamiento, el Importador de datos supfimi_ré- e
forma segura, a peticién del Exportador de datos, todos los Datos personales tratados por
cuenta del Exportador de datos y acreditar al Exportador de datos que lo ha hecho, o devolvera
al Exportador de datos todos los datos y suprimiré de forma segura las copias existentes, si el
Exportador de datos optare por esta tltima opcion. Hasta que se destruyan o devuelvan los
Datos personales, el Importador de datos seguird garantizando el cumplimiento con el presente
Acuerdo. Si el derecho del pais aplicable al Importador de datos prohibe la devolucion o la
destruccion de 'los Datos personales, el Importador de datos se compromete a seguir
garantizando el cumplimiento del presente Acuerdo y solo tratard los datos en la medida y

durante el tierﬁpo que exija el derecho del pais del Importador de datos.

Clausula 7. Recurso a subencargados.

7.1. Forma de autorizacion a subencargados
[OPCION 1: AUTORIZACION PREVIA ESPECIFICA]:

a. El Importador de datos solo podrd subcontratar a un Subencargado las actividades de
tratamiento que realice por cuenta del Exportador de datos en virtud del presente Acuerdo con
la autorizacion previa especifica por escrito del Exportador de datos. El Importador de datos
presentard la solicitud de autorizacién especifica al menos dentro de los 15 dias habiles antes
de la contratacidn del Subencargado de que se trate, junto con la informacion necesaria para
que el Exportador de datos pueda resolver la solicitud. La lista de subencargados ya autorizados

por el Exportador de datos figura en el Anexo D del presente Acuerdo. Las Partes mantendran

actualizado el Anexo D.
[OPCION 2: AUTORIZACION GENERAL POR ESCRITO]:

a. El Importador de datos cuenta con una autorizacion general del Exportador de datos para
contratar a subencargados que figuren en una lista acordada. El Importador de datos informara
al Exportador de datos especificamente y por escrito de las adiciones o sustituciones de
subencargados previstas en dicha lista con al menos 15 dias hébiles de antelacién, de modo
que el Exportador de datos tenga tiempo suficiente para formular una objecion a tales cambios
antes de que se contrate al subencargado o subencargados de que se trate. El Importador de
datos proporcionara al Exportador de datos la informacion necesaria para que este pueda

ejercer su derecho a formular objeciones.

7.2, Contrato con el subencargado

a. Cuando el Importador de datos recurra a un Subencargado para llevar a cabo actividades
especificas de tratamiento (por cuenta del Exportador de datos), lo hard por medio de un
contrato escrito .que establezca, en esencia, las mismas obligaciones en materia de proteccion

de datos que las impuestas al Importador de datos en virtud del presente Acuerdo,
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d

especialmente en lo que se refiere a los derechos de los Titulares en cuanto sgan-Tercergs

beneficiarios. Las Partes convienen que, al cumplir el presente Acuerdo, el Imporfédor de-datos: o,

también da cumplimiento a las obligaciones que le atribuye la cldusularelativa a Traﬁsﬁeg_encias

ulteriores. E1 Imiaortador de datos se aseguraré de que el subencargado cumpla las obliﬂgatcirc-a;@é;'” 4

que le atribuya el presente Acuerdo.

b. El Importador de datos proporcionard al Exportador de datos, a instancia de este, una copia del
contrato con el subencargado y de cualquier modificacion posterior del mismo. En la medida
en que sea necesario para proteger informacién confidencial, como Datos personales, €l
Importador de datos podré proteger esa informacion antes de compartir la copia.

¢. ElImportador de datos seguird siendo plenamente responsable ante el Exportador de datos del
cumplimiento de las obligaciones que imponga al Subencargado su contrato con el importador
de datos. El Importador de datos notificara al Exportador de datos los incumplimientos por

parte del subencargado de las obligaciones que le atribuye dicho contrato.

Clausula 8. Derechos de los Titulares

a. ElImportador de datos notificara con presteza al Exportador de datos las solicitudes que reciba
del Titular.

No responders.a dicha solicitud por si mismo, a menos que el Exportador de datos le haya
autorizado a hacerlo.

b. El Importador de datos ayudard al Exportador de datos a cumplir sus obligaciones al responder
a las solicitudes de ejercicio de derechos que la Ley aplicable atribuye a los Titulares. A este
respecto, las Partes estableceran en el anexo C sobre medidas administrativas, fisicas y técnicas
apropiadas, teniendo en cuenta la naturaleza del tratamiento, por las que se garantice que se
prestara ayuda al Exportador a aplicar la presente cléusula, asi como el objeto y el alcance de
la ayuda requeri'da.

c. En el cumplimiento de las obligaciones que le atribuyen los dos parrafos anteriores, el

Importador de datos seguira las instrucciones del Exportador de datos.

Cléusula 9. Reclamaciones

a. El Importador de datos informara a los Titulares, de forma transparente y en un formato de
fAcil acceso, mediante notificacién individual o en su pégina web, del punto de contacto
autorizado para tramitar reclamaciones. Este tramitard las reclamaciones que reciba de los
Titulares con la mayor brevedad. [OPCION: El Importador de datos se aviene a que los
Titulares también puedan presentar una reclamacion ante un organismo independiente de
resolucién de litigios sin coste alguno para el Titular. Informara a los Titulares, en la forma
establecida en este parrafo, de este mecanismo de reparaciéon y de que no estan obligados a
recurrir a este ni a seguir una secuencia concreta de vias de reparacion.]

b. En caso de litigio entre un Titular y una de las Partes en relacion con el cumplimiento del
presente Acuerdo, dicha parte haré todo lo posible para resolver amistosamente el problema de
forma oportuna. Las Partes se mantendran mutuamente informadas de tales litigios y, cuando

proceda, colaboraran de buena fe para resolverlos.
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El Importador de datos se compromete a aceptar y no controvertir, cuando el Tih}larjnygiq}}[‘é

un derecho de Tercero Beneficiario que deriven de este Acuerdo, la decision del H@gﬁe"(ﬁ“':*

= TARIAGENERA

\

presentar una reclamacion ante la autoridad de control de datos del Estado de susgsidencia
\"’//'z»,
habitual o su lugar de trabajo o ante la Autoridad de control competente; (ii) ejercitar una-acc

judicial sobre sus Datos personales.

d. ElImportador de datos acepta acatar las resoluciones que sean vinculantes con arreglo a la Ley

aplicable o el derecho de que se trate.

Clausula 10. Responsabilidad civil

a.

Cada parte serd responsable ante la(s) otra(s) de cualquier dafio y perjuicio que le(s) cause por
cualquier vulneracién del presente Acuerdo.

El Importador de datos serd responsable ante el Titular. El Titular tendré derecho a que se le
indemnice por los dafios y perjuicios materiales o inmateriales que el Importador de datos o su
subencargado ocasionen al Titular por vulnerar los derechos de Terceros beneficiarios que
deriven del presente Acuerdo. Lo anterior se entiende sin perjuicio de la responsabilidad del
Exportador de datos con arreglo a la Ley aplicable.

Las Partes acuerdan que, si el Exportador de datos es considerado responsable, de conformidad
el parrafo anterior, de los dafios o perjuicios causados por el Importador de datos (o su
subencargado), estard legitimado para exigir al Importador de datos la parte de la
indemnizacién que sea responsabilidad del Importador de los datos.

Cuando més de una Parte sea responsable de un dafio o perjuicio ocasionado al Titular como
consecuencia de una vulneracion del presente Acuerdo, todas las Partes responsables serdn
responsables solidariamente.

Las Partes acuerdan que, si una parte es considerada responsable con arreglo al parrafo anterior
estaré legitimada para exigir a la otra Parte la parte de la indemnizacion correspondiente a su
responsabilidad por el dafio o perjuicio.

El Importador de datos no puede alegar la conducta de un subencargado del tratamiento para

eludir su propia responsabilidad.

Clausula 11. Supervision de la Autoridad competente

a.

El Importador de datos acepta someterse a la jurisdiccion de la Autoridad de control
competente y ‘a cooperar con ella en cualquier procedimiento destinado a garantizar el
cumplimiento del presente Acuerdo.

En particular, el Importador de datos se compromete a responder a consultas, someterse a
auditorias y cumplir las medidas adoptadas por la Autoridad de control y, en particular, las
medidas correctivas e indemnizatorias. Remitira a la Autoridad de control confirmacién por

escrito de que se han tomado las medidas necesarias.

Clausula 12. Derecho v précticas del pais que afectan al cumplimiento de las cldusulas

a.

Las Partes confirman que, al momento de celebrar este Acuerdo, han realizado esfuerzos
razonables para identificar si los datos transferidos estdn cubiertos por alguna ley o practica

local de la jurisdiccion del Importador de datos que va més alld de lo que es necesario y

30

0n -

30



No. 30541 A

Gaceta Oficial Digital, lunes 8 de junio de 2026

proporcional en una sociedad democratica para salvaguardar importantes objetivos de interés
publico y puede razonablemente esperarse que afecte las protecciones, derechos y-garantias
otorgadas bajo este Acuerdo al Titula;.r. En base a lo expuesto las Partes confirman que no estan

al tanto que dicha practica o normaexista o afecte adversamente las protecciones especificas -

bajo este Acuerdo.

. El Importador de datos se compromete a notificar en forma inmediata al Exportador de datos

si alguna de estas leyes se le aplica en el futuro. De realizarse dicha notificacion o si el
Exportador de datos tiene motivos para creer que el Importador de datos ya no puede cumplir
con las obligaciones de este Acuerdo, el Exportador de datos identificard las medidas
apropiadas (por ejemplo, medidas administrativas, fisicas y técnicas para garantizar la
seguridad) para remediar la situacién.. Asimismo, podréa suspender las transferencias objeto de
este Acuerdo si considera que no pueden asegurarse las garantias adecuadas. En este caso, el
Exportador de datos tendré derecho a rescindir este Acuerdo de conformidad con lo dispuesto
en la cldusula 13.

Si un tribunal o una agencia gubernamental requiere que el Importador de datos divulgue o
utilice los datos transferidos de una manera que de otro modo no estaria permitida por este
Acuerdo, el Importador de datos revisara la legalidad de dicha solicitud y la impugnard si,
después de una. evaluacién legal cuidadosa, concluye que existen motivos razonables para
considerar que la solicitud es ilegal segin la legislacion local y afecta los derechos garantizados
por este Acuerdo. En la medida en que esto esté permitido por la ley local, también deberd
informar de inmediato al Exportador de datos que ha recibido dicha solicitud. Si el Importador
de datos tiene prohibido notificar al Exportador de datos segiin la ley local, haré todo lo posible

para obtener una exencion de la prohibicién.

TERCERA PARTE: DISPOSICIONES FINALES
Clausula 13. Incumplimiento de las cldusulas v resolucion del contrato

a. El Importador de datos informard inmediatamente al Exportador de datos en caso de que no

pueda dar cumplimiento a alguna de las clausulas de este Acuerdo por cualquier motivo.

En caso de que el Importador de datos incumpla las obligaciones que le atribuye el presente

Acuerdo, el Exportador de datos suspender la transferencia de datos personales al Importador

de datos hasta qﬁe se vuelva a garantizar el cumplimiento o se resuelva el contrato.

El Exportador de datos estard facultado para resolver este Acuerdo cuando:

i) el Exportador de datos haya suspendido la transferencia de datos personales al Importador
de datos con arreglo al parrafo anterior y no se vuelva a dar cumplimiento al presente
Acuerdo en un plazo razonable y, en cualquier caso, en un plazo de treinta (30) dias habiles
a contar desde la suspension;

ii) el Importador de datos vulnere de manera sustancial o persistente el presente Acuerdo; o

iii) el Importador de datos incumpla una resolucién vinculante de un érgano jurisdiccional o
Autoridad de control competente en relacién con las obligaciones que le atribuye el

presente Acuerdo. En este supuesto, informara a la Autoridad de control competente de su

incumplimiento.
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d. Los Datos personales que se hayan transferido antes de la resolucién del contrato deberan, a

eleccion del Exportador de datos, devolverse inmediatamente al Exportador-de-datos—o

- . 13 . » 7 . C‘
destruirse en su totalidad. Lo mismo sera de aplicacion a las copias de los datos) E}l Importador

de datos acreditard la destruccion de los datos al Exportador de datos. Hasta que seldestruyanC > '

o devuelvan los datos, el Importador de datos seguird garantizando el cumplimiento con el
presente Acuerdo. Si el derecho del pafs aplicable al Importador de datos prohibe la devolucién
o la destruccién de los Datos persunales transferidos, el Importador de datos se compromete a
seguir garantizando el cumplimiento del presente Acuerdo y solo trataré los datos en la medida

y durante el tiempo que exija el derecho del pais.

Cléusula 14. Derecho aplicable

El presente Acuerdo se regiré por la Ley aplicable.

Cléusula 15. Eleccién del foro v jurisdiccién

a.

Cualquier controversia derivada del presente Acuerdo serd resuelta judicialmente en los
tribunales de lajurisdiccién del Exportador de datos.

Los Titulares también podran ejercer acciones judiciales contra el Exportador de datos y/o el
Importador de datos, las que podran ser iniciadas, a eleccion del Titular, en el pais del
Exportador de datos, o en el que el Titular tenga su residencia. Con respecto al Importador de
datos, también podrén ejercer acciones judiciales en el pais del Importador de datos.

Las Partes acuerdan someterse a la jurisdiccién prevista en esta cldusula.

ANEXO A. FORMULARIOS DE ADHESION DE NUEVAS PARTES

Adhesion del Exportador de datos

Nombre completo:

Domicilio:

Contacto:

Actividades relacionadas con los datos transferidos en virtud del presente acuerdo:

Ley aplicable:

Autoridad de control:

Jurisdiccién:

Adhesion del Importador de datos

Nombre completo:

Domicilio:

Contacto:

Fecha de firma:

Firma del Exportador de datos:
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Firma del Importador de datos:
ANEXO B. DESCRIPCION DE LA TRANSFERENCIA
Adhesién del Exportador de datos
Categorias de Titulares cuyos Datos personales se transfieren:
Categorias de Datos personales transferidos:
Datos personales sensibles transferidos (si procede) y restricciones o garantias aplicadas:
Frecuencia de la transferencia:
Finalidad(es) de la transferencia y posterior tratamiento de los datos:
Plazo:

Subencargados:

ANEXO C. MEDIDAS ADMINISTRATIVAS, FISICAS Y TECNICAS PARA
GARANTIZAR LA SEGURIDAD DE LOS DATOS

Nota aclaratoria: [En este anexo C las partes deben establecer en detalle las Medidas
administrativas, fisicas y técnicas especificas que acuerden con el fin de garantizar la seguridad de

los datos transferidos bajo el Acuerdo].

ANEXO D. LISTA DE SUBENCARGADOS DEL TRATAMIENTO
El Responsable ha autorizado que se recurra a los subencargados siguientes:
Nombre/razon social:
Direccién:
Nombre, cargo y datos de contacto de a persona de contacto:

Descripcion del tratamiento:

ANEXO E. DOCUMENTACION LEGAL ADICIONAL

Nota aclaratoria: [En el presente apartado se deberan incluir los documentos que las
normatividades de las Partes consideren obligatorios para el tratamiento de datos personales como

pueden ser avisos de privacidad o politicas de privacidad].

33



No. 30541 A

Gaceta Oficial Digital, lunes 8 de junio de 2026

ANEXO III

e Terminologia aplicable a las Cldusulas Contractuales Modelo en el marco de lalggislacion
R

panamefia, P

El presente anexo tiene como finalidad orientar a las organizaciones que utilicen las Cléusulas
Contractuales Modelo para Transferencias Internacionales de Datos Personales aprobadas por la
Red Iberoamericana de Proteccién de Datos respecto de la interpretacién de determinados

conceptos utilizados en dichos instrumentos contractuales, a la luz del marco juridico aplicable en

la Republica de Panama.

Lo anterior se establece considerando que algunos términos utilizados en instrumentos

internacionales de proteccién de datos personales difieren de la terminologfa adoptada por la

legislacién panamefia.

En consecuencia, este anexo tiene caracter interpretativo y busca facilitar la correcta aplicacién de
dichas clausulas contractuales en concordancia con lo dispuesto en la Ley No. 81 de 2019 sobre

Proteccién de Datos Personales y el Decreto Ejecutivo No. 285 de 28 de mayo de 2021.

Autoridad de control:

La Autoridad Nacional de Transparencia y Acceso a la Informacion (ANTALI), es el organismo
de la administracién publica responsable de supervisar, implementar y controlar el

cumplimiento de la Ley No. 81 de 2019 y el presente decreto, en todo el territorio nacional
¢ Responsable del tratamiento de los datos:

Persona natural o juridica, de derecho publico o privado, lucrativa o no, que le corresponde las
decisiones relacionadas con el tratamiento de los datos y que determina los fines, medios y

alcance, asi como cuestiones relacionadas a estos.
e Custodio de la base de datos:

Persona natural o juridica, de derecho publico o privado, lucrativa o no, que actiia a nombre y

por cuenta del responsable del tratamiento y le compete la custodia y conservacion de la base
de datos.

¢ Encargado del tratamiento:

Término utilizado en instrumentos internacionales de proteccién de datos personales para
referirse a la entidad que trata datos por cuenta del responsable. En el marco de la legislacién

panamefia, este concepto es equivalente al de custodio de la base de datos.
e Titular de los datos:

Persona natural a la que se refieren los datos.
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e Consentimiento:

Manifestacion de la voluntad del titular de los datos, mediante la cual se efectia el ;tii‘atamiento

de estos. N P

N8
\‘\____L__/"

e Transferencia internacional de datos:
Dar a conocer, divulgar, comunicar, intercambiar y/o transmitir, de cualquier forma y por
cualquier medio, de un punto a otro, intra o extrafronterizo, los datos a personas naturales o

juridicas distintas del titular, ya sean determinadas o indeterminadas.

¢ Destinatario:

La persona natural o juridica, autoridad publica, servicio u organismo al que se transfieran

datos personales.

o Exportador:

Persona natural o juridica de carcter piiblico o privado, domiciliado en el pais, que efectie
transferencias de datos personales extrafronterizos, conforme a lo dispuesto en la Ley No. 81

de 2019 y el presente decreto.
* Tratamiento de datos personales:

Cualquier operacion o complejo de operaciones o procedimientos técnicos, de caréacter
automatizado o no, que permita recolectar, almacenar, grabar, organizar, elaborar, seleccionar,
extraer, confrontar, interconectar, asociar, disociar, comunicar, ceder, intercambiar, transferir,

transmitir o cancelar datos, o utilizarlos en cualquier otra forma.
¢ Dato sensible:

Aquel que se refiera a la esfera intima de su titular, o cuya utilizacién indebida pueda dar origen
a discriminaci6n o conlleve un riesgo grave para este. De manera enunciativa, se consideran
sensibles los datos personales que puedan revelar aspectos como origen racial o étnico;
creencias o convicciones religiosas, filosdficas y morales; afiliacién sindical; opiniones
politicas; datos relativos a la salud, a la vida, a la preferencia u orientacién sexual, datos
genéticos o datos biométricos, entre otros, sujetos a regulacién y dirigidos a identificar de

manera univoca a una persona natural.
e Medidas de seguridad:

Controles técnicos, administrativos y organizativos implementados para garantizar la

conﬁdencialidad, integridad y disponibilidad de los datos personales.
e Violacién de seguridad de los datos personales:

Toda infraccion a la seguridad que ocasione la destruccion, pérdida o alteracién accidental o
ilicita de datos personales transmitidos, conservados o tratados de otra forma, o la

comunicacién o acceso no autorizados a dichos datos.

35


http://www.tcpdf.org

