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REPUBLICA DE PANAMA
MINISTERIO DE COMERCIO E INDUSTRIAS

DECRETO EJECUTIVO No. 24

Dead deMWOH

Por medio del cual se reglamenta la Ley No. 51 de 22 de julio de 2008 en materia de comercio

electrénico y alimacenamiento tecnolégico de documentos.

EL PRESIDENTE DE LA REPUBLICA
en uso de sus facultades constitucionales y legales,

CONSIDERANDO:

Que con el propésito de promover el uso de tecnologias de informacidén y comunicacién como
herramientas para facilitar la optimizaciéon y competitividad de los sectores productivos, fue
promulgada la Ley No. 51 de 2008, que define y regula los documentos electrénicos v las firmas
electrénicas y la prestacion de servicios de almacenamiento tecnolégico de documentos y de
certificacién de firmas electrénicas y adopta otras disposiciones para el desarrollo del comercio

electronico, la cual modificada mediante Ley No. 82 de 2012;

Que en el ejercicio de la potestad reglamentaria conferida en el numeral 14 del articulo 184 de la
Constitucién Politica, de la Republica de Panama, el Organo Ejecutivo debe reglamentar las
leyes que lo requieran para su mejor cumplimiento, sin apartarse en ningiin caso ni de su texto ni |

de su espiritu;

Que el Organo Ejecutivo, por conducto del Ministerio de Comercio e Industrias debe
reglamentar la citada ley, en lo que se refiere a la facultad reguladora de la Direccion General de

Comercio Electroénico y demas aspectos competencia de esta Direccién,
DECRETA:

CAPITULO1
DISPOSICIONES GENERALES

Articulo 1.Las disposiciones de este reglamento serdn de aplicaciéon a los servicios de
almagg¢namiento tecnolégico y a los servicios comerciales a través de Internet regulados por la
Ley No. 51 de 2008, a los que también le seran aplicables los reglamentos técnicos que para tales
efectos dicte la DGCE como encargada de velar por el correcto desarrollo de la prestacion de
servicios de almacenamiento tecnol6gico de documentos y la utilizacién de Internet como medio

para la prestacion de servicios comerciales.

Articulo 2.Para los efectos de este Decreto, en adicién a los términos definidos en la Ley No. 51

de 2008, los siguientes términos se definen asi:
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1. Almacenador tecnoldgico: Persona natural o juridica que realiza almacenamiento
tecnolégico por cuenta propia con el interés de que estos tengan el valor otorgado por la

Ley No. 51 de 2008.

2. Almacenamiento tecnologico por cuenta propia: Sistema de archivo de documentos a
través de medios tecnolégicos que realiza una persona natural o juridica como resultado de

sus actividades personales, comerciales, industriales o de servicios por sus propios medios.

3. Almacenamiento tecnolégico de documentos de terceros: Sistema de archivo de
documentos a través de medios tecnologicos que realiza un prestador de servicios de

almacenamiento tecnologico a nombre del contratante.

4. Auditorias o Evaluaciones Técnicas: Auditorias o evaluaciones técnicas que realiza la
DGCE por cuenta propia, o a través de terceros autorizados por €sta, con €l propdsito de
verificar el fiel cumplimiento de la ley y los reglamentos que rigen el comercio electronico
y el almacenamiento tecnoldgico de documentos, principalmente en lo que se refiere a los

aspectos técnicos.

5. Digitalizacién Certificada de Documentos: Proceso tecnologico de convertir un documento
analogo en uno o varios archivos digitales que contienen la imagen codificada, fiel e integra
del documento, con la certificacion tecnoldgica de integridad, disponibilidad, fiabilidad y
autenticidad que proporciona el uso de certificados electronicos o la firma electrénica

. i N . . SRR
calificada y que no permiten la manipulacién de la imagen durante el proceso de captura ¥, \,'.\/?-[P Ué’(/‘
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su volcado final a los sistemas de almacenamiento.

DNFE: Siglas correspondientes a la Direccién Nacional de Firmas Electronicas.

sistema de almacenamiento tecnologico en formato digital, por ejemplo, captura de firma

en un pad, captura digital de audio o video, imigenes médicas en formato digital. Puede

ser generada directamente por el sistemna de almacenamiento tecnologico.
8. Ley: Se refiere a la Ley 51 de 2008, tal como fue modificada por la Ley 82 de 2012.

9. Prucba de penetracion o Hacking Etico: Pruebas de intrusion de seguridad que se realizan
sobre sistemas, redes y tecnologias corporativas para medir el nivel de seguridad digital,

identificar las vulnerabilidades y proceder a proteger y solucionar las mismas.

10. Reglamentos Técnicos: conjunto ordenado de reglas o preceptos dictados por la DGCE,
que incluye las especificaciones y condiciones tecnolégicas minimas requeridas ya sea para

el almacenamiento tecnologico de documentos, para la prestacion de servicios comerciales
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a través de internet o cualquier otra actividad o servicio bajo la regulacion y/o supervision

de 1a DGCE.

Articulo 3. La prestacion de servicios comerciales a través de internet que procedan de un
prestador establecido en el territorio nacional se realizard en régimen de libre prestacion de
servicios, sin que pueda establecerse ningun tipo de restricciones, salvo aquellas formalidades
legales establecidas para el ejercicio del comercio en el territorio nacional y las derivadas de

convenios internacionales en los que Panama sea parte firmante.

Articulo 4. La DGCE creara reglamentaciones destinadas a promover y facilitar la participacion
de diferentes agentes econémicos dentro de un marco de legal que garantice la igualdad de

condiciones y la seguridad juridica.

Articulo 5. La DGCE reconocera y reglamentara toda tecnologia utilizada para el almacenamiento
tecnologico de documentos y Ia realizacin y prestacion de actividades y/o servicios comerciales
por medios electrénicos cuando se demuestre que dicha tecnologia cumple con los parametros
minimos de seguridad establecidos en la legislacion vigente para garantizar la seguridad e

integridad de la informacién y de las operaciones realizadas por dicha tecnologia.

Articulo 6. La DGCE promovera el desarrolio y uso de tecnologias basadas en estandares
internacionalmente aceptados o con capacidad para intercambiar datos y servicios con otras

plataformas tecnolégicas, directamente o a través de la Internet, desde y hacia la Republica de

Panama.

Articule 7. Todo el personal de un prestador de servicios, incluidos contratistas, que tenga o pueda
tener "acceso a" o "control sobre" los repositorios y/o a las operaciones relacionadas directamente
con la seguridad de la informacion confidencial, serd considerado como "personal en puestos

sensibles".

El prestador de servicios debera tomar medidas razonables para garantizar que cada persona que

ocupa un puesto sensible cumple con los siguientes requisitos:

1. Posee los conocimientos iécnicos y experiencia necesaria para realizar las tareas bajo su

responsabilidad;
2. Ha sido capacitado y tiene conocimiento sobre la legislacion vigente en la materia;

3. No ha sido condenado penalmente en la Republica de Panama u otros paises por delitos

contra la seguridad juridica de los medios electronicos, la inviolabilidad de domicilio o

lugar de trabajo, la inviolabilidad del secreto y derecho a la intimidad o por estafa y otro
ey im
/.\ o ,”i’:‘;"_f Lf (’f 5

fraudes descritos en el codigo penal panamefio.
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Los prestadores de servicios llevaran a cabo investigaciones periddicas de todo el personal que
actla en puestos sensibles para verificar su confiabilidad y competencia de acuerdo con las

politicas de seguridad que establezca la DGCE.

Articulo 8. Los prestadores de servicios regulados por la Ley No. 51 de 2008, no divulgaran
informacion confidencial, sin una orden previa de la autoridad competente y de conformidad con
las leyes de la Republica de Panama o previa autorizacion expresa, debidamente acreditada y
razonablemente especifica, por parte de la persona titular de la informacion que debe ser mantenida

en forma confidencial por parte del prestador de servicios.

Articulo 9. La DGCE emitira los reglamentos, resoluciones y deméas documentos técnicos que
sean necesarios, en cumplimiento de lo establecido en la Ley No. 51 de 2008 y sus reglamentos,

en base al siguiente procedimiento:

1. La DGCE, por iniciativa propia o a solicitud de parte interesada, elaborara los borradores
del texto del respectivo reglamento, resolucion o cualquier documento técnico que deba

emitir.

2. La DGCE podra conformar comités técnicos de consulta, integrados por representantes del

sector publico y del sector privado, para la revisién del texto y nutrir su contenido.

3. Una vez finalizado, la DGCE publicara el texto en su sitio web y lo sometera a consulta
publica por un término no menor de diez (10) dias habiles, ni mayor de un treinta (30) dias
calendario. La consulta piiblica debera ser anunciada en dos periédicos de circulaciéon
nacional por un dia, asi como en los canales de comunicacion digital del MICI. El término

de consulta empezara a correr al dia siguiente de la publicacion en el periddico.

4. Las consultas, sugerencias y/o comentarios podran ser presentadas via electronica,
dirigidas a dgce@mici.gob.pa, o en las oficinas de la DGCE. La consulta, sugerencia y/o
comentario deberd contener el nombre, direccion, teléfono y correo electrénico del
proponente; en caso contrario, la consulta y/o comentario no sera tomado en cuenta. La
DGCE remitira un correo confirmatorio de recibo a quienes envien la comunicacién via

electrénica.

5. Vencido el término de consulta piblica, si no se presentan consultas, sugerencias y/o
comentarios, la DGCE emitira el respectivo reglamento, indicando la fecha a partir de la

cual entrara a regir el mismo.

6. Si deniro del término de consulta piliblica se recibieran consultas, sugerencias y/o
comentarios, la DGCE convocara a una reunion, a mas tardar cinco (5) dias habiles después
de vencido el término de consulta piiblica, en la que podran participar, con derecho a voz,

aquellas personas naturales o juridicas que hubiesen presentado consulias, sugerencias y/o
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comentarios al texto. La DGCE tendra un plazo maximo de treinta (30) dias calendario
para aprobar o rechazar modificaciones al texto original, emitir y publicar la resolucién,

reglamento o documento técnico respectivo.

Articulo 10. El almacenador tecnologico de documentos pagara una tasa de registro de doscientos
balboas con 00/100 (B/ 200.00); el prestador de servicios de almacenamiento tecnolégico de
documentos de terceros pagara una tasa de registro de trescientos cincuenta balboas con 00/100
(B/. 350.00) y las empresas autorizadas para realizar evaluaciones y/o auditorias a las empresas
anteriormente mencionadas pagaran una tasa de registro de quinientos balboas con 00/100 (B/

500.00).

La tasa de registro sera pagada una sola vez al momento de solicitar el registro y no ser4 restituida

aun cuando la solicitud sea rechazada mediante resolucién debidamente motivada.

El registro sera permanente y solamente serd cancelado a peticion de parte o por incumplimiento

de la Ley, el presente reglamento o los reglamentos técnicos que expida la DGCE.

CAPITULO 11
ALMACENAMIENTO TECNOLOGICO DE DOCUMENTOS

Articulo 11. Los documentos almacenados tecnolégicamente deberan contar con la autenticacion
del jefe de archivo u oficina que ostenta la custodia de dicha informacién mediante firma

electronica calificada.

Cuando el documento almacenado tecnologicamente se imprima en papel, deber4 incluirse una
marca grafica que permita validar que el documento impreso es fiel reflejo del custodiado
electronicamente, mediante un codigo de barras o una direccién web que permita el acceso digital
para la verificacion del documento impreso. Estas marcas graficas se colocaran en un area de

impresion que no altere el documento.

Articulo 12. Los documentos fisicos que hayan sido almacenados tecnoldgicamente mediante

digitalizacion certificada podran ser depurados asi:

1. El jefe de archivo u oficina que ostenta la custodia de los documentos almacenados
tecnologicamente debera levantar un inventario de los documentos a depurar, previo a su

destruccion, y verificar en el sistema de almacenamiento lo siguiente:

a. Que el documento puede ser accedido basado en la referencia o clasificacion

asignada durante el proceso de almacenamiento tecnologico del documento.

b. Que el documento pueda visualizarse, mostrarse o reproducirse claramente/"\:’;; LA 2

nos
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¢. Que el documento mantiene su integridad desde que fue almacenado
tecnologicamente. Para ello debera aplicar el procedimiento de verificacion de
integridad a dicho documento basado en la tecnologia utilizada al momento de
almacenarse tecnologicamente. El resultado de la verificacion debe arrojar o indicar

con certeza que no ha sido modificado.

d. Que la fecha y hora en que se almacend tecnoldgicamente el documento estd

debidamente registrada.

El jefe de archivo u oficina que ostenta la custodia de los documentos almacenados
tecnologicamente colocara los documentos depurados de conformidad con el numeral que
antecede en un contenedor, el cual debera sellar e identificar claramente, segun el

respectivo inventario.

El jefe de archivo u oficina que ostenta la custodia de los documentos almacenados
tecnologicamente elaborara un acta con la informacién del inventario de documentos a
depurar, la identificacién del contenedor de los documentos, asi como el método que sera
utilizado para la destruccién de los documentos, la que sera firmada tanto como por él

como por el propietario de los documentos autorizando su destruccion.

Los documentos podran ser destruidos mediante incineracion o trituracion. En ambos casos
debera verificar primero que el contenedor esta intacto, sellado y que corresponde al acta

de autorizacion que se adjunta. Se seguiran los siguientes pasos:

a. Incineracion:
i. Romper el sello y verificar que los documentos coinciden con los detallados

en el acta.

ii. Depositar todos los documentos, a medida que los verifica en el pozo o
recipiente donde se incineraran.

iii. Proceder a la incineracién, asegurandose de que todo quede reducido a
cenizas.

iv. Concluida la incineracion, esperar un tiempo prudencial para depositar las
cenizas en bolsas y liberar tanto el contenedor como el incinerador para

futuros usos.
b. Trituracidén mediante trituradora transversal:

i. Romper el sello y verificar que los documentos coinciden con los detaliados

en el acta.

il. Introducir los documentos a la trituradora, a medida que los verifica, de

ORI

. Y P
acuerdo con la capacidad de esta. PR
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iii. Depositar los documentos triturados en bolsas para liberar el contenedor y

la trituradora para futuros usos.

5. Destruido los documentos, se debera generar un acta indicando la forma en que se ha
cumplido con este procedimiento y debera ser firmada por la persona que realizé la

destruccion.

6. Concluida la destruccion, el jefe de archivo u oficina que ostenta la custodia de los

documentos almacenados tecnolégicamente debera conservar ambas actas.

Articulo 13. En ningin caso podran destruirse, aunque hayan sido almacenados
tecnologicamente, los documentos de identificacion personal tales como la cédula, el pasaporte o
la licencia de conducir, o cualquier otro documento que la Constitucion, la Ley y reglamentos asi

lo determinen, tales como los documentos que por su valor histérico deban conservarse.

CAPITULO 11l )
REGISTRO DE ALMACENADORES TECNOLOGICOS Y
PRESTADORES DE SERVICIO DE ALMACENAMIENTO TECNOLOGICO

Articule 14. Todo sistema a través del cual se efectiie almacenamiento tecnoldgico en la
Republica de Panama, con el fin de que tenga plena validez legal, debera cumplir con los requisitos
minimos del Titulo IV de la Ley No. 51 de 2008 y los reglamentos técnicos de almacenamiento
tecnologico que emita la DGCE, los cuales estaran fundamentados en normas técnicas, buenas
practicas y estandares internacionales, cuando corresponda, que pueden incluir aspectos como las
especificaciones de procesamiento y almacenamiento de informacion, especificaciones del
software y hardware utilizados en el proceso de digitalizacién de documentos, aspectos técnicos
del centro de procesamiento de datos, sistemas de seguridad y proteccién de la informacién,
seguridad en los recursos humanos, controles operativos, de acceso fisico y 16gico a los sistemas,

planes de contingencia contra desastres y planes de continuidad del negocio.

Articulo 15. La DGCE llevard un registro de almacenadores tecnologicos y un registro de
prestadores de servicio de almacenamiento tecnolégico de documentos, manteniendo un control
transparente de la informacion que permita ver el historial, incluyendo la fecha de registro,

suspensiones, cancelaciones, sanciones o cualquier otra actualizacion con respecto al registro.

Articulo 16. Toda persona natural o juridica que desee realizar almacenamiento tecnoldgico de
documentos por cuenta propia con el interés de que dichos documentos tecnoldgicamente
almacenados tengan el valor legal otorgado por la Ley 51 de 2008, debera cumplir con los
requisitos minimos establecidos en el Titulo 1V de la citada Ley, asi como en los reglamentos
técnicos que emita la DGCE y podré registrarse ante la DGCE. Este registro, mientras esté vigente,

servira como plena prueba de que cumple con los requisitos antes citados.
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Articulo 17. La solicitud de registro como almacenador tecnoldgico se hara mediante formulario
que para tal fin estara disponible en la pagina web de la DGCE o podra ser adquirido fisicamente

ante la DGCE. El peticionario debera presentar la siguiente documentacién en la DGCE:

1. Poder y solicitud mediante abogado.

2. Certificacién del Registro Publico (no més de tres meses de expedida), en la cual conste el
nombre de la sociedad, representante legal, directores, dignatarios, apoderados, capital

social y vigencia.

3. Fotocopia de la cédula o del pasaporte del solicitante y del representante legal si es una

persona juridica.

4. Documentacién que acredite que los estandares técnicos utilizados cumplen con los
requisitos minimos establecidos en el articulo 46 de la Ley 51 de 2008 y en la
reglamentacion técnica emitida por la DGCE, la cual previa verificacion debera emitir

concepto favorable.

5. Titulos académicos, certificados de entrenamiento o diplomas de cursos que acrediten que
la(s) persona(s) responsable(s) del proceso de almacenamiento tecnoldgico han recibido la
capacitacion para sus roles dentro de la prestacion de este servicio o que su formacion es

adecuada para hacerlo.

6. Especificaciones técnicas del software y/o hardware involucrados en el proceso de

digitalizacion.

7. Documentacién que acredite que cuenta con una firma electronica calificada emitida por

la DNFE o por un prestador de servicios de certificacién autorizada por ella.

8. Plan de control de calidad en los procesos de preservacion de nivel de fidelidad adecuado.

9. Nombre del jefe de archivo u oficina que ostenta la custodia de los documentos

almacenados tecnolégicamente.
10. Resuliado final de una auditoria de sistemas y procedimiento realizada por una empresa de

auditoria y evaluacién técnica registrada en la DGCE. (Este resultado final debe ser

entregado directamente a la DGCE por la empresa que realizé la auditoria o evaluacion).

11. Comprobante del pago de 1a Tasa de Registro.

Articulo 18. Toda persona natural o juridica que desee realizar almacenamiento tecnolédgico de

documentos de terceros deberan cumplir con los requisitos minimos establecidos en el Titulo IV
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de la citada Ley, asi como en los reglamentos técnicos que emita la DGCE y registrarse ante la

DGCE. Este registro, mientras esté vigente, servird como plena prueba de que cumple con los

requisitos antes citados.

Articulo 19. La solicitud de registro como prestador de servicios de almacenamiento tecnologico

se hard mediante formulario que para tal fin estara disponible en la pagina web de la DGCE o

podra ser adquirido fisicamente ante la DGCE. El peticionario debera presentar la siguiente

documentacién en la DGCE:

1.

=

Poder y solicitud mediante abogado.

Certificacion del Registro Piblico (no mas de tres meses de expedida), en la cual conste el
nombre de la sociedad, representante legal, directores, dignatarios, apoderados, capital

social y vigencia.

Fotocopia de la cédula o del pasaporte del solicitante y del representante legal si es una

persona juridica.

Documentacién que acredite que los estandares técnicos utilizados cumplen con los
requisitos minimos establecidos en el articulo 46 de la Ley 51 de 2008 y en la
reglamentacion técnica emitida por la DGCE, sujeto a verificacion de la DGCE, la cual

debera emitir concepto favorable.

Titulos académicos, certificados de entrenamiento o diplomas de cursos que acrediten que
la(s) persona(s) responsable(s) del proceso de almacenamiento tecnoldgico han recibido la
capacitacion para sus roles dentro de la prestacion de este servicio o que su formacion es

adecuada para hacerlo.

Especificaciones técnicas del sofiware y/o hardware involucrados en el proceso de

digitalizacion.

Documentacién que acredite que cuenta con una firma electrénica calificada emitida por

la DNFE o por un prestador de servicios de certificacion autorizada por ella.

Plan de control de calidad en los procesos de preservacién de nivel de fidelidad adecuado.

Nombre del jefe de archivo u oficina que ostenta la custodia de los documentos

almacenados tecnol6gicamente.

10. Estados financieros, carta bancaria y/o cualquier otro documento que permita evaluar la

capacidad economica del solicitante. Si el solicitante es persona juridica con mas de un (1)
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afio de existencia, presentar copia del estado financiero del afio anterior. Si tiene mas de

dos (2) afios, presentar copia de los dos ultimos estados financieros.

11. Documentacion que acredite la contratacion de una péliza de responsabilidad civil con una
cobertura minima de Ciento Cincuenta Mil Balboas con 00/100 (B/. 150 000.00) con una
compafiia de seguros autorizada por la Superintendencia de Seguros y Reaseguros de

Panama.

12. Declaracién de practicas de almacenamiento tecnolégico con las informaciones solicitadas

en el articulo 47 de la Ley 51 de 2008.

13. Declaracién del solicitante indicando que se compromete a cumplir con las obligaciones
como prestador de servicios de almacenamiento tecnologico establecidas en el articulo 55

de la Ley 51 de 2008.

14. Resultado final de una auditoria de sistemas y procedimiento realizada por una empresa de
auditoria y evaluacién técnica registrada en la DGCE. (Esie resultado final debe ser

entregado directamente a la DGCE por la empresa que realizé la auditoria o evaluacién).

15. Comprobante del pago de la Tasa de Registro.

Articulo 20. Recibida la solicitud de registro, la DGCE cuenta con el plazo maximo de noventa
(90) dias para evaluar toda la documentacion presentada, decidir si procede o no el registro y

practicar evaluaciones técnicas, de ser necesarias.

En el evento de que la solicitud tenga algin defecto o se haya omitido la presentacién de algin
documento exigido por la Ley o los reglamentos, el solicitante contara con un plazo méximo de
diez (10) dias habiles para subsanar. Si transcurrido este plazo no enirega la subsanacion a la

DGCE, se emitira la respectiva resolucion de rechazo indicando los recursos legales disponibles.

Cumplidos satisfactoriamente los requisitos documentales y técnicos, la DGCE emitira resolucién

motivada aprobando el registro.

Si transcurridos los noventa (90) a que hace referencia este articulo, la DGCE no emite la
resolucion aprobando o rechazando el registro, se entendera que la solicitud ha sido aprobada v el
interesado podra solicitar a la DGCE que proceda a inscribirla en el registro inmediatamente. La

DGCE esta obligada a regisirar 1a empresa en un plazo no mayor de tres (3) dias habiles.

10
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, CAPITULO 1V ]
AUDITORIAS Y EVALUACIONES TECNICAS

Articulo 21. En virtud de las facultades reguladoras y fiscalizadoras conferidas por la Ley No. 51
de 2008, la DGCE, en cualquier momento, por si misma o utilizando los servicios de personas
naturales o juridicas acreditadas para tal fin, podra realizar inspecciones a las instalaciones, realizar
evaluaciones técnicas, ordenar auditorias a los sistemas y procedimientos, y requerir toda
documentacion relacionada con la prestacion de los servicios que considere necesaria para

garantizar la correcta prestacion de los servicios y su reglamentacion.

Las auditorias seran ordenadas mediante resolucién motivada, en base a un informe de campo de
la DGCE o por denuncias presentadas ante la DGCE por autoridades competentes y debidamente
sustentadas por los usuarios de los servicios prestados. La resolucién indicara los sistemas o
procedimientos que deben ser auditados y/o evaluados. La resolucién que ordena una auditoria o

no es recurrible.

Articulo 22. Toda persona natural o juridica que desee registrarse como entidad autorizada para
realizar evaluaciones técnicas y/o auditorias a los almacenadores tecnolégicos, a los prestadores
de servicio de almacenamiento tecnologico de documentos de terceros o prestadores de servicios
comerciales a través de internet, debera formalizar su solicitud mediante formulario electronico

que parta tal fin estara disponible en la pagina web de la DGCE o podré sera adquirido fisicamente

ante la DGCE. El peticionario debera presentar la siguiente documeniacion en la DGCE:

1. Poder y solicitud mediante abogado.

2. Certificacidn en la que conste que el Representante Legal de la empresa posee titulo en

Ingenieria o Licenciatura en Sistemas, Telecomunicaciones, Informatica o ramas afines.

3. Certificacion que acredite que la empresa cuenta con certificacion en normas

internacionales sobres seguridad de la informacién.

4. Certificacion que acredite que el personal que realizard las evaluaciones posee

especializacién o certificacién en las siguientes areas:

a. Auditorias en sistemas.

b. Pruebas de penetracion o hacking ético.

c. Seguridad en redes y proiocolos de comunicacion.

d. Sistemas operativos y bases de datos.
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5. Certificacion en la que conste que cuenta con un minimo de cinco (5) afios de experiencia

comprobada en el area.

6. Estados financieros auditados correspondientes al dltimo afio de operaciones y/o
declaracion de renta correspondiente a la diltima vigencia fiscal, si llevan mas de un afio en

existencia.

7. Hoja de vida, diplomas y/o certificaciones del personal encargado de las evaluaciones y/o

auditorias.

8. Certificacion en la que conste que en los contratos a suscribir con los clientes se incluye
una clausula de confidencialidad segun la cual se prohibe a la empresa que realiza las
evaluaciones técnicas y/o las auditorias a las empresas de almacenamiento tecnologico y/o
de servicios de comercio a través de Internet divulgar ninguna informacion a la que tenga

acceso.

9. Descripcion de las tarifas que cobrara por servicios de evaluaciones técnicas y/o auditorias,

la cual no podra ser alterada sin comunicacién previa a la DGCE.

10. Comprobante de pago de la tasa de regisiro.

La DGCE revisara la documentacion presentada por el peticionario y comunicara, en un plazo no
mayor de cinco (5) dias si deben subsanar alguno de los requisiios. El peticionario contarad con un
plazo de cinco (5) dias habiles para subsanar. Sino presenta subsanacion, se entendera que desiste
la solicitud y la DGCE emitira una resolucion motivada, mediante la cual rechaza la solicitud. Si
el peticionario subsana, la DCGE contara con un plazo de hasta diez (10) dias habiles para emitir
la resolucion que admite o rechaza la solicitud de registro. Notificada la resolucion, el peticionario
contara con un plazo de cinco (5) dias habiles para presentar recurso de reconsideracién o

apelacion.

Articule 23. La DGCE publicara en su sitio web la lista oficial de las empresas autorizadas a
realizar las evaluaciones técnicas y/o auditorias a los prestadores de servicios regulados por este

decreto.

Articulo 24. Son obligaciones de las empresas autorizadas a realizar evaluaciones técnicas las

siguientes:

1. Designar el personal que estara a cargo de realizar la auditoria o evaluacién técnica,

incluyendo la designacion del lider o responsable principal.

2. Preparar el plan de auditoria.
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3. Elaborar el informe y entregar un original a la empresa auditada o evaluada, asi como
ala DGCE.

4. Actuar con objetividad.

5. Hacer recomendaciones para subsanar riesgos y vulnerabilidades encontradas durante

la evaluacion técnica, y advertir en los casos en que se debe tomar acciones inmediatas.

Articulo 25. A las empresas autorizadas a realizar evaluaciones técnicas les esta prohibido:

1. Realizar evaluaciones técnicas a almacenadores tecnoldgicos o prestadores de servicio de
almacenamiento tecnologico de datos de terceros con los que manienga o haya mantenido
en los ultimos tres (3) afios anteriores a la practica de dicha evaluacion técnica vinculos

comerciales.

2. Utilizar para la realizacion de la auditoria o evaluacion técnica personas que hayan

laborado en la empresa que esté siendo auditada o evaluada.

3. Divulgar o comercializar la informacion confiada, o a la que tengan acceso en virtud de la
auditoria o evaluacion técnica, asi como los nombres de los solicitantes o cualquier otra
informacién que los identifique, salvo que medie orden de autoridad competente de
conformidad con las leyes de la Republica de Panama, o autorizacién previa y expresa del

titular de la informacion de conformidad con el articulo siguiente.

Articulo 26. La empresa autorizada por la DGCE para realizar evaluaciones técnicas y/o
auditorias que incumpla con lo establecido en los articulos anteriores serda sancionada con la
suspension del registro por un afio la primera vez y la cancelacion definitiva de la autorizacién en

caso de reincidencia.

Articulo 27. Tanto los almacenadores tecnoldgicos registrados ante la DGCE, como los
prestadores de servicio de almacenamiento tecnolégico estan obligados a presentar anualmente el
resultado final de una evaluacion técnica realizada por una empresa debidamente registrada ante
la DGCE. Esta evaluacion técnica debera presentarse dentro de los treinta (30) dias siguientes al
vencimiento de cada afio, utilizando como referencia la fecha de la resoluciéon que autoriza el

respectivo registro.

Articulo 28. La evaluacidn técnica debera contener lo siguiente:

1. Nombre, RUC y niimero de registro de la empresa autorizada por la DGCE.

2. Fecha y hora de inicio y finalizacién de la evaluacion.
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3. Objeto de la evaluacion (i.e. primera vez, evaluacion anual, etc.)

4. Criterios de evaluacion.

a.

o

Control de acceso (Politicas de acceso, gestion de usuarios, responsabilidad de los

usuarios, acceso a sisiema y aplicacién).

Seguridad fisica (Seguridad del area y equipos)

Confidencialidad de la informacidn.

Seguridad de las operaciones (Operaciones de procesamiento, proteccion contra
codigos maliciosos, respaldo, regisiro y monitoreo, instalacion de software, gestion
de vulnerabilidades técnicas)

Integridad de la informacion.

Seguridad de las comunicaciones (Gestién de seguridad de la red, transferencia de

informacion).

Mantenimiento de sistemas.

Proveedores.

Gestion de incidentes de seguridad.

Gestion de continuidad y contingencia.

Disponibilidad de la informacién.

5. Si se trata de una evaluacion anual, debera inciuir una breve descripcion de los resultados

anteriores, asi como la resolucion de las vulnerabilidades y hallazgos, si los hubiese.

6. ldentificacién de los requisitos o condiciones minimas de seguridad presentes en el sistema

auditado para preservar la integridad y disponibilidad de la informacién, asi como la

confidencialidad, si aplica.

7. ldentificacion del riesgo y vuinerabilidades enconiradas en los controles de organizacion

de la informacion, recursos humanos, gestion de activos, plan de contingencias __y{apacidad
gt S

de los recursos informaticos, ambientales y facilidades. _

",-'_"l_ Lerps
TNy \_H S /6//_‘\\
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8. Identificacion del riesgo y vulnerabilidades encontradas en los controles de seguridad

informatica de la empresa evaluada.

9. Resultados y recomendaciones de la evaluacién.

10. Resumen Ejecutivo.

Articulo 29. Las personas que se consideren afectadas o estén inconformes con el resultado de la
evaluacion técnica podran presentar quejas ante la DGCE, mediante memorial dirigido al Director,

en el que deberan indicar:

1. Informaciéon general de contacto del denunciante y del denunciado, tales como nombre,

identificacion, direccion, teléfono, e-mail, etc.

2. Los motivos que originan la queja, asi como documentos de respaldo.

3. Cualquier otra informacién que considere relevante.

La DGCE contara con un plazo de cinco (5) dias habiles para decidir mediante resolucion motivada
si admite o rechaza la solicitud. En caso de ser admitida, deber4 correr traslado a la parte afectada,
la que contara con un plazo de tres (3) dias habiles contestar, contados a partir del dia siguiente
habil a la notificacion.

La DGCE contara con un plazo de hasta diez (10) dias habiles para fallar.

CAPITULO V
DEL CESE PROVISIONAL Y DEFINITIVO DE ACTIVIDADES
DE ALMACENAMIENTO TECNOLOGICO

Articulo 30. De conformidad con lo esiablecido en el articulo 58 de la Ley, cuando un prestador
de servicio de almacenamiento tecnologico registrado ante la DGCE decida cesar el servicio de
forma voluntaria, debera comunicar su decision tanto a sus usuarios, como a la DGCE en un plazo
no menor de noventa (90) dias anterior a la fecha de cese definitivo de sus actividades. La

comunicacion a la DGCE deberd incluir la siguiente informacion:
1. Motivo del cese de actividades.
2. Fecha efectiva del cese de actividades.
3. Declaracion Jurada por parte del Representante Legal de la empresa certificando que ha

cumplido con la notificacion formal por escrito del cese de operaciones a la totalidad de

sus clientes.
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Adicionalmente, debera comunicar por escrito a la DGCE, con un minimo de cuarenta y cinco (45)
dias de anticipacién al cese de su actividad, previa autorizacién del usuario, el destino que vaya a
dar a la informacién bajo su custodia, especificado si se va a transferir la informacion
tecnologicamente almacenada a otro prestador de servicios de almacenamiento tecnol6gico o si va

a entregarlos a su propietario.

Articulo 31. Recibida la comunicacién de cese voluntario de actividades, la DGCE contara con
un plazo no mayor de quince (15) dias habiles para emitir resolucion decidiendo si se procede o
no el cese definitivo de actividades. Ademas, adoptara las medidas que resulten consecuentes a la
admision del cese, tales como cancelacién del registro, la publicacion respectiva en el portal web,

ordenar el cierre y archivo del tramite y otras que a juicio de la DGCE resulten pertinentes.

Articulo 32. Cuando se adopte como medida provisional para asegurar el cumplimiento del debido
proceso, la eficacia de la resolucién y evitar el mantenimiento de los efectos de la conducta
considerada infractora, la suspension temporal del regisiro del prestador de servicio de
al_macenamiento tecnologico de documentos, la empresa podra continuar prestando soporte técnico
y atencion postventa a sus clientes, pero en ningiin caso podra almacenar nuevos documentos ni

brindar nuevos servicios a clientes existentes, ni brindar ningun tipo de servicio a clientes nuevos.

El prestador de servicios de almacenamiento tecnologico al que se le aplique esta prohibicién
temporal esta en la obligacién de comunicar a todos sus clientes la prohibicién y debera presentar,
en un plazo no mayor de treinta (30) dias, una Declaracion Jurada firmada por del Representante
Legal de la empresa certificando que ha cumplido con la notificacion formal por escrito de la

prohibicién a la totalidad de sus clientes.

Articulo 33. Lo dispuesto en el articulo anterior también aplicara cuando se ordene la prohibicién
temporal de la prestacién de servicios de almacenamiento tecnoldgico de documentos contemplada
en ¢l articulo 63 de la Ley. En este caso se hara una anotacién marginal en el Registro y se
comunicara a los interesados, en la pagina Web de la DGCE, la existencia de la prohibicion, asi
como el plazo durante el cual estd vigente la prohibicion. El prestador de servicios de
almacenamiento tecnolégico al que se le aplique esta prohibicién temporal est4 en la obligacién

de comunicar a todos sus clientes la prohibicion, asi como el plazo durante el cual estara vigente

la prohibicion.

Articulo 34. En el evento de que a un prestador se le sancione con la prohibicion definitiva de la
prestacion de servicio de almacenamiento tecnolégico de documentos, se hard una anotacion
marginal en el Registro, se comunicara a los interesados, en la pagina Web de la DGCE, la

existencia de la prohibicion definitiva.

El prestador de servicios de almacenamiento tecnolégico al que se le aplique esta prohibicion esta
en la obligacion de comunicar a todos sus clientes la prohibicién y debera presentar, en un plazo

no mayor de treinta (30) dias, una Declaracién Jurada firmada por del Representante Legal de la
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empresa certificando que ha cumplido con la notificacién formal por escrito del cese de
operaciones, en virtud de la prohibicion, a la totalidad de sus clientes. Esta comunicacién debera
incluir la solicitud al cliente de que especifique el destino que le quiere dar a la informacion bajo
su custodia; es decir, si desea que sea transferida a otro a otro prestador de servicios de

almacenamiento tecnolégico o desea que le sea entregada a €l

CAPITULO VI
DEL REGISTRO DE LOS PRESTADORES
DE SERVICIOS COMERCIALES A TRAVES DE INTERNET

Articulo 35. Las empresas nacionales y extranjeras que desde o hacia Panama brinden servicios
comerciales a través de Internet podran registrarse gratuitamente ante la DGCE. La voluntariedad
del registro no exime a estas empresas del cumplimiento obligatorio de los requerimientos
minimos establecidos en la reglamentacién técnica que emitira la DGCE para garantizar la
integridad y seguridad juridica de las transacciones y operaciones comerciales realizadas desde y

hacia el territorio nacional a través de Internet.

El registro podra realizarse en las instalaciones de la DGCE o a través de su sitio web, por lo menos
dentro de los quince (15) dias hébiles siguientes al inicio de la prestacién del servicio para el cual

es utilizado el nombre de dominio. Los interesados deberan aportar la documentacion que acredite

la informacioén presentada.

La DCGE emitira las resoluciones técnicas que definiran el procedimiento a cumplir y los

documentos que seran considerados validos para acreditar la informacién presentada por la

empresa.
Articulo 36. La solicitud de inscripcion en ¢l registro debera incluir la siguiente informacion:
1. Nombre o denominacion comercial de la empresa, asi como del propietario.

2. Datos de inscripcion en el Registro Piblico, si aplica, y nimero del Aviso de Operacién (o

el equivalente en el pais donde tenga su domicilio principal).

3. Direccién fisica de la empresa, numeros de teléfono, fax, apartado postal y correo(s)

electrénico(s) a través de los cuales sus usuarios podran contactar a la empresa.
4. El nombre del Representante Legal de la empresa.
5. Nombre(s) de dominio y direcciones URL que utilizara la empresa.

6. Nombre de aplicaciones descargables o de cualquier otro medio electrénico a través del

cual la empresa ofrezca servicios comerciales.
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7. Lista de los prestadores de servicios que utiliza para garantizar la proteccién de datos, la
seguridad en las transacciones y de los sistemas a través de los cuales ofrece servicios

comerciales y/o de suscripcion.

Toda modificacién de los datos minimos de registro debera ser publicada a través de una

Resolucién Téenica de la DGCE, dentro de los siguientes quince (15) dias habiles.

Articulo 37. Sin perjuicio de la informacién minima exigida para realizar el registro ante la DGCE
y que serd de acceso publico, el prestador de servicios comerciales a través de internet debera
tomnar las medidas necesarias para garantizar que los destinatarios de sus servicios y las autoridades
competentes puedan acceder, por medios electronicos, de forma permanente, facil, directa y

gratuita, a la siguiente informacion:

1. Su nombre o denominacion social; su domicilio y, cuando sea el caso, la direccién de uno
de sus establecimientos permanentes en la Republica de Panama; una direccion de correo
electronico para contactos y cualquier otro dato que permita establecer una comunicacion

directa y efectiva;

2. Los datos de su inscripcion en el Registro Publico y Aviso de Operacién, o su equivalente
en el pais donde tenga su domicilio principal, asi como los datos de inscripcién en el MICI,
si se trata de una empresa que se ha acogido a este regisiro;

3. Si se trata de actividades sujetas a regulacién y/o autorizaciéon administrativa previa, los
datos relativos a dicha autorizacién, incluyendo el nombre de la entidad competente para
la supervision de dicha actividad.

4. Si ejerce una profesion regulada debera indicar:

Autoridad que emiti6 la idoneidad.

p

b. El titulo académico oficial o profesional con el que cuente.
c. Centro de estudios nacional en donde obtuvo el titulo que sirvi6 para solicitar la
idoneidad, en su defecto, la correspondiente homologacion o reconocimiento del

titulo obtenido en el extranjero.

d. Las normas profesionales aplicables al ejercicio de su profesion y los medios a

través de los cuales se puedan conocer, incluidos los electronicos.

5. El namero del Registro Unico de Contribuyente (RUC)
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6. Los términos y condiciones de servicio con informacioén clara y exacta sobre el precio del
producto o servicio, indicando los impuestos aplicables y, cuando sea el caso, los gastos de
envio, procedimientos de solicitud de devolucion y cualquier otra informacion que defina
las reglas de la relacion comercial con el consumidor o la interaccion con los usuarios, asi
como las politicas de privacidad y seguridad de los sistemas a través de los cuales ofrece

servicios comerciales.

7. Los cédigos de conducta a los que esté adherido y la manera de consultarlos

electrénicamente.

La obligacion de facilitar esta informacién se dard por cumplida si el prestador la incluye en su
sitio de Internet y demas medios electrénicos a través de los cuales ofrezca sus servicios, en las

condiciones sefialadas en el apartado.

Articulo 38. Los prestadores de servicios comerciales a través de internet deberan comunicar a la
DGCE, en un plazo no mayor de tres (3) dias habiles, la sustitucién y/o cancelacién de su(s)
nombre(s) de dominio. La DGCE tendra un plazo no mayor de cinco (5) dias habiles, contados a
partir del dia habil siguiente a la notificacion, para hacer las adecuaciones respectivas en su

repositorio.

CAPITULO VI
CODIGOS DE CONDUCTA Y SELLOS DE CONFIANZA

Articulo 39. Con la finalidad de dotar a los usuarios y consumidores de un mecanismo para
incrementar la confiabilidad en el comercio electronico y elevar la confianza de la ciudadania en
la utilizacion de documentos elecirénicos, asi como la realizacioén de transacciones a través del
Internet, la DGCE, en conjunto con entidades publicas y privadas, creard un sisiema de
reconocimiento basado en el cumplimiento de cédigos de conductas que estableceran elevados
estandares técnicos y procedimientos para garantizar la privacidad de la informacién y seguridad

de las operaciones y transacciones realizadas a través de sitios web comerciales.

La adhesion a este sistema de acreditacion sera voluntaria. Para tal fin, los prestadores de servicios
comerciales a través de Internet deberan completar un formulario de suscripcion, cumplir los
requisitos minimos establecidos para cada cédigo de conducta y comprometerse a cumplir los

estandares establecidos en €l respectivo codigo.

Articule 40. Sin perjuicio de lo expresado en el articulo anierior, las asociaciones u
organizaciones, comerciales, profesionales y de consumidores podran promover la adopcion de
codigos de conducta destinados a regular las relaciones entre prestadores de servicios comerciales
a través de internet y los consumidores y usuarios, siempre y cuando dichos c6digos cumplan con

lo establecido en este Decreto y en los reglamentos técnicos que emita la DGCE.
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El proceso de elaboracion y modificacion de estos codigos de conducta debera garantizar que:

1.

Las asociaciones que creen y promuevan la adopcién de los coédigos pongan en
conocimiento de la DGCE su voluniad de adoptarlos y soliciten su colaboracion a través

del procedimiento que, en cada caso, se acuerde;

Las asociaciones profesionales que creen y promuevan la adopcidn de los c6digos soliciten
a las asociaciones de consumidores y usuarios, la identificacion de necesidades y

problemas especificos del sector;

La DGCE no emita opinion desfavorable sobre el contenido definitivo del cédigo de
conducta en el plazo de treinta (30) dias calendario desde que la asociaciéon que crea y
promueve el cédigo de conducta se lo hubiera solicitado. Para los efectos de este articulo,
la formulacion de observaciones al codigo por parte de la DGCE no supone la emision de
un dictamen desfavorable, €l cual debera ser motivado y basarse en el incumplimiento de

los requisitos establecidos en este Decreto y en el reglamento técnico respectivo.

Articulo 41. Los codigos de conducta deberan estar redactados en idioma espafiol, en términos

claros y deberan establecer, como minimo:

1.

5. Si el cédigo establece compromisos adicionales sobre:

El procedimiento para adherirse al sello de confianza.

Las garantias que ofrecen a los consumidores y usuarios y que mejoran o incrementan

aquellas reconocidas por la legislacion vigente;

Los compromisos especificos que asumen los prestadores de servicios adheridos al codigo;

Las actividades del prestador de servicios que son sometidas al cddigo, enire las cuales

debera mencionar, por lo menos:

a. Las comunicaciones comerciales o la informacion precontractual.

b. La coniratacion.

c. Los procedimientos de solucion de quejas o reclamaciones.

a. El grado de accesibilidad a los contenidos de los consumidores y usuarios que
tengan alguna discapacidad o de edad avanzada, conforme a los criterios de
accesibilidad generalmente reconocidos, asi como las revisiones programadas para

el establecimiento de medidas adicionales.
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b. Las medidas concretas adoptadas ¢n materia de proteccién de los menores y de

respeto a la dignidad humana y a los valores y derechos constitucionalmente

reconocidos.

c. Laadopcion de medidas sobre clasificacién y etiquetado de contenidos, facilitando

informacion completa sobre estas medidas.

d. Las instrucciones sobre los sistemiis de filtrado de contenidos utilizables en las

relaciones con los prestadores de sefrvicios.
6. Un sistema de resolucién voluntaria de confflictos.

7. Los procedimientos previsios para comprobar que los prestadores de servicios retinen las

condiciones exigidas para la adhesion al codigo de conducta vy la utilizacién del distintivo.
8. Procedimienio de denuncia ciudadana sobr¢ incumplimiento de los codigos de conducta.

Los codigos podran editarse en varios idiomas, pero la version que prevalecera para delimitar

responsabilidades sera la version en idioma espafiol.

Articulo 42. Con independencia de lo establecido en cada codigo de conducta, el procedimiento

de adhesion debera establecer:
1. El contenido del formulario de inscripcion, que debera indicar por lo menos:
a. Datos de la persona natural o juridica propietaria del sitio web.
b. Direccion fisica de la empresa, niuneros de teléfono y fax y el apartado postal.
c. Nombres de dominio y direcciones URL que utilizara.

d. Correo electrénico que serdn puestos a disposicion de los consumidores para

contaciar a la empresa.

e. Codigo de conducta al que se esta adhiriendo. Cada Coédigo de Conducta
establecera la informacién complementaria que debe facilitar el adherente, la
documentacién que sera considerada valida para acreditar dicha informacién y el
monto de la tasa de registro y fiscalizacion de dicho Cédigo de Conducta, si se ha

establecido alguna.
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2. El plazo para que el adherente a la entidad reguladora con el comprobante de haber pagado
las Tasas por €l servicio de registro y de fiscalizacion del cédigo de conducta, cuando la
adhesion al codigo de conducta conlleve el pago de alguna tasa y esta no pueda ser pagada

"en linea" al momento de completar el formulario.

3. El plazo que requerira la entidad creadora del codigo para tramitar la solicitud y verificar

si el sitio web cumple con todos los estandares establecidos en dicho codigo.

4. El mecanismo y procedimiento de notificaciéon a la DGCE, cuando el codigo sea creado
por otra entidad, de la adhesion al codigo de conducta para la entrega del sello de confianza
que indicara que el solicitanie cumple con los estandares del cédigo de confianza

respectivo. El plazo para esta notificacion no podra ser mayor a tres (3) dias habiles.

Articulo 43. Los co6digos de conducta deberan establecer procedimientos voluntarios de resolucién
de conflictos entre los prestadores de servicios y los consumidores y usuarios, con base en reglas

generales de arbiiraje o de cualquier otro medio reconocido de resolucion extrajudicial de

controversias.

En los procedimientos voluntarios de resolucion de conflictos a que hace referencia el parrafo
anterior podra hacerse uso de medios electrénicos. Sin embargo, la designacién de un modelo de
resolucion voluntaria es requisito indispensable para la incorporacién de los prestadores de

servicios a los c6digos de conducta.

Articulo 44. Los codigos de conducta deberan establecer procedimientos de evaluacién para
comprobar el cumplimiento de las obligaciones asumidas por los prestadores de servicios

adheridos.

El procedimiento de evaluacion debera poder realizarse por medios electrénicos y debera

garantizar:
1. La independencia e imparcialidad de la entidad responsable de la evaluacion.

2. Capacidad de la entidad evaluadora para realizar evaluaciones de oficio y la cantidad

minima de estas evaluaciones por afio.
3. Silaevaluacion conlleva algin costo para el prestador de servicios adherido.

4. La simplicidad, accesibilidad y gratuidad para la presentaciéon de quejas y reclamaciones

ante dicha entidad por los eventuales incumplimientos del cédigo de conducta.

5. La celeridad en todas las fases del procedimiento.
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6. La notificacion de la investigacion al prestador denunciado y su derecho a réplica.

7. La notificacion al denunciante de la decision sobre 1a denuncia

8. El derecho, del denunciante y del denunciado, a solicitar reconsideracion sobre la decision.

Articulo 45. Los codigos de conducta deberan establecer un régimen sancionador adecuado,
eficaz y disuasorio y una graduacion de sanciones que permita ajustarlas a la gravedad del
incumplimiento. Esas sanciones podran incluir la publicidad de la sancién, la suspensién temporal
del sello de confianza o expulsion definitiva de la adhesién al codigo de conducta, en caso de

incumplimiento reiterado.

Cuando se trate de codigos de conductas administrados por otras asociaciones u organizaciones,
comerciales o de consumidores, las sanciones que se impongan a los prestadores de servicios por
incumplimiento de los cédigos de conducta deberan notificarse a la DGCE dentro de los tres (3)
dias habiles siguientes de que la decision se encuentre ejecutoriada, para la desactivacion del sello
de confianza respectivo. La DGCE tendra un plazo de dos (2) habiles para la desactivacién del

distintivo.

Si el adherente desea volver a activar el enlace, deberd realizar todo el procedimiento de

reconocimiento desde el principio, incluyendo el pago de las tasas de registro y fiscalizacion.

Articulo 46. Las entidades creadoras de c6digos de conducta regulados por este Decreto tendran

las siguientes obligaciones:

1. Administrar, facilitar y gestionar su utilizacion por los prestadores de servicios adheridos

al e6digo de conducta adoptado por ellas;

2. Informar periédicamente a la DCGE de los nuevos adherentes o de las exclusiones,

voluntarias o por sancién, para la concesion y retirada del sello de confianza;

3. Mantener al publico informado de forma clara y accesible, por lo menos en forma

electronica, sobre:

a. El contenido del cédigo de conducia;

b. Los procedimientos de adhesion y de denuncia frente a posibles incumplimientos

del codigo;

Los sistemas de resolucion voluntaria de conflictos que promueve el cédigo; y

Los prestadores de servicios adheridos a este en cada momento.
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4. Remitir a la DGCE un informe semestral que deber4 indicar, por lo menos:

a. Las actividades realizadas para difundir el codigo de conducta y promover la

adhesion a este;

b. Las actuaciones de verificacién del cumplimiento del cédigo y sus resultados;

c. Las quejas y reclamaciones recibidas y el tramite que se les dio;

d. Las sanciones impuestas;

e. Cualquier otro aspecto que las asociaciones deseen resaltar.

5. Evaluar periédicamente la eficacia del codigo de conducta, midiendo el grado de
satisfaccion de los consumidores y usuarios. Esta evaluaci6én debera realizarse por lo menos

una vez cada tres (3) afios;

6. Actualizar el contenido del c6digo para adaptarlo a los cambios experimentados en la
tecnologia, en la prestacion y uso de los servicios de la sociedad de la informacién y en la

normativa que les sea aplicable;

7. Favorecer la accesibilidad de las personas que tengan alguna discapacidad o sean de edad

avanzada a toda la informacion disponible sobre el cédigo de conducta.

Articulo 47. La asignacion e inhabilitacién del sello de confianza regulado por este Decreto, asi
como el control y verificacién del mantenimiento de los requisitos para su otorgamiento,

corresponde a la entidad creadora del codigo de conducta respectivo.

Cuando el codigo de conducta haya sido creado por una asociacion u organizacion de comerciantes
o consumidores, la entidad creadora debera comunicar a la DGCE, en un plazo no mayor de tres
(3) dias habiles, los actos de concesion o inhabilitacion, temporal o definitiva, de la adhesién, para
que esta proceda a otorgar o deshabilitar el sello de confianza respectivo. La entidad debera
transmitir a la DGCE toda la informacién necesaria para cumplir con las obligaciones impuestas

por este decreto.

Articulo 48. Cuando los estandares de los codigos de conducta sean modificados, la entidad
creadora del codigo concedera un término minimo de quince (15) dias habiles para que el adherente

cumpla con los nuevos estandares.

Cumplido este t€rmino, si el adherente no ha manifestado por escrito el cumplimiento de los

nuevos estandares, la entidad creadora y fiscalizadora del cédigo iniciara el procedimiento de
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Cumplido este término, si el adherente no ha manifestado por escrito el cumplimiento de los
nuevos estandares, la entidadcreadora y fiscalizadora del cédigo iniciaré el procedimiento de
terminacion de la adhesion e inhabilitacién del sello deconfianza sin costo o sancién alguna para

el adherente.

CAPITULOVIII
DISPOSICIONES FINALES

Articulo 49. Cuando la DGCE ejerza la facultad sancionadora, incluyendo la accién de
suspension, de oficio o a peticién de parte interesada, previa verificacién en este Gltimo caso de
que quien ]a presenta est4 legitimado para presentarlo. La solicitud se presentar por intermedio
de abogado y mediante la presentacién de memorial escrito ante la DGCE, acompaiiada de
cualquier documento que sirva para acreditar la pretensién. Recibida la solicitud, la DGCE
emitird una resolucién donde se admite o rechaza la solicitud. De ser admitida, correra traslado a
la parte afectada para que responda dentro del término de cinco (5) dias héabiles. Vencido el
plazo anterior, la DGCE contara con un plazo de hasta cinco (5) dias habiles para decidir si
existe mérito para ordenar a la parte denunciada que suspenda el acto que se considera contrario
ala Ley y sus reglamentos. Esta decisién admite los recursos de reconsideracién y de apelacion,
recursos que podran presentarse deniro del término de cinco (5) dias habiles, contados a partir de

la notificacién de la resolucioén respectiva. Estos recursos se concederan en el efecto devolutivo.

Articulo 50.El pago de cualquier tasa se realizara en efectivo o mediante cheque certificado a
nombre del Tesoro Nacional, en la Cuenta Unica del Tesoro Nacional, o mediante cualquier otro
medio de pago autorizado por el Ministerio de Comercio e Industrias, tales como pago por ACH

o tarjeta de crédito.

Articulo 51. El presente Decreto Ejecutivo deroga el Decreto Ejecutivo No. 40 de 19 de mayo
de 2009.

Articulo 52. Este Decreto Ejecutivo comenzara a regir a partir de su promulgacién.

COMUNIQUESE Y COMPLASE.

Dado en la ciudad de Panama a los & dias del més de MQM..L‘ dos mil diecinueve
(2019).

Qo
JUAN CARLOS VARELA
Presidente de la Reptiblica
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