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LEY 79
Dedd de oefibres  de20l3

Por la cual se aprueba el Convenio sobre la Ciberdelincuencia, hecho en
Budapest, el 23 de noviembre de 2001

LA ASAMBLEA NACIONAL
DECRETA:

Axticulo 1. Se aprueba, en todas sus partes, ¢l Convenio sobre la Ciberdelincuencia, que a la letra

dice:
CONYENIO SOBRE LA CIBERDELINCUENCTA
FPreambulo

Los Estados miembros del Consejo de Europa y los demas Lstados signatarios del presente

Convenio;

Considerando que el objetive del Consgjo de Europa es lograr una unién mas estrecha entre sus

mienmbros;

Reconociendo el interéds de inmensificar la cooperacidén con 108 otros Estados Partes en ol

presente Convenio;

Convencidos de la necesidad de aplicar, con cardcter prioritario, una politica penal comdn con
objeto de proteger a la sociedad frente a Ja ciberdelincuencia, en particular medianie la adopcicn de

una legislacion adecuads ¥ la mejora de la cooperacian internacional;

Conscientes de los profundos cambios provocados por la digitalizacion, la convergencia v la

globalizacién continua de las redes informaticas;

reocupados por el riespgo de que las redes informdticas y la informacidn electrénica sean uwtilizadas
igualmente para cometer delitos v de gue las pruebas relativas a dichos delitos sean almacenadas

y transmitidas por medio de dichas redes;

Reconociendo la necesidad de cooperacion entre los Estados v el secter privade en la lucha
contra la ciberdelincuencia, asi como la necesidad de proteger los intereses fegilimos en la

utilizacion y ¢l desarrollo de las tecnologias de la informacidn;

Estimando que la lucha clectiva contra la ciberdelincuencia requiere una cooperacion

internacional reforzada, rapida ¥ eficaz en materia penal;
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Conwvencidos de que ¢l presente Convenio s necesario para prevenic los acles gue pongan en
peligro la confidencialidad, la integridad v la disponibilidad de los sistemas, redes y daros
informaticos, asi como el abuso de dichos sistemas, redes v datos, garantirando la tipificacion
come  delito de dichos actos, tal como sc definen en el presente Convendo, v la asuncion de
poderes suficientes para luchar eficazmente contra dichos delitos, facilitando su deteccion,
investigacion y sancidn, tanto a nivel nacional como internacional, ¥ estableciendo disposiciones

materiales que penmitan una ceoperacion internacional rapida y fiable;

Teniende presente la necesidad de garantizsr el debido equilibrie entre los intereses de la aceidn
penal y el respeta de los derechas humanos fundamentales consagrados en ¢l Convenio de
Consejo de Europa para la Proteccidn de los Derechos Humanos y de las Libertades
Fundamentales (195073, el Pacte Internacional de Derechos Civiles y Politicos de las MNaciones
Unidas {1%66) v otros tratados internacionales aplicables en rmateria de derechos humanos, que
reaficman el derecho a defender la propia opinion sin inlerferencia, el derecho a la libertad de
cxpresion, incluida la hbertad Je buscar, obtener ¥ comunicar informacion e ideas de woda indole,

sin consideracién de fronteras, asi como el respeta de la vida privada;

Conscientes igualmente del derecho a la proteccitn de los datos personales, tal como se define,
por glemplo, en el Convenio de 1981 del Consejo de furopa para la proteccitn de las personas

con respecto al tratamicnto informatizado de datos personales;

Teniendo presentes la Convenciin sobre los Derechos del MWifto de las Naciones Unidas (1989) v
el Convenio sobre las Peores Formas de Trabajo Infantil de la Orpanizacidn Internacional del
Trabajo (1999},

Teniendo en cuenta los convenios existentes del Conscjo de Ewropa sobre cooperacidn en
meteria penal, asi como otros tratados sunilares celebrados enire los Estados miembros del
Consejo de Ewopa ¥ otros Estados, y subrayande que el objeto del presente Convenio es
completar  dichos Convenios con'el fin de incrementar la eficacia de las investipaciones y
procedimientos penales relativos a los delitos relacionados con sistemas v datos informédticos, asi

como permitie la obtencidn de pruebas electronicas de los delitos;

Conrgratelandose de las recientes iniciativas destinadas a mejorar ol entendimiento ¥ la cooperacidn
internacional en la lucha contra la delincucncia cibernética, y en particular las acciones

organizadas por las Maciones Unidas, la QCDE, la Unidén Europea y <l G8;

Recordando las recomendaciones del Comité de Mimstros n® R (85) 10 relativa a la aplicacién
practica del Convenie Buropeo de Asistencia Judicial en Bateria Penal, cn relacidn con las
comisiones ropatorias para la vigilancia de las telecomunicaciones, n® & (88) 2 sobre medidas
encaminadas a luchar contra la pirateria en materia de propiedad intelectual y derechos afines, n®
B(B7) 15 relativa a la regulacion de la wtilizacion de datos personales por la policia, n® B (95) 4

sobre la proteccion de los datos personales en el Ambita de los servicios de relecomunicaciones,

.
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con especial referencia a los serviciwos telefonices, n" K {(89) 9 sobre la delincuencia relacionada
con la informéatica, que olrece a los kgisladores nacionales directrices para definir ciertos delitos
informaticos, ¥y n” B (95) 13 relativa a los problemas de procedimiente penal wvinculados a la

1ecnelogia de la informacidng

Tenicndo presente la Resolucidn n® 1, adoptada por los ministros de Justicia europeos, en su XX
Conferencia {Praga, 10 ¥ 11 de junio de 1997}, que recomendaba al Comité de hinistros apowvar
las aclividades en relacién con la ciberdelincuencia organizadas por el Comité Europeo parn
Froblemas Criminales {CDPC) con el fin de aproximar las |egislaciones penales nacionasles v
permilir la wtilizacidn de medios de investipacion eficaces en materta de delites informaticos, asi
coma la Resolucién n* 3, adoptada en la XXIII Conferencia de Ministros de Justicia europeos
{Londres, § ¥ 2 «e junio de 2000), que exhortaba a las Partes negociadoras a persistir en sus
esfucreos por encontrar seluciones gque permitan al mayor nomero posible de Estados ser
Partes cn el Convenio, ¥ recenccia la necesidad de dispener de un mecanismo rapido y efivar
de ceoperacion intermacional que tenga debidamente en cuenta las exipgencias especificas de la

Ilucha contra la ciberdehncusncia;

Teniendo asimismo en cuenta ¢l Plan de Accidn adoptado por los Jefes de Estado y de Gobierno
del Consgjo de Europa, con ocasion de su Segunda Cumbre {Estrasburge, 10 v 11 de octubre de
1997), con objeto de encontrar respuestas comuncs ante el desarrollo de las nuevas lecnologias

de la informacion, basadas en las normas v los valores del Consejo de Europa,
Han convenide en 1o siguiente:

Capitule T - Terminologia
Arxticulo 1 - Definiciones
A los efectos del presente Convenio:

a. por “sistema informatico”™ se entenderd todo dispositive aislade o conjunte de
dispositivos  interconsciades o relacionados entre =i, cuyva funcidn, o la de alpune de sus
clementos, sea el tratamiento aulematisadn de datos en gjecucion de un programa;

b. por “datos informaticos” sc entenderd toda representacion de hechos, informactdn o
concepios expresados de cualquier forma que se preste a tratamiente informatice, incluidos los
programas disefiades para que un sistema informatico ejecute una funcidn,

c. por “proveedor de servicios™ se entenders:

i. toda entidad pidblica o privada que ofrezca a los usuarios de sus servicios la
posibilidad de comunicar a través de un sistema infarmatico, y

i cualguier otra entidad que procese o almacene datos informaticos paATa
dicho servicio de comunicacidn o para los usuarios del mismao:

d. por “datos relatives al trafico” se enienderd todos los daros relatives a una
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comunicacién realizada por medio de un sisterna inlorméitico, generados por este tllimo cn tanto
que elemento de la cadena de comunicacion, ¥ que indiquen el origen, el destine, la ruta, la hora,
la fecha, <] tamafio ¥ la duracion de la comunicacién o ¢l tipo de servicio subyacente.

Capitule IT - Medidas que deberin adoptarse a nivel nacional

Seccidm 1 - Derecho penal sustantivo

Titwlo I - Delitos conira la confidencialidad. a integridad y fa disponibilidad de los datos
¥ sistemas informdiicos

Acrticuln 2 - Acceso ilicito

Cada Parte adoptard las medidas legislativas v de otro tipo que resulten necesarias para tipificar
como delito en su derecho interne el acceso deliberada ¢ ilegitimo a todo o parte de un sistema
informétice. Las Partes podran exigir que el delito se cometa infringiendo medidas de sepuridad,
con la intencién de obtener datos informaticos v otra intencion delictiva, o en relacidm con un

sistema indbrimdtico conectado a otro sistcma informatico.
Articulo 3 - Interceptacion ilicita

Cada Parte adoptard las medidas legislativas v de otro tipo que resullen necesarias para tipificar
com delile en su derecho interno la interceptacidn deliberada e ilegftima, por medios técnicos,
de dates infprmaticas en fransmisiones no piblicas dirigidas a un sistemz informético, originadas
en un sistema informdtico o efectuadas dentre del mismo, incluidas las  ermisiones
electromagnéticas  provenientes de um  sislema  informértico que  Iransporte  dichos datos
informéaticos. Las Partes podran exigir que el delito se cometa con intencién delictiva o en

relacidn con un sistema informatico conectado a otro sistema informatico.
Articulo 4 - Ataques a la integridad de los datos

1, Cada Parte adoptara las medidas legislativas v de otro tipo que resullen necesarias para
tipificar como delito en su derecho interno todo acto deliberado e degitime que dafie, borre,
deteriore, altere o suprima datos informéaticos.

2. Las Partes podran reservarse el derecho a exigir que los actos definidos en el parrafo |

comporten dafios graves.,
Articule 3 - Atagues a la integridad del sistema
Cada Parte adoplara las medidas legislativas v de otro tipo gue réesulten necesarias para tipificar

como delite en su derecho interno la  obstaculizacion grave, deliberada e ilegitima del

funcionamiento de un sistema informético  mediante la introduccion, transmisidn, dufio, bareadao,
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deterioro, alteracion o supresion de datos informaticos.
Articulo 6 - Abuso de los dispositivos

1. Cada Parte adoptara las medidas legislativas ¥ de otro tipo que resulten necesarias para
tipificar como delito ¢n su derecho interno la comision defiberada ¢ ilegitima de los siguientes
actos:

a. la produccidn, venta, obtencion para su utilizacién, importacidn, difusién u otra
forma de puesta a disposicion de:

i cuslguier dispositiva, incluide un programa informatico, concebido o
adaplade principalmente para la comisidn de cualquiera de los delitos previsios en los articulos 2
a 5 del presente Convenio:

ii. una contrasefin, codipo de acceso o datos informdticos similares que
permitan acceder a todo o parte de un sistema informadtico, con intencion de que sean utilizados
para cometer cualquicra de los delitos contemplados en los articulos 2 a 5; ¥

b la posesidn de alguno de los elementos contempladas en los incisos i) o i) del
apartado a) del presente articulo con inlencion de que sean utilizados para cometer cualgquiera de
los delitos previstos en los articulos 2 a 5. Las Partes podran exigir en su derecho interno la
pesesién de un namere determinado de dichos clementos para que se considere gue existe
responsabilidad penal.

2. Mo se interpretarda que el presente articulo impune responsabilidad penal cuando la
produccién, venta, obtencion para la utilicacion, importacién, difusion o cualquier otra forma de
puesta a disposicidn mencionada en ¢l parrafo 1 del presente articuls no tengan por objete la
comision de uno de los delitos previsto de conformidad con los articulos 2 a 5 del presente
Convenio, como es el caso de las pruebas autorizadas o de la proteccion de un sistema
informatico,

3. Las Partes pndrin rescrvarse el derecho a no aplicar el parrafo 1 del presente articulo.
siempre que dicha rcserva no afecte a la venta, distribucion o cualesquiera otras formas de pucsta

o disposicion de los elementes mencionados en el inciso 1.a) i) del presente articulo.
Titwla 2 - Deliroy informdficos
Arlicule 7 - Falsificacién informadatica

Cadu Parte adoptard las medidas legislativas y de otro tipo que resulten nccesarias para tipificar
come delito en su derecho interno la imtreduccion, alteracion, borrado o supresidn deliberados e
ilegitimos de datos informaticos gue genere datos no auténticos, con la intenciéon de que sean
tornados o utilizades a efectos legales como auténticos, con independencia de gue los datos sean
legibles e inteligibles directamente. Las Partes podran exigir que exisia una intencion dolosa o

delictiva similar para que sc considere que existe responsabilidad penal.
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Articulo 8 - Fraude informatico

I.as Partes adoptaran las medidas legislativas v de otroe tipe que resulien necesarias para tipificar
como delito en su derecho interne los actos deliberados ¢ ilegitimos que causen perjuicio
patrunonial a otra persona mediante:

a. la introduccidn, alteracion, borrado o supresion de datos informaticos:

b. chalquier interferencia en ¢l funcionamiento de un sistema informético, con la
intencidn, dolosa o delictiva de obtener de forma ilegitima un beneficio econdmico para uno

mMismo o para olry persona.
Titslo 3 - Deliros relacionadus con el conienide
Articulo 9 - Delitos relacionadoes con la pernografia infantil

1. Cada Farte adoplard las medidas legislativas v de otro tipo que resullen necesarias para

tipificar como delito en su derecho interno la comision deliberada ¢ ilegitima de los siguientes

actos:

a, la produccién de pornogratia infantil con la intencion de difundirla a través de un
sistemna informatico:

b. la oferta 0 a puesta a disposicidén de pornografia infantil a través de un sisterma
informatico:

C. la difusién o la transmision de pornografia infantil a tavés de un sistema
inforrmatico; '

d. la adquisicion, pard uno mismo o para otraz, de pornografia infantil a través de un

sistema infbrmadtico,

@, la poscsidn de pornografia infantil en un sistema informédlice o en un dispositivo
de slmacenamicnto de datos informatices.
2. A log efectos del pamato | anterior, se entenderd por “parnografia infantil” tode material

pornografico que contenga la representacion visual de:

a, un menor adoptando un comportamiento sexualmente explicito;

b. uni persond que parcEzea un menor adoplando un comporiamienio sexualmente
explicito;

. imagenes realistas que representen A un menor adoptando un comportamiento

sexualmente explicito.

3. A los efectos del parrato 2 anterior, se entenderd por “menor™ oda persona menor de 18
afns. Las Partes podrdn, no obstante, exigir un limite de edad inferior, que deberd ser como
minimo de 16 afios.

4. Las Parles podrin reservarse el derccho a no aplicar, en todo o en parte, los apartados

d} ¥ e) del parrafio 1, v los apantados b) y <) del parralio 2.

;}l
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Titulo 4 - Deliros refacionados con infrocciones de la propiedad intelecival
v de los derechos qfines

Articulo 10 - Delitos relacionados con infracciones de la propiedad intelectual y de
los derechos afines

1. Cada Parte adoptard las medidas legislativas v de otro tipo que resullen necesarias para
tipificar como delito en su derecho interno las infracciones de la propiedad intelectual que defina
su legislacién, de conformidad con las obligaciones que haya contraido en aplicacion del Acta de
Paris de 24 de julio de 1971, por la cual sc revisd el Convenio de Berna para la Proteceion de las
Ohbras Literarias y Arntisticas, del Acuerdo subre los Aspectos de los Derechos de Propiedad
Imclectual Relacionados con el Comercio v del Tratado de la OMPI sobre Derecho de Autor, a
exeepeidn de cualquier dereche moral otorgado por dichos Convenios, cuando tales aclos se
cometan deliberadamente, a escala comercial ¥ por medio de un sistema informatico.

2. Cada Parte adoptard las medidas legislativas v de otro tipo que resulten necesarias para
tipificar como delito cn su derecho intermo las infracciones de los derechos afines definidas en
su legislacion, de conformidad con las obligaciones que haya asumido en aplicaciom de la
Convencién Internacional sobre la Proweccion de los Adatistas Intérpretes o Cjecutances, los
Productores de Fonogramas vy los Organismos de Radiodilusidn (Convencién de Homa), del
Acucrdo sobre los Aspectos de los Derechos de Propiedad Intelectual Relacionados con el
Comercio v del Tratade de la OMFI sobre Interpretacion o Ejecucidn vy Fonogramas, a
excepcidn de cualquier derecho moral conferido por dichos Convenios, cuando tales actos se
cometan deliberadamente, a escala cormercial ¥ por medio de un sistema informatico.

3. En circunstancias bien delunitadas, toda Parte podréd reservarse ¢f derecho de no imponer
responsabilidad penal en virtud de los parrafos 1 v 2 del presente articule, siempre gue se
disponga de otros recursos efectivos v que dicha reserva no wvulnere las obligaciones
intcrnacionales que incumban a dicha Parte on aplicacidn de los instrumentos mternacionales

mencionados en los parrafos 1 v 2 del presente articulo,
Titulo 5 - Ovras formas de responsabilidad v de sancion
Articulo 11 - Tentativa ¥ complicidad

i Cada Parte adoptard las medidas legislativas v de otro tipo que resulien necesarias para

tipificar ¢omo delito en su derecho interno cualguier complicidad deliberada con vistas a la
comisidn de alguno de los delitos previstos en aplicacion de los articulos 2 a 10 del presente
Caonvenio, con la intencidn de que dicho delito sea cometido.
2. Cada Parte adoptard las medidas legislativas v de otro tipo que resulten necesarias para
tipificar como delito en su derecho interno toda tentativa deliberada de cometer alguno de los
delitos previstos en aplicacion de los arlicelus 3 a 3, 7, 8 9.l.a) y %lc) del presenie
Convenio.

-

3 Las Partes podran reservarse el derecho a no aplicar, en todo o en parte, el parrafo 2 del
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presente articubo,
Articulo 12 - Responsabilidad de las personas juridicas

. Cada Parte adoptard las medidas legislativas v de otro tipo gue resulten necesarias para
que pucda exigirse responsabilidad s las personas juridicas por los delites previstos en aplicacion
del presente Convenio, cuando estos scan cometidos por cuenta de las mismas por una persona
fisica, ya sea a titulo individual o como micmbro de un érgano de dicha persona juridica, que

ajerza funcioncs dircctivas en su seno, en virtud de;

. un poder de representacion de la persona juridica;

b. una autorizacion para temar decisiones en nombre de la persona juridica;

. una autorizaciin para ejercer funciones de control en ¢l scno de la persona
Jjuridica.
2. Ademnds de los casos previstos en el perrafe 1 dol presente articulo, cada Parte adoptlara

las medidas necesarias para garantizar que pueda exigirse responsabilidad a una persona juridica
cuando la auscncia de vigilancia ¢ de control por parte de cualquier persona fisica mencionada
en el parrafo 1 hava permitide la comisidn de un delito previsto en aplicacidén del presente
Convenie por una persona fisica gque actie por cuemta de dicha persona juridica y bajo su
autoridad.

3. Dependiendo de los principios juridicos de cada Parte, la responsabilidad de una persona
Juridica podrd ser penal, civil o administrativa,

4. Dicha responsabilidad se entenderd sin perjuicio de la responsabilidad penal de las personas

fisicas que hayan cometido el delito.
Axticulo 13 - Sanciones ¥ medidas

1. Cada Parte adoptard las medidas legislativas v de otro lipo que resulicn necesarias para
que los delitos previstos en aplicacién de los articulos 2 a 11 estén sujetos a sanciones
efectivas, proporeionadas y disuasorias, incluidas penas privativas de libertad.

2z Las P'artes garantizaran la imposicion de sanciones o de medidas penales ¢ no penales
cfectivas, proporcionadas y disuasorias, incluidas sanciones pecuniarias, a las personas juridicas

consideradas responsables de conformidad con el articulo 12,
Seccldn 2 - Derechn procesal
filo ! - Dispasiciones comunes
Articulo 14 - Ambito de aplicacién de las disposiciones de procedimiento
1. Cada Parte adoptara las medidas legislativas v de otro tipo que resulten necesarias para

establecer los poderes y procedimientos previsios en la presente Scocién a los efectos de

investigacion o procedimientos penales especificos.
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2. Salvo que se establezca lo contrario en el articulo 21, cada Parte aplicars los poderes y
procedimientos mencionados en el pdrralfo 1 del presente articulo:
a & los delilos previstos en aplicacion de los articulos 2 a 11 del presente Convenio:
b. a cualquier otro delito cometido por medio de un sisterna informético; v
a la obtencidn de pruchkas electrdnicas de cualquier delito.

3. a Las Partes podrdn reservarse el derecho a aplicar las medidas mencionadas en el

o

articulo 20 dnicamente a los delitns o cateporias de delitos especificados en su  rescrva,
siempre que el repertono de dichos delitos o categorias de delitos no sea méds reducido gue el de
los delitos a los que dicha Parte aplique las medidas mencionadas enr el articulo 21, Las Partes
trataran de limitar tal reserva de modo que sea posible la mas ampliz aplicacion de la medida
mencionada en el nrticula 20,

I, Cuando, a causa de las restricciones gue imponga su legislacién vigente en el
momenio de la adopeién del presente Convenio, una Parte no pueda aplicar las medidas previstas
en los articules 20 y 21 a las comunicaciones transmilidas dentro de un sistema informético de un
proveedor de servicios:

I que 52 haya puesio en funcionamiento para un grupo restringido de usuarios, v
if. gue no emplez las redes piblicas de telecomunicacion ¥ ne esté canectado a
otre sistema informsdtico, ya sea piblico o privado, dicha Parle podra reservarse el derecho a no
aplicar dichas medidas a esas comunicaciones, Las Partes tratardn de limitar este tipo de reservas
de modo que sea posible s mads amplia aplicacién de las medidas previstas en los articulos 20 y

21,
Articulp 15 - Condiciones y salvaguardias

1. Cada Parte se asegurard de que la instauracion, ejecucion v aplicacion de los poderes v
procedimientos previstos en la presenic Seccidn se sometan a las condiciones ¥ salvaguarding
previstas en su derecho internoe, que deberd garantizar una proteccidon adecuada de los dercchos
humanes ¥ de las libertades, v en particular los derechos derivados de las eblizaciones que haya
asumido cada Farte en virtud del Cenvenio del Consejo de Euvrcpa para la Proteccion de los
Diereches Humanos v las Libertades Fundamentales (1950}, del Pacto Internacional de Derechos
Civiles ¥ Politicos de las Maciones Unidas (19663, v de otros instrumenios internacionales
aplicables en materia de derechos humanos, ¥ gue deberd integrar ¢l principic  de
proporcionalidad.

2. Cuando proceda, teniendo en cuenta la naturaleza del procedimicnto o del poder de que se
trate, dichas condiciones y salvaguardias incluirin una supervision Judicial u oira forma de
supervigidon independiente, los motivos que Justifiquen su aplicacion, asi como la limitacién del
dmbito de aplicacion y de la duracion de dicho poder o procedimiento.

3. Siempre que sea conforme con el interés publico ¥, en particular con la buena
administracidn de la justicia, cada Parte examinara los efectos de ins poderes ¥ procedimientos
mencionados en la presente Seccion sobre los derechos, responsabilidades ¢ intereses legitimos de

lerceros,
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Tile 2 - Conservacidn rdpida de daros informdticos afmacenados
Articulo 16 - Conservacidn ripida de datos informiticos almacenados

1. Cada Parte adoptard las medidas legislativas ¥ de otro tipo que resulten necesarias para
permitir & sus autoridades competentes ordenar o imponer de otro modo la conservacion rapida
de datos electrénicos, especificos, incluidos los datos relarivos al trifico, almacenados por medio
de un sisterna informdtico, en particular cuando cxistan motivos para creer que dichos dates son
particularmente susceptibles de pérdida o de modificacidn.

2. Cuando una Parte aplique lo dispueste en el parrafo 1 anterior por medio de una arden
mmpartida a una persona de que conserve determinados dalos almacenados gue ¢ cncucntren en
poder o bajo el control de esa persona, la Pane adoptara las medidas legislativas y de otro tipo
que resullen necesarias para obligar a dicha persona a conservar y a proleger la integridad de
los datos durante el tiempo necesario, hasta un mdximo de noventa dias, con el fin de que las
autoridades competentes puedan obtener su revelacion. Las Partes podran prever la renovacién
de dicha orden.

3 Cada Parte adoptard las medidas legislativas ¥ de otro lipe gue resulten necesarias para
obligar a la persona que custodia los datos o a otra persona encargada de su conservacién a
mantener ¢n sccrete la ejecucidn de dichos procedimientos durante el tiempo previsto en su
dereche interno.

4, Los poderes y procedimientos mencionados en el presente articulo estaran sujetas a lo

dispuesta en los articulos 14 y 15,

Articule 17 - Conservacion y revelacion parcial ripidas de los datos relativos al
trdfico

1. Con ¢l fin de garantizar la conservacion de lus datos relativos al trifico, en aplicacién del
articulo 16, cada Parte adoptard las medidas legisfativas v de otro tipo que resulten necesarias
[ara:

a. garantizar la conservacion répida de los datos relativos al wafico ya sean une o
varios proveedores de servicios que hayan participado en la trasmision de dicha comunicacian: ¥

b. aseguwrar la revelacién rapida a la auloridad competenie de la Parte, o a una
persona designada por dicha auworidad, de un volumen suficienme de datos relatives al rafico
para que dicha Parte pueda identificar lanto a los proveedores de servicio como la via por la que
la comunicacidn se ha trasmitico,
2 Los poderes ¥ procedimientos mencionados en el presente articulo estardn sujetos a lo

dispuesto ¢n los articulos 14 v 15,
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Titelo 3 - Ovden de presentacion

Articuio 18 - Orden de presenlacidon

. Cada Parte adoptard las medidas legislativas v de otro tipo que resulten necesarias para
facultar a sus autoridades competentes a ordenar:

a 2 uma persona presenie en su terrilorio gue comunique determinados datos
informéticos que obren en su poder o bajo su control, almacenados en un sistema informatico © en
un disposiive de almacenamisnto informidtico; y

b. 4 un proveedor que ofrezca sus servicios en el territorio de dicha Parte, que
comumgue los datos que obren en su poder o bajo su control relativos a los abonados en relacidn
con dichos servicios,

2. Los poederes v procedimientos mencionados en el presenie articulo estén sujctos a o
dispuesto en los articulos 14 ¥ 15,

3, A os elecios del presente articulo, se entendera por “datos relativos a los abonados™
cualguier informacion, en forma de datos informaticos o de cualquier otro modo, gue posea un
proveedor de servicios ¥ que se refiera a los abonados - sus servicios, dilerentes de los datos
relativos al trafico o al contenido, ¥ que permitan determinar:

a, el tipo de servicio de comunicacion utilizado, las disposiciones técnicas adoptadas
al respecto v el pericdo de servicio;

b. la identidad, la dircceidn postal o situacidr geografica v el nimero de teléfono del
abenado, asl como cualguier otro hdmero de acceso y los datos relativos a la facturacién ¥ al
pago, disponibles en virtud de un contrato o de un acuerdo de prestacion de servicio:

. cualquier otra informacién relativa al lugar en que se encuentren los equipos de

comunicacion, disponible en virtud de un contralo o de un acuerdo de prestacion de servicio.
Titule 4 - Regisiro y confiscacion de datos informdticos almacenados
Articulo 19 - Registro y confiscacidn de datos informéticos almacenados

1. Cada Parte adoptara las medidas legislativas y de otro tipo que resulten necesarias para
facultar a sus autoridades competentes a registrar o a tener acceso de un modo similar:

a. atode sistema informdtico o a parte del mismw, asi como a los datos informaticos
en el almacenados; y

b. a todo dispositivo de almacenamiento informédtico que permita almacenar datos
informaticos en su territorio,
2. Cada Parte adoptard las medidas legislativas v de otro tipo que resulten necesarias para
asegurarse que, cuando. de conformidad con el apartado 1. a), sus autoridades registren o
rengan acceso de un medo similar a un sistema informatico especifico ¢ a una parle del mismo v
tenga motivos pary creer que los datos buscados se hallan almacenados en otro  sistema

informatice © en una parte del mismo silvado en su territorio, ¥ gque dichos datos son
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legitimamente accesibles a partic del sistema inicial o estdn dsponibles por medio de dicho sistema
inicial, puedan extender rapidamente el registro o el acceso de un modo similar al otro sistcma.
3. Cada Parte adoplard las medidas legislativas v de olro bpo gue resullen necesarias para
facultar a sus autoridades competentes a confiscar o a obtener de un mado similar los datos
informaticos a los que se haya accedide en aplicacidon de los parrafos 1 o 2. Estas medidas
incluiran las siguientes prerrogativas:

a confiscar u oblener de un modoe similar un sisterma inlormalico o una parte del

mismo, o un dispositive de almacenamiento informatico;

b. realizar v conservar una copia de esos datos informdticos;
. preservar la integridad de los datos informaticos almacenados pertinentes; v
d. hacer inzccesibles o suprimir dichos datos mformaticos del sistema nformatioo

consultado.

4, Cada Parte adoptard las medidas legislativas ¥ de oo tipn que resullen necesarias para
facultar a sus auwtoridades competentes a ordenar a toda persona que conozea ¢l funcionamiento
de un sistema informdtice o las mwedidas aplicadas para proteger los datos informaticos que
comliene, gue proporcione oda la informacién necesaria. dentro de lo razenable, para permitir la
aplicacion de Las medidas previstas en los pamalos 1y 2.

5. Los poderes y procedimientos mencionados en el presenle articule estaran sujelos a lo

dispuesto en los articulos 14 v 15,
Titwle 5 - Obiencidn en NHempo real de datas informdaricos
Articafo 28 - Obtencidn en tiempo real de datos relativos al fraficoe

1. Cada Pane aduplard las medidas legislatives ¥ de owro tipo que resulten necesarias para

facultar a sus auwtoridades competentes:

a. obicner o grabar con medios 1éenicos existentes en su territoria, v
b. a eblipar a cualquier proveedor de servicios, en la medida de sus capacidades
tecnicas:
i a obrener o grabar con medios téonicos existentes en su temitorico, o

ii. a oftecer a las autoridades compelentes su colaboracion v su asistencia
para obtener o prabar en tiempo real los datos relativos al trafico asociados a comunicaciones
especificas transmitidas en su territorio por medio de un sistema indormetico.

2. Cuando una Parte no pueda adoptar las medidas enunciadas en el apartade 1.a) por
espelo o los principios establecidos en su ordenamicnto juridico interno, podrd, en su lugar,
adoplar las medidas legislativas v de otro tipo que resulten necesarias para asegurar la obiencion
o la grabacién cn ticmpo real de los dawos relativos al trdfico asociados a comunicacionss
espeeificas transmitidas en su territorio mmediame la aplicacion de mwdios tonicos existentes en
dicho territorio.

3. Cada Parte adoplard las medidas legislativas y de otro tipo que resulien necesarias para

obligar & un proveedor de servicios a mantener en secreto el hecho de gue se haya ejercide
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cualquiera de los poderes previstos en el presenie articulo, asi como toda informacién al respecto.
4. Los poderes ¥ procedimientos mencionados en el presente articulo estardn sujetos a lo

dispuesto en los articulos 14 y 15,
Articulo 21 - Interceptacion de datos relatives al contenido

1. Cada Parte adoptara las medidas legislativas v de otro tipo que resulten necesarias para
facultar a sus awordades cn-mpr:-!:ulv:s- en lo que respecta a un repertorio de delitos graves que
debera definirse en su derecho interna a-
a. oblener o grabar con medios técnicos existenles en su erritorio, ¥
h. obligar 4 un proveedor de servicios, en la medida de sus capacidades técnicas, a:
i. obtener o grabar con medios téenicos existentes en su territorio, ©
ii. prestar a las awtoridades competentes su colaboracicn ¥ su asistencia
para oblener o grabar, en liempo real los datos relativos al contenide de comunicaciones
especificas transmitidas en su territorio por medio de un sistema informético.
2. Cuando una Parte ne pueda adoplar las medidas enunciadas en <l apartado t.a), pOT
regpelo a los principios establecides en su ordenamiento Juridico interno, podrd, en sa lagar,
adoptar las medidas legislativas y de otro tipe que resulten necesarias para asegurar la obiencidn
o ia grabacién en tiempo real de los datos relativos al contenido de comunicaciones especificas
transmitidas en su territorio con medios técnicos existentes en ese territorio.,
3. Cada Parte adoptard las medidas legislativas v de otro tipo que resulten necesarias para
obligar a un proveedor de servicios o mantencr en secreto el hecho de yue se haya ejercido
cualquiera de los poderes previsios en el presente articulo, asi como lods informacisn al respecto,
4, Los puderes y procedimientos mencionados en ¢l presente articulo esiardn sujetos a lo

dispuesto en los articulos 14 v 15,
Seccitn 3 - Jurisdiccitn
Articule 22 - Jurisdiceidn
1 Cada Parte adoptard las medidas legislativas ¥ de otro tipo que resulien necesarias para

atirmar su jurisdiceién respecto de cualquier delito previsto de conformidad con los articulos 2 a

11 del presente Convenio, cuando ¢l delito se haya cometido:

a - £n 51 territorio: o

b. a bordo de un buque que enarbole su pabellon; o

. 4 borde de una aeronave matriculada scpin sus leves: o

d. por uno de sus nacionales, si ef delito es susceptible de sancién penal en el " lugar

en el gque sc cometio o si ningan Estado tiene competencia territorial respecto del mismo,
2, Las Partes podran reservarse el derecho a no aplicar, ¢ 4 aplicar solo en determinados
casos 0 coudiciones las normas sobre jurisdiccion establecidas en los apartados 1.h) a 1.d) del

presente arlivule o en cualgquier parte de dichas aparados.

13
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3. Cada Parte adoptara las medidas que resullen necesarias para afirmar su jurisdiccion
respecta de cualguier delito mencionado en el pdrrafo | del articule 24 del presente Conwvenio,
cuando el presuntg auvtor del mismo se halle en su tervitorio ¥ no pueda ser extraditado a otra
Parle por razdn dnicamente de su nacionalidad, previa demanda de extradicion.

4. El presente Convenio no excluye ninguna jurisdiccitn penal ejercida por una Parte de
conformidad con su derecho interno,

3. En el caso de yue varias Partes reivindiquen su jurisdiccion respecte de un presuntoe delito
contemplado en ¢l presente Convenio, las Panes interesadas celebraran consultas, cuando ello sea

opuriuno, con el fin de decidir qué jurisdiccion es mas adecuada para entablar fa accion penal.
Capituly [E] - Cooperacidon internacional

Seccitm 1 - Principios generales

Titwla 1 - Principios generales relativoy a la cooperacisn internacional
Articule 23 - Principios generales relatives a la cooperacion internacional

Las Parles cecoperarin entre =i on la mavor medida posible, de conformidad con las
disposiciones del presente Capitulo, en aplicacion de los  instrumentos  internacionales
pertinentes sobre cooperacion internacional en materia penal, de los acuerdos basados en
legislacion uniforme o reciproca y de su propio derecho interno, a efectos de las investigaciones o
los procedimientos relativos a los delitos relacionados con sistemas y datos informiticos o para

obtener pruckas en formato elecirdnico de los delitos.
Titulo 2 - Principios relatives o la extradicidn

Articule 24 - Extradicitn

L. a. El presente articulo se aplicard a la extradicion entre las Partes por los delitos
definidos de conformidad con los articulos 2 a 11 del presente Convenio, siempre que sean
castigados por la legislacion de las dos Partes implicadas con una pena privativa de libertad de
una duracién de al menos un afio, 0 con una pena mas prave.

L, Cuando se aplique una pena minima diferente en virtud de un tratade de
extradicion aplicable emtre dos o mas Partes. incluido el Convenio Europeo de Extradicion {STE
n' 243, o de un acuerdo basado en la legisiacidn uniforme o reciproca, se aplicard la pena
minima prevista en dicho tratado o acuerdo.

2. Se considerard que fos delitos descritos en ¢l parrafo 1 del presente articulo estdn incluidos

entre los delitos que pueden dar lugar a cxtradicién en todos los tratados de extradicién
concluidos entre o por las Partes. Las Partes se comprometerdn a incluir dichos delitos entre los
que pueden dar lugar a extradicidn en todos los tratados de extradicion que puedan concluir.

3 Cuando una Parte que condicione la extradicion a la existencia de un tratado reciba una
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demmanda de extradicidon de otra Parte con la que no ha concluido ningdn watado de extradicitn,
podra tomar el presente Convenio como fundamento juridico de la extradicion en relacién con
cualquiera de los delitos previsios en el parrafo 1 del presente articulo.

4. Las Partes que no condicionen la extradicidon a la existencin de un tratado reconocerdn
los delitos mencienados en el parrafo 1 del presente articulo como delitos que pueden dar
lngar a extradicidn entre ¢llas,

. La extradicion estard sujeta a las condiciones previstas en el derecho interno de la Parte
requerida o en los wratados de extradicion vigentes, incluidos los motivos por los gue la Parte
requerida puede denepar la exoradicion.

6. 31 se deniega la extradicion por un delito mencionade en el pédrrafo 1 del prescme
artivule dnicamente por raxdn de la nacionalidad de la persona reclamada o porque la Parte
requerida se considera competente respecto de dicho delito, la Parte requerida deberd someter el
asunto, a peticion de la Parte requirente, a sus autoridades compelentes a cfectos de Ja accidn penal
pertinente, ¢ informard, a su debide tiempo, de la conclusion del asunto a la Parte requirente, Dichas
autoridades tomardn su decision ¥ realizarin sus investigaciones vy procedimientos del mismo
mode gue para cualquier otro delito de naturaleza comparable, de conformidad con la legislacién
de dicha Parle.

7. . Cada Parte comunicars al secretario general del Consejo de Europa, en el momento
de la firma o del depdsito de su instrumento de ratificaciomn, aceptacion, aprobacion o adhesion,
el nombre ¥ la direccion de cada autoridad responsable del envio o de la recepcion de las
dernandas de extradicidon o de defenciGn provisional, en ausencia de tratado.

b. El secretarie general del Consejo de Europa creard y mantendra actualizado un
registre de las autoridades designadas por las Partes. Cada Parte garantizard en todo momento la

exactitud de los datos que figuren en el registro.

Titulo 3 - Principior generales relmtivoy o la asistencia mutua
Articuly 25 - Principins gencrales relativos a la asistencia mutua

L. Las Partes se prestaran toda la ayuda mutua posible a efectos de las investigaciones
o de los procedimicntos relativos a los delitos relacionados con sistemas y datos informaticos o
con el fin de obtener prucbas en formato electranico de un delito.

2 Cada Parte adoptard asimismo las medidas legislativas v de otro tipo gue resulten
necesarias para cumplir con las obligaciones establecidas en los articulos 27 a 35,

3. Cada Parte podra, en casos de urgencia, formular una solicitud de asistencia mutua, o
realizar las comunicaciones rclativas a la misma a través de medios de comunicacion rapidos,
como el fax o el correo electrénico, siempre gue esos medios ofrezcan, niveles suficientes de
seguridad ¥y de autenticacion (incluido el criptade, en caso necesario), con confirmacion oficial
posterior si el Estado requendo asi [o exige. El Estado requerido aceptara la solicitud y responderd
o la misma por cualquiera de esos medios rapidos de comunicacién.

4, Salvo en caso de que se disponga expresamente oira cosa en los articulos del presente

Capitulo, la asistencia mutua estard sujeta a las condiciones establecidas en el dereche inlerna de

—h
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la Parte requenda o en los tratados de asistencia mutua aplicables, incluidos los motivos sobre
la base de los cuales Ja Parte requerida puede rechazar la cooperacidn. La Parte requerida no
debera ejercer su derecho a rehusar fa asistencia mutua en relacién con los deliros previsios en
fos articulos 2 a 11 dnicamente porgue la solicitud sc refiera a un delito que dicha Parte considere
de carderer fiseal

5- Cuando, de conformidad con lo dispuesto en el presente Capitulo, la Parte requerida esté
autorizada a condicionar la asistencia muiua a Ja existencia de doble tipificacién ponal, sc
considerara que dicha comndicion se satsface si el acte que comstinve delito, ¥ para ol que se solicita la
asistencia mulua, estd tipificado como tal en su derecho intemo, independienternente de gue dicho derecho
interme incluya ¢ no 2l delive en la misma eategoria o lo denomine o no con la misma terminclogia que la

Parte requirente.
Articunls 26 - Informacién espontinea

1. Dentro de los limites de su derecho interno y sin que exista demanda previa, una Parte
podri comunicar a otra Parte informacidén obtenida de sus propias investigaciones si considera
que zllo puede ayudar a la Parte destinataria a iniciar o a concluir investigaciones o
procedimientos en relacion con delitos previsios de conformidad con en el presente Convenio, o
cuando dicha informacién pueda conducir a una peticion de cooperacidon de dicha Parte en
virtud del presente Capitulo.

2. Antes de comunicar dicha informacion, la Parte que la proporciena podra pedir que sea
tratada de forma cunflidencial o que solo se utilice bajo ciertas condiciones. Si la Parte destinataria
no puede atender a dicha peticion, deberd informar de ello a la otra Parte, que decidird a
conunuacion si, no obstante, debe proporcionar la informacidn. Si la Parte destinalaria acepta la

informacion en las condiciones establecidas, cstarda obligada a respetarlas.

Titde 4 - Procedimienios relativos a las soficiindes de asistencia mufua en qusencia de
acuerdos infernacionaies aplicablos

Articule 27 - Procedimientos relatives a las solicitudes de asistencia mutua en
ausencia de acuerdos internacionales aplicables

1. En ausencia de tratados de asistencia mutua o de acuerdo hasado en legislacion uniforme
o reciproca en viger entre la Parte requirente v la Parte requerida, se aplicardn las disposiciones
de los parrafos 2 a 9 del presente articulo. Dichas disposiciones no se aplicaran cuando exista un
tratado, acuerdo o legislacion de este tipo, a menos que las Partes implicadas decidan aplicar en
su lugar la wotalidad o una parte del resto del presente asiculo.
2, a. Cada Parte designara una o varias autoridades centrales encargadns de cnviar las
selicitudes de asistencia mutua o de responder a las mismas, de ejccutarlas o de remitirlas a las
autoridades competentes para su ejecucion:

b. las autoridades centrales se comunicardn directamente entre si;

c. ¢n el momento de la firma o del depésito de su instrumente de ratificacién,

aeeptacion, aprebacidn o adhesidn, cada Parte comunicard al sceretario general del Consejo de
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Furopa los nombres vy dirccciones de las autoridades designadas en aplicacion del presente
parrato;

d. el secretario general del Consejo de Europa creard ¥ mantendrd actoualizado un
registre de las autoridades centrales designadas por las Partes. Cada Parte gorantizard en todo
momento la exactitud de los dates que figuren en el registro,

3. Las solicitudes de asistencia muiua on virtud del presente articule se gjecutaran de
conformidad con el procedimiento especificads por la Parle requirentz, salve cuando dicho
procedimiente sea incompatible ¢on la legislucidn de la Parte requerida.

4, Ademds de las condiciones o los motivos de denegacidn previstos en el pimafo 4 del
articulo 23, la asisiencia mutua puede ser denegada por la Parte reguerida;

a. si la solicitud tiene gque ver con un delito que la Parte requerida considera de
caracter politico o vinculado a un delito de cardcier politico; o

k. si la Parte requerida estima que acceder a la solicitud podria atentar contra su
soberania, seguridad, orden piblico u otros intereses esenciales.

3, La Parte requerida podrd aplarar su actuacidn en respuestz a una solicitud si dicha
actuacidn puede perjudicar a investigaciones o procedimicnios levados a cabo por sus antoridades.
. Antes de denepar o aplazar su cooperacidn, la Parte requerida estudiard, previa
cornsulta con la Parte requirente cuande preceda. si puede atenderse la solicitud parcialmente o
bajo las condiciones que considere necesarias,

7. La Farte requerida intormmard rapidamente a la Parte requirente del curso gque prevé
dar a la solicitud de asistencia, Deberd motivar toda denegacidn o aplazamicnio de la misma. La
Farte requerida informard asimismo a la Parte requirente de cualquier motivo que imposibilite la
eiecuvion de ia aststencia o que puada retrasarila sustancialmente,

8. La Parte requirente podrd solicitar que la Parte requerida mantenga confidenciales la

presentacion ¥ el vbjeto de cualquier solicitud formulada en virtud Jel presente Capitulo, salvo en la
medida cn que sea necesario para la gjecucion de la misma. 5i la Parte requerida no puede acceder
a la peticidn de confidencialidad, deberd intormar de eflo sin demora a la Parte requirente, guien
decidira a comtinuacidn si, no obsiante, la solicitud debe ser ejecutada.
a, a. En caso de urgencia, las autoridades judiciales de la Parte requirente podran dirigir
direclamente a las autoridades homélogas de la Parte requerida las soliciludes de asistencia v las
comunicaciones relativas a las mismas. En tales casos, se remitird simultineamente una copia a la
autoridad central de la Parte requerida a través de la autoridad central de la Parte requirente,

b. Toda solicitud o comunicacién en virtud del presenie pamafo pudrd formularse a
traveés de la Organizacidn Inicrnacional de Policia Criminal {INTERPOL).

c. Cuande se formule una solicitud en aplicacion del apanado a) del presente articule
¥ la autoridad no tenga competencia para Lratarla, la remitird a la autoridad nacional competente e
informard directamente de ello a la Pare requirente.

d. Las solicitudes 0 comunicaciones realizadas en aplicacién del presente parrafo gue
no impliquen medidas coercitivas podran ser transmitidas directamente por las aulvridades
competentes de la Parte requirente a las autoridades competentes de la Parte requerida.

e En el momento de da firma o del depdsito de su instrumento de ratificacion,

aceptacidn, aprobacidn o adbesidn, las Partes podran informar al secretario general del Consejo de
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Europa de que. en aras de la clicacia, las soliciiudes formuladus en virtud del presente parrafo

deberdan dirigirse a su autoridad central,
Articulo 28 - Confidencialidad y restricciones de uso

1. En ausencia de tratado de asisiencia mutua o de acuerdo basado en legislacian uniforme o
reciproca en vigor entre la Parte requirente y la Parte requerida, se aplicardn las disposiciones del
presente articulo. Dichas disposiciones no se aplicardn cuando exista un tratado, acuerde o
legislacicin de este tipo, a menos que las Partes interesadas decidan aplicar en su lugar la totalidad
o una parte def presente articulo.
2, La Parte requerida podré supeditar la wrunsmision de informacion o de material en
respuesia a una solicitud al cumplimientio de las siguientes condiciones:

a. que se preserve su confidencialidad cuando la solicitud de asistencia no pueda ser
atendida en ausencia de dicha condicidn; o

k. que no se utilicen para investigaciones o procedimientos distintos a  los indicados
en la solicitud.

a. Si la Parte requirente no pudiera satisfacer alpuna de las condiciones mencionadas en el
parrafo 2, informard de ello sin demora a la Parte requerida, guien determinard a continuacién si,
no obstante, la informacion ha de ser proporcionada. Si la Parte requirente acepta esta eondicion,
estard obligada a cwmnplirla.

4. Foda Parte que proporcions informacién o material supeditado a alguna de las condiciones
mencionadas en el parrafo 2 podra exigir a la otra Parte precisiones sobre el uso que haya hecho

de dicha informacién o material en relacién con dicha condicidn.
Secciim 2 - Disposiciones especificas

Titwin 1 - Asistencia mutia en materia de medidas provisionales
Articulo 29 - Conservacion ripida de datos informiticos almacenados
L. Una Parte podrd solicitar a otra Parte que ordene o imponga de otro modo la
conservacton ripida de datos almacenados por medio de sistemas informéticos que se encuentren
en el territorio de esa otra Parte, ¥ en relacion con los cuales la Parte requircnie lenga intencion

de presentar una solicitud de asistencia mutua con vistas al registro o al acceso por un medio

similar, la confiscacion o la oblencion por un medio similar, o la revelacion de dichos datos.

25 Ln toda solicitud de conservacion formulada en virtud del parrafo | deberd precisarse:
=N la autoridad que solicita la conservacitn;
b. el delito objeto de la investigacidn o de procedimicnios penales v una brewve

exposicidm de los hechos relacionados con el mismao;

. los datos informéticos almacenados que deben conservarse ¥ su relacidn con el
delito;

<. toda informacién disponible que permita identificar al respansable de la custodia de
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los datos informaticos almacenados o el emplazamiento del sistema informatico;

e, la necesidad de la medida de conservacion: y

L. gue la Parle liene intencion de presentar una solicitud de asistencia mutua con
vistas al registro o al acceso por un medio similar, a la confiscacién ¢ a la obtencién por un
medio similar, 0 a la revelacidm de los datos informaticos almacenados,
3. Tras recibiv la solicitud de otra Parte, la Parte requerida deberd adoptar todas las
medidas adecuadas para proceder sin demora a la conservacidn de los datos solicitados, de
conformidad con su derecho interno. A los efectos de responder a solicitudes de este tipo no se
requicre la doble lipificacion penal como condicidn para proceder a la conservacién,
4. Cuando una Parte exige la doble tipificacidn penal como condicidén para atender a una
solicitud de asistencia mulua con vistas al regisiro o al acceso por un medio similar, a la
confiscacitn o a la obtencion por un medio similar o a la revelacion de los datos almacenados en
relacidn con delitos diferentes de los previstos de conformidad con los articulos 2 a 11 del
presente Convenio, podrad reservarse el derecho a denegar la solicitnd de conservacién en virtud
del presente articulo cu caso de gue lenga motivas para creer que, cn el momento de la
revelacidon de los dawos, no se cumplird la condicion de la doble tipificacion penal,
5. Asimismo, las solicitudes de conservacion solo podrin ser denegadas si:

. la solicitud se refiere a un delito que la Parte requerida considera de cardcter
politico o vinculado a un delito de cardcter politice: o

b la Parte requerida considera gue la ejecucion de la solicitud podria atentar contra su
soberania, seguridad, orden piblico u otros intercses esenciales.
G, Cuando la Parte requerida considere que ia conservacion por si sola de los datos no
bastard para garantizar su disponibilidad futura, o que pondra en peligro la confidencialidad de la
investigacion de la Parte requirente o causard cualquier otro perjuicio a la misms, informard de
ello rdpidamente a la Parte requirente, quien determinari a continuacién la cenveniencia, no
obstante, de dar curso a la solicitud,
7. Las medidas de conservacion adoptadas cn respuesta a solicitudes como la prevista en el
parrato | serdn vilidas por un periodo minime de 60 dias, con el fin de gue la Parte requirente
puedn presentar una solicitud con vistas al regisiro o el acceso por un medio similar, la
confiscacidn o la obtencion por un medio similar, o la revelacién de los datos. Una vez
recibida la solicitud, los datos deberan conservarse hasta que se tome una decisidn sobre la

INLSITA.
Articulo 30 - Revelacidn ripida de datos conservailos

1. Si, al ejecutar una solicitud formulada de conformidad con el articule 29 para la
conservacidon de datos relativos al trifico de una determinada comunicacion la Parte requerida
descubriera que un proveedor de servicios de otro Fstado ha participado en la transmision de
dicha comunicacidn, dicha Parte revelard rdpidamente a la Parte requirente un volumen suficiente
de datos relativos al wdfico para que pueda identificarse al proveedor de servicios, asi como la
via por la que la comunieacion ha sido transmitida,

2z, La revelacion de datos relatives al trafico en aplicacion al pamrafe [ selo podri ser denegada
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a. la solicitud se refiere a un delito que Ja Parte requerida considera de caracter
politico & vinculado a un delite de cardcter politicoy o
b la Parie requerida considera que la gjecucidn de la solicitud podriza atentar contra su

soberania, sepuridad, orden piblico u otros intereses esenciales.
Titude 2 - dsistencia mutua en relacidn con los poderes de investigacion
Articala 31 - Asistencia mutua eén relacién con el acceso a datos almacenados

1. Una Parte podra solicitar a otra Parle e registro o el accese de un modo similar, la
confiscacién o la obtencion de un modo similar o la revelacidn de datos almacenados por medio
de un sistema informatice que se encuentre en el lemritlorio de esa otra Parte, incluidos los datos
conservados de contformidad con el artivulo 29,

2. La Parte requerida responderd a la solicitud aplicando los instrumentos internacionales,
acuerdos y legislacién mencionados en el articule 23, asi come de conformidad con las
disposiciones pertinentes del presente Capitulo.

3. La solicitud debera responderse lo mds rapidamente posible en los siguientes casos:

a. cuando existan motives para creer que los dates pertinentes estin particularmente
expuestos al riesgo de pérdida o de modificacion; o
b. cuando los instrumentos, acuerdes o legislacidn mencionados en el parrafo 2

prevean una cooperacion rapida.

Articulo 32 - Acccso transfronterizo a datos almacenados, con consentimients o
cuaado sean accesibles al piblico

Una Parte podra, sin autorizacidn de otra:

d. ener acceso a datos informaticos almacenados accesibles al pablico (fuente
abierta). independientemente de la ubicacion geografica de los mismos: o

h. I lener acceso a datos informdticos almacenados en otre Estado, ¢ recibirlos, a
través de un sistema informdtico situado en su territorio, si dicha Parte obtiene el
consentimicnte lcito y voluntario de la persona lepalmente autorizada a reveldrselos por

medio de ese sistema informatica.

Articulo 33 - Asistencia mutua para la obtencidn en ticnpo real de datos relativos
al trafico

L. Las Partes sc prestardn asistencia mutua para la obtencidén en ticmpa real de datos
relativos al trifico asociados a comunicaciones especificas transmitidas en su territorio por medio
de un sistema informédtico. A reserva de las disposiciones del parrafo 2, dicha asistencia mutua
estard sujeta a las condiciones y procedimicntos previstos en el derecho interno.

2. Cada Parle prestard dicha asistencia 2l menos en relacion con los delitos vara los cuales

seria posible la obtencion en tiempo real de datos relativos al rafico en situaciones analogas a nivel
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fRtermo.

Articule 34 - Asistencia mutua en relacidn con la interceptacion de datoes relativos al
contenido

Las 'artes se prestaran asistencia mulua, en la medida en que lo permitan sus ratados v leyes
internas aplicables, para la obtencién o el registro en ticmpo real de datos relativos al contenido

de comunicaciones especificas transmitidas por medio de un sistema informético.

Tinufe 3 - Red 2457

Articulo 35 - Red 24/7

1. Cada Parte designard un punto de contacto localizable las 24 horas del dia, siete dias a
la semana, con el fin de garantizar una asistencia inmediata para investigaciones relativas a
delitos  vinculados a sistemas y datos infbrméticos, o para obtencr las pruebas en formato
electronico de un delito. Esta asistencia comprenderd toda accion que facilite las medidas que

figuran a continuacion, o su aplicacion directa, si lo permite el derecho y la prictica internas:

a. ascsoramiento Eonico;
b. conservacion de dates, de conformidad con los articulos 29 v 30; v
<. obtencion de pruebas, suministro de informacidn de cardcter juridice v localizacion

de sospechosos.
2 R El punio de contacto de una Parte dispondra de los medios para comunicarse con el
punte de contacto de otra Parte siguiendo un procedimicnto acelerado.

b. Si el punto de contacto designado por una Parte no depende de la auteridad o
autoridades de dicha Parte responsables de la asisiencia muua internacional o de la extradicion,
dichae punto de contacto se asegurard de poder actuar coordinadamente con esta o estas
autoridades por medio de un procedimiento acelerado.

3, Cada Parte garantizarda la disponibilidad de personal formado v equipado con objeto de
fawilitar el funcionamiento de la red.

Capitule IV - Clausulas finales

Articulo 36 - Firma y entrada en vigor

1. El presente Convenio estd abierto a la firma de los Estados miembros deal Conscjo de
Europa y de los Estados no miembros que hayan participado en su clabaracidn,
2. El presente Convenio estarda sujeto a ratificacion, aceptacidn o aprobacidén. Los

instrumentos de ratificacion, aceptacién o aprobacion se depositardn en poder del secretario
general del Consejo de Europa.
3, El presente Convenio entraré en vigor el primer dia del mes siguicnte a la expiracidn de un

plazo de tres meses desde la fiecha en que cinco Estados, de los cuales al menos (res deberén ser
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micmbros del Consgjo de EBEuropa, bayan expresado su consentumiente para gquedsr vinculados
por ¢l Convenio, de conformidad con lo dispuesto en los pdrratos 1 v 2.

4. Para todo Estado signatario que exprese ulteriormente su consentimiento para guedar
vinculado por el Convenio, este entrard en vigor ¢l primer dia del mes siguiente a la expiracion
de un plaze de tres meses desde la fecha en que hava expresade diche consentimiento, de

conformidad con o dispuesto en los pdrrafos 1 v 2,
Articulo 37 - Adhesidon al Convenie

l. A partir de la entrada en vigor del presente Convenio, el Comité de Ministros del
Consegjo de Eurcpa, previa consulita con los Estados Contratantes del Convenio v habiendo
obtenide su consentimisnte  wndnime, invilerd & adherirse al presente Convenio a cualquier
Estado gque no sea miembro del Consejo de Europa v gque no hava participado en su elaboracién.
La decision se adoplard respetando la mayorfa establecida en el articulo 20.d dei Estatuto del
Consejo de Europs ¥ con el voto undnime de los representantes de los Estados Contratantes con
derecho a formar parte del Comité de Ministros.

2. Para todo Estado que s¢ adhiera al Convenio de conformidad con el parrafo | precedents,
el Convenio entrard en vigor cf primer dia del mes siguiente a la expiracion de un plazo de tres
meses desde la fecha del depdsito del instrumento de adhesién en poder del secretario general

del Cansejo de Europa.
Articule 38 - Aplicacidn territorial

1. En 2l momento de la firma o del depdsito del instrumeanto de ratificacion, aceplacidn,
aprobacidn o adhesion, todo Estado podra designar el territoric o los territorios a los gue se
aplicard el presente Convenio.

2. Posteriormente, todo Estado podrd, en cualquier memento y por medio de una
declaracién dirigida al secretario general del Consejo de Europa, hacer extensiva la aplicacion del
presente Convenio a cualguier otro territorio especificado cn la declaracion. El Convenio entrara
en vigor respecto de dicho territorio el primer dia del mes siguiente a la expiracidn de un plaza de
tres meses desde la fecha en que el seorctario general haya recibido ta declaracion.

3. Toda declaracion formulada en virtud de los dos parrafos precedentes pirdra ser retirada,
respecto de cualquier territorio especificade en la misma. mediante notificacidn dirigida al
secretario general del Consejo de Europa. La retirada surtira efecto el primer dia del mes siguiente
a la expiracion de un plazo de tres meses desde la liecha en que el secretario general hava recibido

la notificacion.
Articulo 39 - Efectoas del Convenio
1. El objetn del presente Convenio es cempletar los tratados ¢ scuerdes multilaterales o

bilaterales aplicables entre las Partes, incluidas las disposiciones:
- del Convenio Europeo de Extradicidn, abierio a la firma el 13 de diciembre de 1957 en
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Paris (STE w* 24);
- del Convenio Europeo de Asistencia Judicial en Maieria Penal, abierto a la firma el 20 de
abril de 1959 en Estrzsburgo (STE n* 30);

- del Protocolo adicional al Convenio Ewropeo de Asistencia Judicial en Mareria Penal,
abierto a la firma ¢l 17 de marzo de 1978 en Estrasburgo (STE n® D).

2. Si dos o mas Parles ban celebrado va un acuerde o tratado relativo a Jas cuestiones
contempladas en el presente Convenio, o han regulado de otro modo sus relaciones al respecto,
© si lo hacen en el fulure, podrin asimismo aplicar ¢l citado acuerdo o tratade, o regular sus
relaciones de conformidad con el mismo, en lugar del presente Convenio, Mo chstanie, cuando las
Partes regulen sus relaciones respecto de las cuestiones objeto del presente Convenio  de forma
distinta & la prevista cn ¢l mismo, lo haran de modu fue no sea incompatible con los objetivas v
principios del Convenio.

3. Wada de lo dispucsio en el presente Convenio afectari a otros derechos, restricciones,

obligaciones y responsabilidades de cada Parte.
Articulo 40 - Declaraciones

Medianle declaracidn por cserito dirigida al secretario general del Consejo de Europa, cualguicr
Estado podrd declarar, en el momento de la firma o del depdsite de su instrumento  de
ratificacion, aceptacién, aprobacion o adhesion, que se acoge a la facultad de exigir, llegado el
caso, uno o varios clementos complementarios previstos en los articulos 2, 3. 6.1.b), 7,93 ¥

27.9.e).
Articulo 41 - Cliusnls federal

. Uin Estade federal podra reservarse ¢l derccho a sumnplir las obligacionges especificadas en
cl Capitule 1I del presente Convenic en la medida en gue estas sean compatibles con los
principios fundamentales por los que se rijan las relaciones entre su gobierno central v los Estados
que lo constituyen u otras entidades territoriales andlogas, a condicion de que pueda garantizar
la cooperacion segin lo previsto en el Capitulo 111

2, Cuando formule una reserva en virrud del parrafo 1, un Eslado lederal no padri hacer uso
de los términos de dicha reserva para excluir o reducir de manera sustancial sus obligaciones en
virtud del Capitule [1. En tade caso, se detard de medios amplics y efectivos para aplicar las
medidas previstas en el citado Capitulo.

3. En lo relativo a las disposiciones del presente Convenio cuya aplicacion sea competencia
legislativa de cada uno de los Estados comstituyentes u otras entidades Lerritoriales andlogas que
ne estén obligados por el sistema constitucional de la federacion a adoptar medidas legislativas, el
gobierno federal pondni dichas disposiciones en conocimiente de las autoridades competentes de
los Estados constituventes jumeo con sa opinon  favorable, alentdandolas a adoptar 1as medidas

adecuadas para su aplicacion,

23



No 27403-A

Gaceta Oficial Digital, viernes 25 de octubre de 2013

Articulo 42 - Reservas

Mediante notilicacion por escrito dirigida al secretario general del Conssjo de Europa, cuabguier
Estado podra declarar, en el momento de la firma o del depdsito de su instruments de
ratificacién. aceptacidm, aprobacién o adhesién, que se acoge a una o varias de las reservas
previstas en el parrafo 2 del articulo 4, el parrafo 3 del articulo 6, d pédrrafo 4 del articule 9, el
pérrafo 3 del articule 10, el parrafo 3 del articule 11, el parrafo 3 del articulo 14, el parrafo 2 del
articulo 22, el pdrrafo 4 del artfculo 29 v el parrafo 1 del articule 41. No podra formularse

ninguna otra reserva,
Articulo 43 - Mantenimicnto ¥ retirada de las reservas

1. Una Parte gue haya formulado una reserva de conformidad con el articulo 42 podra
retirarla tolal o parcialmente mediante notificacicn por excniwo dirigida al scoretario general del
Consejo de Europa. Dicha retirada surtiva efecto en la fecha en que el secretario general reciba la
notificacion. Si en la notificacion se indica una fecha a partir de la cual ha de hacerse efectiva la
retirada de una reserva y esta fecha es postedor a la fecha en la que el secretario general reciba la
notificacidn, la retirada se hara efectiva en dicha facha posterior.

2, Una Parte que hava formulado una reserva de las mencionadas en el articulo 42 retirarsd
dicha reserva, total o parcialmente, tan pronte como lo permitan las circunstancias.

3. Fl sceretario gencral del Consejo de Europa podré solicitar periddicaments a las Partes
que hayan formulado una o varias reservas conforme a lo dispueste en el articuls 42

informacion sobre Jas perspectivas de su retirada.
Articulo 44 - Enmiendas

1. Cada Parte podré propener enmiendas al presente Convenio, que ¢l sccrelario  general
dzl Consgjo de Europa comunicard a los Estados miembros del Consejo de Furopa, a los Estados
no miembros que hayan participado en la elaboracién del presente Convenio y a cuzlquier Estado
que s¢ haya adherido o que haya sido invitado a adherirse de conformidad con Jo dispuesto en el
articulo 37,

2, Toda enmienda propuesta por cualquicra de las Partes serd comunicada al Comiré
Europeo para Problemas Criminales (CDPC), quien someterd al Comilé de Ministros su opinidn
sobre la erumienila propuesta.

3. El Comité de Ministros examinara la enmienda propuesta y la opinién presentada por el
CDPC y, previa consulta con los Estados no miembros Partes en ol presente Convenio, podrd
adoplar la enmienda.

4, El texto de cualquier enmienda adopiada por ¢l Comité de Ministros de contormidad con
lo dispuesto en el parmafo 3 del presente articulo scrd remitido a las Partes para su acepracion.

1. Toda enmienda adoptada de conformidad con el parrafo 3 del presente articulo entrard en
vigor treinta dias después de que todas las Partes hayan informado al secretario general de su

aceptacion.
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Articulo 45 - Solucién de controversias

1. Sc mantendrd informade al Comité Buropeo para Problemas Criminales {CDPC)y del
Ceonsejo de Eurupa acerca de la interpretacion y aplicacién del presenle Convenio

2. En caso de controversia entre las Partes sobre la interpretacidn o la aplicacién del
presente Convenio, las Partes intentarén llegar a un acverdo mediante negociacion o por cualguier
otro medio pacifico de su eleccion, incluida la sumisidn de la controversia al CDPC, a un
tribunal arbitral cuyas decisiones seran vinculantes para las Partes en hidgio o a la Core

Internacional de Justicia, segin acuerden dichas Partes,
Articulo 46 - Consultas entre las Partes

1. Las Partes se consultaran periddicamente, sepiin sea necesario, con el fin de Bacilitar:

a. la utilizacidnn y la aplicacitn efectivas del presente Convenio, incluida la
identificacion de cualguicr problema al respecto, asi como las repercusiones de toda declaracian o
reserva formulada de conformidad con el presente Convenio:

b. el imercambio de informacidn sobre novedades juridicas, politicas o técnicas
importantes observadas en ¢l ambito de la delincuencia informatica ¥ la ohtencidn de pruebas en
formato electrdnico;

C. el estudio de la posibitidad de ampliar o enmendar el Convenio,

2. Se informara periddicamente al Comilé Furopeo para Problemas Criminales (CRPC) del
resultado de las consultas mencionadas cn el parrafo 1.

3 En caso necesario, el Comit¢ Europeo para Problemas Criminales (CDPC) facilitard las
consullas mencionadas en el parrafo | v adoptars las medidas necesarias para ayudar a las Partes
en sus esfuerzos por ampliar o enmendar el Convenio. Expirado un plazo de tres aiios como
maximo desde la entrada en vigor del presente Convenio, ¢l CDPC procedera, en copperaciin con
las Partes, a una revision de todas las disposiciones del Convenio y propondra, s procede, las
enmisndas pertinentes,

4, Salvo cuando el Conscje de Europa los asuma, los gaslos que ocasione la aplicacidn de
las disposiciones del parrafo 1 seran sufragados por las Partes, en la forma que cllas mismas
determinen.

5. Las Partes recibiran asistencia del secretario general del Consejo de Europa en el gjercicio

de las funciones que dimanan del presente articulo.
Artieulo 47 - Denuncia

1. Las Parles podrin denunciar en cualquisr momente ol presente Convenio mediame
netificacion dirigida al secretario gencral del Conscjo de Europa.
L Dicha denuncia surtirad efecto el primer dia del mes siguicnte a la expiracion de un plazo

de tres meses desde la fecha en que el secretario general hava recibide la notificacidn.
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Articule 48 - Notificacion

El sceretaric general del Consejo de Europa notificard a los Estados mizmbros del Conscjo de
LBuropa, a los Estades ne miembros que hayan participado en la elaboracién del presente

Conveniv, asi como a cualquier Estado que se haya adherido o que haya sido invitado a adherirse

al mismuo:

a, n:1..1alquier firma;

b el depdsite de cualquier instrumento de ratificacion, aceptacion, aprobacion o
adhesion;

c. cualquier lecha de entrada en vigor del presente Convenio de conformidad con

los articulos 36 y 37;
d. cualquier declaracién presentada de conformidad con el articulo 40 o cualquicr
reserva formalada en virtud del articulo 42;

e, cualquier otro acto, notificacion o comunicacion relativos al prescnte Convenio.

EN FE DE LO CUAL, los infrascriles, debidamene autorizados a tal efecto, firman el presente

Convenio.

Hecho en Dudapest, el 23 de noviembre de 2001, en versidn francess e inglesa, ambos textos
igualmente auténticos, ¥v en un cj:f:lp]ar Unico que se depositard en los archivos del Consejo de
Furopa. El secretario general del Consejo de Europa remitird copia certificads a cada uno de los
Estados Miembros del Consejo de Europu, 4 los Estados no miembros que hayan participado en

la elaboracidn del presente Convenio v & cualquier Estado invitado a adherirse al mismo.
Articule 2. Esta Ley comenzard a regir deade su promulgacion.

COMUNIQUESE ¥ CUMPLASE,

Proyecto 595 de 2013 aprobado en tercer debate en of Palacio Justo Arosemena, cindad de
Fanama. a los tres dias del mes de septiembre del afio dof mil trece.

Gialves Evers

El Sccn’:tarin‘(] eneral,

L, Quinterg G,
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ORGANO ETECUTIVO NACIONAL. PRESIDENCIA DE LA REPUBLICA.
PANAMA, REPUBLICA DE PANAMA, DEFE DE _pefiid o DE 2013,

RICARD® hMAR
Presidente de la Republica

FERMANDO NUNEZ FABREGA
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