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AUTORIDAD NACIONAL PARA LA INNOVACION GUBERNAMENTAL
Resolucion No. 55 Panama, 1 de marzo de 2011.

“Por la cual se aprueban los Estandares para Paginas Web en las Entidades del
Gobierno de Panam4”

El Administrador General de fa Autoridad Nacional para la Innovacién
Gubernamental, en uso de sus facultades legales, ¥

CONSIDERANDO:

Que mediante |la Ley No. 65 de 30 de octubre de 2009, se cred la Autoridad
Nacional para la Innovacion Gubemamental (AIG) como una entidad auténoma
con patrimanio propio, personerfa juridica, autonomia en su régimen Intemo e
independencia en el ejercicio de sus funciones.

Que la Ley No. 65 de 30 de octubre de 2009, en su articulo 3 numeral 11 faculta a
la Autoridad Nacional para la Innovacién Gubernamental para emitir directrices
para establecer los estandares necesarios para el desarrollo y la proteccién de los
sistemas tecnolégicos del Estado,

Que la creacién de Paginas Web para las entidades del Estado es una practica
dominante y, por tanto, merece que se le dicte una regularizacion uniforme.

Que por lo tanto, el suscrito, en cumplimiento del procedimiento,
RESUELVE:

PRIMERO: APROBAR el documento titulado: “Estindares para Paginas Web en
las Entidades Gobiemo de Panama", para su utilizacién por el Gobierno.

SEGUNDO: ORDENAR la publicacion de la presente Resolucién en la Gaceta
Oficial. :

TERCERO: Esta Resolucién regira a partir de su publicacién.

FUNDAMENTO DE DERECHO: Ley No. 85 de 20 de octubre de 2009 y Dacreto
No. 205 de 9 de marzo de 2010.
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.-= ~ Autoridad Nacional para
m = lalnnovaciéon Gubernamental

TiTULO: Fecha de Vigencia:

Estandares para Paginas Web en
las Entidades del Gobierno de

Panama. P /./ pd

Fecha de Revisidn:

AUTORIZADO:

A. Ambito de Aplicacién
La aplicacién de los estdndares deseritos en el presente documento se originard
en la Direccidn, Unidad u Oficina de Informédtica o Cdmputo de todas las
entidades del Estado.

B. Base Legall
Ley N2 65 de 30 de Octubre de 2009, que crea la Autoridad Nacional para la
Innovacién Gubernamental

1 "Copyright & 2010 World Wide Weab Consortium, (Massachusetts Institute of Technology, European
Research  Censortivm  for  Informatics  and  Mathematics, Kelo University), Al Rights Reserved.
httpffwwwe w3 orgfConsortium/Legal /200 2/ copyright-decuments- 20021231

"Copyright & 2010 Gobierno de Chile. All Rights Reserved. Licencia Creative Commens. Guia para el

Desarrallo de sitios Web — 1.0 y 2.0 del Gobierna de Chile. http:/ fwww. guiaweb.gob,glf
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Decreto Ejecutive N2 205 de 9 de marzo de 2010, “Por La Cual Se
Reglamenta La Ley No. 65 De 30 De Octubre De 2009, Que Crea La Autoridad
Macional Para La Innovacion Gubernamental”.

El contenido del presente documento corresponde a lineamientos de la W3C, §i
el lector estd interesado en consultar o ampliar las recomendaciones agul
contenidas, puede consultar las siguientes paginas web:

C. Objetivo
1. Fructificar el potencial de la web, como medio de comunicacién y

divulgacion de informacién, a fin de que sea una herramienta que impulse el
desarrollo del Gobierno Electrdnico en Panama.

2. Ofrecer en los Sitios Web del Estado informacién funcional que pueda ser
accedida por los ciudadanos, logrando asi una amplia interoperabilidad de
contenido, mediante la  aplicacién vy cumplimiento de estindares
internacionales v mejores practicas de la industria.

D. Derecho de Autor

1. El texto y el material del presente documento (Estdndares v Procedimiento
para pdginas web del Estado) son propiedad de la Autoridad Nacional para la
Innovacién Gubernamental.
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E. Estindares para el contenido de las paginas web

E.1 Acerca de la Audiencia
Las entidades del Estado realizardn estudios, para determinar los usuarios
hacia los cuales se orientard la informacion de la pagina web.

El administrador del Sitio Web desarrollara un permanente monitoreo de la
actividad del Sitio Web, para conocer el comportamiento de los usuarios gue
lo visitan, a fin de introducir acciones gue permitan adoptar las medidas
preventivas y correctivas opartunas y enfrentar los problemas que genere su
operacidn.

A continuacion se presentan algunas herramientas, sencillas y libres, para
realizar revisiones a paginas WEB:

» Site Explorer: permite inspeccionar determinados aspectos de una
direccidn URL. La caracteristica de "Inlinks" muestra detalles acerca
de las paginas web que tienen enlaces a la direccidn URL especifica
que estd explorando. Site Explorer le da algunas ideas de cdmo la
popularidad de un sitio web se basa en cuantas paginas web tienen
enlaces hacia ella.

# Compete: herramienta analitica que le permite comparar las
estadisticas de trafico y las tendencias de hasta tres sitios web. Le da
una estimacién de cudntos visitantes Unicos y paginas impresas
obtiene un sitic Web, y la rapidez con gue un sitic Web estd
creciendo en popularidad (llamado Velocidad de Crecimiento)

# Quantecast sirve para medir el trafico de los sitios, permite a los
editores "Cuantificar" sus sitios web. Un proceso en el que se coloca
una secuencia de comandos en sus paginas web, para que ellos
puedan medir directamente las estadisticas de trafico,

¥ Alexa: realiza un seguimiento de estadisticas de tréfico de sitios web
y proporciona un rango numérico basado en los datos que recogen.
Puede encontrar la cantidad de paginas visitadas de un sitio web (el %
de los usuarios de Internet que han visitado el sitic web).

* FeedBurner: determina la popularidad de un sitio web dandole
seguimiento a sus tendencias de envio de B35, 51 un sitio web utiliza
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FeedBurner el proveedor lider de servicios RSS, puede utilizar Feed
Compare para ver las tendencias de suscripcidon en el sitio web y
comparar el crecimiento o disminucidén de suscriptores hasta para 4
fuentes al mismo tiempo.

Popuri.us puede ayudar a determinar cudn popular es una direccidn
URL, basadndose en los servicios web v las estadisticas, de
herramientas como Alexa, Technorati, Delicious bookmark, ndmero
de suscriptores y mas. Esta es una herramienta de una sola pégina
que le da una descripcion general de cudn popular es un sitio Web,
incluso le da la opcidn de colocar un control en su sitio para mostrar
su popularidad.

Socialmeter: explora lo popular que es una pagina web en los
principales sitios web sociales tales como Digg, Stumbleupon y
Delicious. Le da una "puntuacidn de socialmeter” que es actualmente
solo una suma de los resultados encontrados (Gtil para comparar la
popularidad de diferentes sitios web).

TweetVolume: forma de monitorear la popularidad de un sitio web,
viendo si las personas estan hablando de @l en Twitter, permite
buscar palabras claves y frases (es decir, el nombre de un sitio web,
URL, el nombre del autor, etc)) para ver cuantos tweets han
mencionado los términos de bdsqueda.

Quarkbase: presenta un sinndmeroe de informacion acerca de un sitio
web, tiene la pagina "Social Popularity” que muestra informacion
acerca de la popularidad de un sitio web, entre sitios de medios de
comunicacion social come Digg, Stumbleupon y Delicious.

BlogPulise Profiles: que proporciona un ranking de blogs, con qué
frecuencia es citado en otros blogs, y otras informaciones, como
cuantos posts son publicados cada mes y que blogs son similares a él.

Technorati: es el principal motor de bisqueda de blogs, permite ver
el ranking de un blog particular, para medir su popularidad,
determina el ranking de un blog, por el ndmero de reccciones

{enlaces que vayan al blog).

Statbrain.com: indica cuantos visitantes recibe un sitio web por dia.

10
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¥ Cubestat: proporciona informacidn acerca de las visitas diarias de un
sitio web, calcula un valor monetario del sitio web [(en ddlares
estadounidenses). El sitio web mas caro, es el sitio més popular.

¥ dnScoop: calcula el valor de un sitio web, basado en factores tales
como vinculos que llevan al dominio, la popularidad del dominio, el
page rank, trafico y mas.

¥ WebsiteOutlook: permite determinar la popularidad de un sitio web,
segln su valor estimado, visitas diarias e ingresos.

E.2 Estructura de la Informaci6n

Una pdgina web es una ilustracidn que vemos por partes, por esta razén debemos
cuidar cdmo mostrar cada una de ellas.

Los estudios sobre la percepcidn, ayudan a entender eémo miramos y vemos las
imagenes.

Investigadores han descubierto que nuestros ojos escanean las imagenes no en
forma de barrido si no haciendo saltos y pausas breves que, de ninguna manera,
500 casuales.

Conociendo lo anterior, pedemos observar ciertas particularidades.
1. los ojos tienen una tendencia a explorar cuatro puntos de una forma
sucesiva. Estos puntos se encuentran en las intersecciones de unas lineas
que dividen la imagen en nueve partes: tres de largo por tres de ancho.

(Anexo 1)

2. Los ojos tienden a permanecer en el cuadrante superior izquierdo de la
imagen.

3. Los ojos se mueven siguiendo el sentido de [as agujas del reloj. (Anexo 1)

11
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4. Los ojos tienen tendencia a fijarse en los seres humanos; luego, en los
objetos gue s& mueven (como las nubes ¥ los coches), v finalmente en los
. . o 1
ohjetos inmaviles,

llustracitn 1 = Movimlento fustracién 2 - fAgujas del
da 1o ojos relof

(Anexo No, 1)

E.2.1 Percepcion de una Pagina web
1. Las paginas web son percibidas como una ilustracion, definidos porelaltoy

ancho de nuestra pantalla. Se pueden identificar 2 tipos de pagina web:
Paginas de Inicio y Paginas de Contenido.

2. Las Paginas de Inicio son importantes para la primera impresidn, son
orientadas como guia rapida, para la navegacion dentro del sitio.

3. Las Paginas de Contenido son tan importantes como la pagina inicial, ya que
aqui, es donde la pagina funciona. Los resultades que buscan los usuarios se
dan en estas paginas.

4, Debemos tener especial atencion a 3 secciones que podemos definir en una
Pdgina de Inicio:

1. Parte Superiar
2, Parte Media
3. Parte Inferior

" DUPONT, Luc:, 1001 Trucos Publicitarios, Méxica: Lectorum, 2002, 261p. 1I56M 570-732-083-4
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Parte Superior

Parte Media

- Partelnferior

Ilustracion 3 — Percepeion de Paginas Web

Parte Superior
Es la seccion gue el 100% de los visitantes vera por primera vez ¥y que en
términos de SEQ (Search Engine Optimization), se considera como un &rea
importante para el aprovechamiento de anuncios web.

En esta seccion se colocard el logo del Gobierno Nacional, el logo de la Entidad,
el menl estandarizado y cierta informacion atractiva al usuario, acompanado
de una fotografia, y un titular corto (slogan) .

La parte superior de una pagina web comprende los primeros 300px u 500px
(de alto) aproximadamente,

13
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' Parte Superior

lustracidn 4 = Percepoién de PAginas Web

Parte Media
Depende de la longitud de la pdgina web. Se colocan accesos a informacidn

importante para el usuario y de uso comun en péginas que brindan informacién
o asistencia publica.

Parte Media

Hustracidn 5 - Parcepeién de Paginas Wab

Parte Inferior
Destinada a brindar informacién guia al usvario. Usualmente se coloca
informacién de contacto, mapas de sitio, v enlaces a herramientas de uso
interno. También se utiliza para colocar certificaciones y afiliaciones referentas
a la entidad o al sitio web en si.



No 26749-A

Gaceta Oficial Digital, jueves 24 de marzo de 2011

_ Partg'lnferiur

lestracidn & = Percepeiin de Piginas Web

E.2.2 Estructura y Maquetado

Forma en que la informacion y el contenido de un sitio web

son categorizados y estructurados.

. Las paginas web tendran un aspecto simple, conciso y facil de Navegar.

. Brindardn acceso a los contenidos de primer nivel y ofreceran informacidn

acerca de la Entidad, destacando los tramites, novedades y noticias
principales de la misma.

. Para asegurar una similitud entre los diferentes disefios de las paginas Web

gubernamentales, la estructura de la informaclon (magquetado) de las
paginas cumplira con el esquema descrito a continuacion (Figura 7:
Maguetada).

15
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¢ SUPERIOR '3

et

Figura 7: Maguetade

SECCION SUPERIOR

| L. Barra de opciones nivel superior
|2, Barra de logos (dintel / banner)
{3. Barra de opciones de accesibilidad

SUPERIOR: |

SR 4. Barra de opciones / Mend Principal Horizontal Superior

SECCION MEDIA

|5. Barra de opciones de Navegacidn Principal
|B. Seccion de contenido principal
|7, Barra de opciones secundarios (opcional)

16
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_ SECcION INFERIOR

8. Barra inferior de opciones
9. Barra de logos en tonos grises

4. Los portales no deberdn incluir procesos que no estén listos a nivel
operativo en la organizacidn.

5. Evitar que en las paginas web se den pop-up, se exceptian aquellas que por
el tipo de programacién deban utilizarlos.

6. Las opciones de Inicio, Mapa de Sitio y Buscador, se colocaran en |a parte
superior izquierda, antes del logo de Gobierno Macional, en texto de 11px,
acompafiadas cada una de un icono representative a la accién (16px por

16px, aproximadamente) (Figura 8: Organizacién del Contenido - Seccign
Superior, punto A},

EE
o
=

RRTTEN.

ey
= |
Ty

Flgura B: Organizacién del Contenida - Seceidn Superior

7. El mapa de sitio o drbol de contenido mostrard de manera practica cuéntas

secciones tendrd el sitio en desarrollo v cudntos niveles habra dentro de
cada uno.

8. La seccion dispuesta para colocar los logos del Gobierno Macional, la Entidad

y el mend de accesibilidad (Figura 9: Organizacién del Contenido — Seccidn
superior, punto B/C/D), no superaré los 110px de alto.

17
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SUPERIOR

Figura 9: Organizacidn del Contenido - Seceign Superior

9. Todas las pdginas web de las entidades del Estado, llevardn en la parte
superior izquierda, el logo del Gobierno Nacional, (Figura 10: Organizacidn
del Contenido = Seccidn Superior, punto B) proporcionade por la Presidencia
de la Republica, a través de la Autoridad Nacional para la Innovacion
Gubernamental. El logo tendrd un tamafio no mayor de 245px de ancho,
aproximadamente (sin que el logo se distorsione) y enlazara a la pagina web
de la Presidencia. Nada deberd cubrir el logo del Gobierno Nacional.

SUPERIOR

Figura 10: Organizacién del Contenido - Seccién Superior

10. Como fondo de la Seccidn Superior, (Figura 11: Organizacion del Contenido —
Seccion Superior,) se pedrd colocar fotos, disefios, dibujos, lo que |a entidad
crea conveniente, siempre y cuando los logos del Gobierno Nacional y de la
Entidad queden legibles,

SUPERIOR - . §

Figura 11: rganizadﬁn del Contenide - Seccidn Sl.rperr
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11.la entidad podra omitir el uso del logo Gobierno Macional, previa
autorizacion escrita de la Autoridad Macienal para la  Innovacién
Gubernamental,

12.El logo de la entidad se colocard en la parte superior derecha (Figura 12:
Organizacidn del Contenido = Seccién Superior, punte C). El logo tendrd un
tamafio no mayor al 40% del ancho del cuerpe de la pagina. Nada debera
cubrir el logo de la Entidad.

- SUPERIOR | |

Figura 12: Organizacion del Contenldo - Seccidn Supenr

13.En la parte superior derecha, sobre |a barra de men( horizontal (Figura 13:
Organizacion del Contenido = Seccidn Superior, punto D), se colocaran las
opciones de accesibilidad, cambio de contraste, cambio de tamafio de letra
y los iconos de espafiol — inglés, en una seccidn de 25px de alto, en texto de
11px, para darle a los usuarios con discapacidades visuales la accesibilidad al
sitio weh.

Flgura 13: Organizacién del Contenido - Saccidn Superior

14. La barra de menu horizontal superior (Figura 14: Organizacion del Contenido
= Seccion Superior, punto E) estard compuesta de las siguientes opciones:
¢Quiénes somos?, Contdetenos vy el logo con el enlace al 311, todos en texto
no menar a 12px, ni mayor a 14px. Esta barra estard sujeta al 100% del
ancho del cuerpo de la pdgina y 35px de alto.

19
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Figura 14: Organizacidn del Contenide - Seccldn $'uperln

15. La barra de mend lateral izquierda (Figura 15: Organizacién del Contenido -
Seccidn Media, punto A) estard compuesta de las siguientes opciones: Sobre
la Entidad, Trdmites, Informacion Financiera, Recursos Humanos,
Memorias, Transparencia, Contdctenos y enlace al 311 todos en texto no

mavyor a los 13px.

..................

Organizacién del Contenido - Seecion Media

16.Las entidades podran colocar en su pdgina web (Figura 16: Organizacidn del
Contenido -Seccidn Media, punto B), encuestas a ciudadanos con sus
respectivos resultados o cualguier informacion relevante de la entidad.

20
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Figura 16: Organizacidn del tantlﬂ- Seccidn |:||.a
17.Las entidades podran colocar en su pagina web (Figura 17: Organizacién del

Contenido —Seccion Media, punto C), cualquier informacidn que la entidad
crea conveniente publicar).

~Figura 17: Organizacién del Contenido - Seccién Media

21
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18, El item “Sobre la Entidad”® de la barra de mend lateral izquierda, contendrd
a manera de drbol de opciones (Figura 15: Menu Principal = Organizacién del
Contenido — Seccion Media, punto A, Sobre la Entidad) la siguiente
informacion: Historia, Visién, Misién, Politicas o Valores, Organigrama,
Régimen Juridico, Junta Directiva, Ministros/Directores/Administradores,
Equipo de Trabajo. (Esta informacidn puede variar de acuerdo a la Entidad).

- | Sobre la Entida

:'.|'.'.;- ridy e PR = =
|- [ Historia #2559

-Politicas o Valores

| . Dtros
Figura 18: Menii Principal - Sobre la Entidad

* Historia: breve redaccidn del origen v desarrollo de la entidad.
* Visidn: motivo propdsito, fin o razdn de ser de la entidad.
*  Mision: camino al cual se dirige la entidad a largo plazo.

3 Ley 6 de 22 de energ de 2002, "Que Dicta Normas Para La Transparencla En La Gestion Poblica, Establece
La acclén de Habeas Data ¥ Dicla Otras Disposiciones.

Carta lbercamericana de Gobierna Electrénico, Adoptada por la XV Cumbre Iberoamericana de Jefies de
Estado y de Gobierno Santiago de Chile, 10 de noviembre de 2007, (Resolucisn Mo, 12 de la declaracidn de

santiage),
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Politicas: Normas o reglas generales que se convierten en pautas de

comportamiento no negociables y de obligatorio cumplimiento, cuyo

propdsito es reducir la incertidumbre y canalizar todos los esfuerzos hacia la
realizacion del objeto de la entidad.

* Valores: reglas o pautas mediante el cual una entidad exhorta a sus
colaboradores a tener comportamientos consistentes con el sentide de
existencia del mismo (orden, seguridad y desarrollo).

* Organigrama: representacion grafica de la estructura, jerarquia e

interrelacion de las dreas que componen a la entidad.

Régimen Juridico normas juridicas que establecen la forma de organizacién y
areas de competencia de la Administracién Pdblica.

Junta Directiva: funciones generales de la junta directiva, Integrantes (fotos)
con sus hojas de vida resumida (opcional).

Ministro, Director o Administrador General: mensaje de la autoridad
nominadora, con hoja de vida resumida (foto opcional).

Equipo de Trabajo: listado con el nombre de todos los directores vy
subdirectores que forman parte de la organizacidn,

* Otros: cualquier otra informacién relevante que la entidad considere
oportuno publicar.

19.El item *“Tramites” de la barra de menu lateral izquierda, contendrd como
minimo, a manera de drbol de opciones (Figura 15: Mend Principal =
Organizacion del Contenido — Seccion Media, punto A, Tramites) |a siguiente
informacian: Tramites en linea, Tramites en sitio.

Tramites

: Tramites en Sitio

Figura 13; Ment Principal - Trémites

¢ Tramites en Linea: colocar todos los tramites, consulta, etc, gue puedan
realizar las personas via Internet, con sus respectivas guias del usuario. En
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esta seccidn se puede colocar el enlace de Panama Compra, Panam4 Tramita
u otros.

* Tramites en Sitio: colocar todos los tramites o servicios que brinda la
entidad en sitio. La informacién debera detallar el nombre del servicio o
tramite, lugar donde se brinda, personas responsables del proceso, teléfona,
correo electrdnico, formularios con instructive, que se utilizan en los
diferentes procesos, tiempe minimo y méximo aproximado que toma el
tramite, etc. Esta informacién podra presentarse en cuadros, graficas o en la
modalidad que la entidad lo considere presentar. *

20.El item de "Informacidn Financiera” de la barra de mend lateral izquierda
contendra, a manera de arbol de opciones (Figura 15: Mend Principal —
Organizacion del Contenido — Seccion Media, punto A, Informacion
Financiera) las siguientes opciones: Presupuesto, Ejecucidon Presupuestaria,
Traslados de Partidas, Proyectos y Programas gque Desarrolla la Entidad,
Nivel de Ejecucion, Oficina Responsable o Persona Responsable de
Proyectos, Rendicion de Cuentas, Informe de Viajes al extranjero, y otros.’
(Esta informacién puede variar de acuerdo a la Entidad).

Informacion Financiera

e b e e e

g ; e T e e
o e P A P T e T ey e e

& Proyectos [ Programas

“Ley & de 22 de enero de 2002, “Oue Dicta Normas Para La Transparencia En La Gestidn Poblica, Establece
La accidn de Habeas Data ¥ Dicta Otras Disposicienes,

Carta Iberoamericana de Goblerna Electranico, Adoptada por Iz XV Cumbre Iberoamericana de Jafes de
Estado y de Gobierno Santiage de Chile, 10 de noviembre de 2007, {Resolucidn No, 1B de la declaracidn de
Santiago).

* Ibldem,

24



No 26749-A

Gaceta Oficial Digital, jueves 24 de marzo de 2011

- | Nivel de Ejecucion !

I._ .. .....'. .'. s 2
. Rendiciéndecuentas

| Vidticos -

o -ﬁﬁ;.ura 20: Menud Principal - Informacion Financiera

Presupuesto: calculo anual anticipado de los ingresos y gastos de la entidad
durante un periodo. Plan de accidn dirigido a cumplir metas, expresada en
valores y términos financieros que, deben cumplirse en determinado tiempo
¥ bajo ciertas condiciones.

Ejecucion Presupuestaria: indicador que sefiala el nivel porcentual en Ia
utilizacion de los recursos humanos, materiales y financieros asignados en el
presupuesto con el propdsito de obtener los bienes v servicios en la
cantidad, calidad v oportunidad previstos en el mismo.

Traslado de Partidas: transferencia de recursos en las Partidas del
Presupuesto, con saldo disponible de fondos sin utilizar, a otras que se han
quedado con fondos insuficientes o que no tengan asignacidn
|:tﬁasup:ruuastalria.E

Proyectos f Programa: listado de los proyectos programados, ya sea a largo
mediano o corto plazo, con su nivel de ejecucion, persona o entidad
responsable del mismo.

Nivel de Ejecucién: porcentaje de ejecucion de los proyectos / programas
Rendicion de Cuentas: informe proactivo a través del cual los agentes
publicos informan y justifican sus planes, acciones y resultados.

Informe de Viajes: Informe detallado de los viajes al exterior del pais,
realizados por el personal de |la entidad.

Viaticos: Informe detallade de los vidticos, utilizados por el personal de la
entidad.

]

Ley 63 de 2009 Que Dicta el Presupueesto General del Estado para la Vigencia Fiscal de 2010,
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21.El itern de “Recursos Humanos” de la barra de mend lateral izquierda
contendrd, a manera de drbol de opciones (Figura 15 Mend Principal -
Organizacién del Contenido — Seccidon Media, punto A, Recursos Humanos)
las siguientes opciones: Planilla (o el link del portal de la Defensoria del
Pueblo), Vacantes, Contratacion de Funcionarios, Gastos de
Representacién, y cualquier otra informacidn relacionada con el recurso
humano de la Entidad. (Esta informacion puede variar de acuerdo a la
Entidad).

|
| + | Gastos de Representacion

| ISP

Figura 21: Men( Principal - Recursos Humanas

» Planilla: listado del personal de la Entidad con su respective salario, gasto de
representacion y otros.

» Vacantes: |istado de las vacantes disponibles en la Entidad con sus requisitos
minimos.

« Contratacién de Funcionarios: listado de los funcionarios que hayan
contratado en un periodo determinado por la Entidad.

» Gastos de Representacién: listado de los gastos de representacion que
tienen los funcionarios de la Entidad, segtin el cargo.

22.El item de “Transparencia” de la barra de menu lateral izquierda contendra,
a manera de drbol de opciones (Figura 15: Mend Principal — Organizacion del
Contenido — Seccion Media, punto A, Transparencia) las siguientes opciones:
Actos Puablicos (link con el portal de Panamd Compra), Estadisticas,
Procedimientos, Formularios, Plan Estratégico, Solicitud de Informacion
Presentadas, Solicitudes Resueltas y Negadas, Actos Administrativos
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Sometidos a Participacién Ciudadana. (Esta informacién puede variar de
acuerdo a la Entidad).

Transparencia

o E'EE_E[ﬁiﬂiEEIS' §

- Solicitudes de Informacidn
~ Presentadas :

Solicitudes Resueltas y Negadas

“ E'.Ai':t_af,ﬂmj_rhlnisﬁ:a{iuns Sometidos a
— Participacion Ciudadana.

Figura 22: Mend Principal - Recursos Humanos

Actos Publicos: listade de los actos publicos realizados por la entidad o el
link del portal de Panama Compra.

Estadisticas: estadisticas relevantes que realice |la Entidad.

Procedimientos: listado de los procedimientos documentados por la
entidad.

Formularios: listado de formularios que utiliza la entidad.

Solicitudes de Informacién Presentadas: estadisticas de la informacion
solicitada a |a entidad por los ciudadanos.

Solicitudes Resueltas o Megadas: cuadro sobre las solicitudes resueltas y
negadas por |a Entidad a los ciudadanos.

Actos Administratives Sometidos a Participacién Ciudadana.
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23.Todas las entidades colocardn en su pagina web la hora oficial de la misma,
sincronizados al reloj atémico del CENAMED AID, con su respectivo enlace
{link).

Nota: Toda [a informacidn establecida en la Ley & de 22 de enero de 2002 "Que
Dicta Normas Para La Transparencia En La Gestién Plblica, Establece La
Accion de Hébeas Data ¥ Dicta Otras Disposiciones.”, serd se estricto
cumplimiento para el presente estandar, la informacién institucional
adicional, guedard a criterio de cada entidad.

E.3 Accesibilidad e Interoperabilidad

E.3.1 Interoperahilidad del contenido
1. Las paginas web se desarrollarin de manera tal gue garanticen la
disponibilidad y accesibilidad de la informacion, asi como la privacidad a los
derechos de los titulares de datos personales [Politicas de Privacidad),
asegurando la interoperabilidad de los contenidos, asi como |os servicios
ofrecidos por las entidades del Estado.

2. Los sitios web deben ser accesibles desde diferentes navegadores (browser’
o programa para ver sitios web), teniendo al menos uno de ellos como uso
eratuito y disponible desde el propio sitio web.

¥ htto:/fwww.opera.com/download/

» httpy//avant-browser.uptodewn.com/

¥ http:/fwww.microsoft.com/spain/windows/internet-explorer/

¥ http://netscape-esp.uptodown.com/

» http://fwww.apple.com/es/safari/download/

¥ httpy//finebrowser.softonic.com/

7htgg:f_'f'_hmw5urs.meg.;:-_[g{ & kg o w3.org/Amayal User/BinDist. b ey
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Figura 3 - Browser

E.3.2 Plugins
1. Las entidades del Estado que empleen archivos, que requieran de programas
especiales o plugins, deberdn colocar dichos programas a disposicidn de los
usuarios, ofreciendo el enlace (link) a donde puedan descargar los mismos.

Figura 24 - Plugins

E.3.3 Velocidad de descarga
1. las paginas web no superaran los 100kb como peso ideal o no superar el
umbral de 4 segundos de despliegue (en condiciones de bajos recursos
tecnologicos),

a. Nota: El rendimiento de una conexidn a Internet nunca es del 100%.
Deberan tomar en cuenta que en estos tipos de conexiones (Médem
analogico, RDSI, ADSL) utilizan diversos protocolos (FPP, TCFE/IP)
gue ocupan ancho de banda (entre un 2% y un 20% del total, segln el
tipo de conexidn y protocolo utilizado), con lo que se reduce el ancho de
banda Utll para |z descarga de datos. El resultade gue se muestra en las
pruebas de welocidad de conexion existentes (por ejemple en
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http:/ftestacceso.es.tdatacenter.com/) corresponde al ancho de banda
(itil, esto es, equivale a la velocidad de transferencia de informacidn, vy no
a la velocidad de acceso.

b, Adicionalmente, existen otros factores que no pueden ser medidos y que
contribuyen a reducir la velocidad de la conexidn, como son la congestidn
en la red, interferencias electromagnéticas, etc., que también afectan al
resultado final.®

2. Evitar el uso de imagenes muy pesadas como fondos o «backgrounds» de las
paginas web, ya que agrega un peso excesivo a los sitlos, afectando al
tiempo de descarga y acceso a la informacion.,

E.4 Codificacién de los Sitios Web

1. Las pdginas Web deberdn cumplir con las normas establecidas en los
estindares mundiales en términos de uso de codigo y accesibilidad como
Estindares Mundiales de Calidad de Desarrollo WEB WAL, XHTML,
Maquetado con CS5 o XML,

2. El codigo de despliegue del sitio web sera HTML (proporciona la estructura
de la pdgina WEB} o XML (para transmision de datos). v cumplir con los
estandares HTML 4.01 o XHTML (Extensible Hyper Text Markup Language).”

3. Llos documentos web estaran compuestos de tres partes que son:

a. Declaracién del tipe de documento estindar a usar: corresponde a las
primeras lineas que debe tener toda pagina web, en ella se indica el tipo
de documento de que se trata y el estdndar que regira su contenido. Los
elementos que son relevantes son los siguientes:

I. Tipo de documento (dectype)
ii. Referencia del documento I:dltd.}

B Copyright & 2010 Gobierno de Chile. All Rights Aeserved. Creative Commons Compatible License. Gula para el
Desarrclla do Piginas Web 2.0 - Chile,

* Copyright € 2010 World Wide Web Consortium, {Massachusetts Institute of Technology, European
Research  Consorliven  for  Iaformatics  and  Mathematics, Eeio Unbeersity), Al Rights  Beserved,
hitp:/fweww wi.ong/Consortium,Legal/ 2002 /copyright-documents-20021231,
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Etiqueta (<html>)

b. Encabezado de la pagina: reservadas para crear el encabezado, que se
despliega entre las etiguetas <head> y </head>. Dentro de ellas se
ubican los elementos mediante los cuales, se describe el contenido de la
pagina web, a estos elementos se les llama "meta datos”. Hay cuatro
tipos, que son:

"
l.
il

Titulo (<title»)

Metadato (<meta>)

Enlaces externos (<link href="styles/main.css" rel="stylesheet"
type="text/css" f>)

. Scripts (<script type="text/javascript”
sre="scripts/uifunctions.js">)

c. Cuerpo de la Pdgina: zona de contenido propiamente tal la que se
despliepa entre las etiquetas <body> v </body>
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4. Las paginas web serdn diagramadas utilizando hojas de cascada de estilo
(CS5), separando el contenide, la estructura vy la presentacién de los
primeros. Permite adaptar la presentacién a diferentes tipos de dispositivos,
como pantallas grandes, pantallas pequefias o impresoras.

5. El conjunto de caracteres del sitio web serda UTF-8 (Unicode Transformation
Format -8).

6. Elsitio web debe degradarse “aceptablemente” es decir, que sus contenidos
se puedan entender adecuadamente, sin la presentacion grafica habitual.
Existen warlas herramientas gue facilitan la revision de este elemento, un
ejemplo de ellas es FireFox'":

a. Firebug: software que ocupa la parte inferior de la pantalla y va
mostrando el cddigo fuente a medida que se desplaza el cursor sobre el
sitio web que se revisa; ofrece mucha informacion acerca de su codigo
fuente.

b. CSS Viewer: comando que permite ver el estilo utilizado en la pagina que
se revisa, a medida que se desplaza el mouse sobre la pagina web,

d. Web Developer: harra de herramientas con gran cantidad de opciones
para revisar el sitic web,

e. Mozilla Accessibility Extension: barra de herramientas con todas las
opciones necesarias para revisar la accesibilidad del sitio web.

m{iumnm PIACICRAL
o T

R Tl

IHCRvADCH: © PEIVECTOS - DOSREMTEE  AGUCITUDES Y TRARITES  SUCERENCIRS

srmlEy

rlm A dm o Bl gl s B B e | A o e e s k]

Figura 25: Con presentacién grafica habitual

" https://addons.mozilla.org
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Figura 27: Barra de Web Developer de FireFox

E.5 Pautas de Accesibilidad (WCAG)

La W3C ha desarrollado la Pautas de Accesibilidad al Contenido en la Web
(WCAG), cuya funcion principal es guiar el disefio de paginas Web hacia un
esquema accesible, reduciendo de esta forma barreras a la informacion. WCAG
consiste en 14 pautas, que proporcionan soluciones de disefio y gue utilizan
cormo ejemplo situaciones comunes en las que el disefio de una pagina, puede
producir problemas de acceso a la informacidn. Las Pautas contienen ademads
una serie de puntos de verificacidn gue ayudan a detectar posibles errores.

Cada punto de verificacién esta asignado a uno de los tres niveles de prioridad
establecidos por las pautas.

Prioridad 1: son aquellos puntos que un desarrollador Web tiene que cumplir
ya gue, de otra manera, ciertos grupos de usuarios no podrian acceder a la
infarmacion del sitio Web.

Prioridad 2: son aquellos puntos que un desarrollador Web deberia cumplir
ya que, si no fuese asi, serfa muy dificil acceder a la informacidn para ciertos
grupos de usuarios.
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Prioridad 3: son aguellos puntos que un desarrollador Web deberia cumplir
ya que, de otra forma, algunos usuarios experimentarian ciertas dificultades

para acceder a la informacidn.

En funcién a estos puntos de verificacion se establecen los niveles de
conformidad:

Nivel de Conformidad "A": todos los puntos de verificacidn de prioridad 1
se satisfacen.

Nivel de Conformidad "Doble A": todos los puntos de verificacidon de
prioridad 1 y 2 se satisfacen.

MNivel de Conformidad "Triple A": todos los puntos de verificacidn de

prioridad 1,2 y 3 se satisfacen.

1.1 Proporcione un texto equivalente para todo elemento no textual (Por
ejemplo, a través de "alt", "longdesc” o en el contenido del elementa),
Esto incluye: imdgenes, representaciones graficas del texto, mapas de
imagen, animaciones (Por ejemplo, GIFs animados), "applets” y
objetos programados, "ascii art", marcos, scripts, imagenes usadas
como vifietas en las listas, espaciadores, botones grificos, sonidos
(ejecutados con o sin interaccion del usuario), archivos exclusivamente
auditivos, banda sonora del video.

[Prioridad 1]
Por ejempla, en HTML:
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Utilice "alt" para los elementos IMG, INPUT y APPLET o proporcione texto

equivalente en el contenido de los elementos OBJECT ¥ APPLET.

Para contenidos complejos (Por ejemplo, las grificas) en los que el texto
del atributo "alt" no es suficiente, proporcione una descripcidn adicional
usando, por ejemplo "longdesc" con IMG o FRAME, un enlace dentro de

un elemento OBJECT 0 un enlace descriptivo en el documento.

Para mapas de imagen, use el atributo "alt" con AREA o el elemento MAP

con elementos A (y otro texta) como contenido.

Consultar también punto de verificacién 9.1 y punto de verificacion 13.10.

Técnicas para el punto de verificacion 1.1

1.2 Proporcione vinculos redundantes en formato texto para cada zona
activa de un mapa de imagen del servidor.

[Prioridad 1]

Consultar también punto de wverificacion 1.5 y punto de verificacion 9.1.

Técnicas para el punto de verificacién 1.2

1.3 Proporcione una descripcion auditiva de la informacién importante de
la pista visual de una presentacidn multimedia.

[Prioridad 1)

Sincronice la descripcion guditiva con la banda sonora como en el punto de
verificacion 8.4,

Técnicas para el punto de verificacidn 1.3

Consultar también punto de verificacién 8.1 para informacion sobre textos
equivalentes para el contenldo visual.

1.4Para toda presentacién multimedia tempo dependiente (Por ejemplo,
una pelicula o animacién) sincronice alternativas equivalentes (Por
ejemplo, subtitulos o descripciones de la banda visual} con la
presentacion.

[Prioridad 1]
Técnicas para el punto de verificacidn 1.4

1.5 Proporcione vinculos de texto redundantes para cada zona activa del
mapa de imagen de cliente,
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[Prioridad 3]
Consultar también punto de verificacidon 1.2 y punto de verificacidon 9.1.
Técnicas para el punto de verificacidn 1.5

2.1Asegirese de que toda la informacidn transmitida a través de los
colores también esté disponible sin color, por ejemplo mediante el
contexto o por marcadores.

[Prioridad 1)
Técnicas para el punto de verificacion 2.1

2.2 Aseglrese de que |as combinaciones de los colores de fondo y primer
plano tengan suficiente contraste para que sean percibidas por
personas con deficiencias de percepcidn de color o en pantallas en
blanco y negro.

[Prioridad 2 para las imagenes. Prioridad 3 para texto].

Técnicas para el punto de verificacion 2.2

3.1Cuando exista un marcador apropiado, use marcadores en vez de
imagenes para transmitir la informacidn.

[Prioridad 2]

Por ejemplo, utilice MathML para marcar ecuaciones matematicas y hojos de
estilo para el formato de texto y el control de la maquetacian. lgualmente, evite
la utilizacion de imagenes para representar textos. Utilice en su lugar texto y
hajas de estilo.
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Consultar también pauta 6 y pauta 11, Técnicas para el punto de verificacidn 3.1

3.2Cree documentos que estén validados por las gramaticas formales
publicadas.

[Prioridad 2]

Por ejemplo, incluya una declaracion del tipo de documento, al comienzo del
mismo, que haga referencia a una DTD publicada {Por ejemplo, la DTD HTML
4.0 estricto). Técnicas para el punto de verificacidn 3.2.

3.3 Utilice hojas de estilo para controlar la magquetacion y la presentacién.

[Prioridad 2]
Por ejemplo, utilice |a propiedad 'fant’ de C55 en lugar del elemento HTML

FONT para controlar el estilo de las fuentes. Técnicas para el punto de
verificacién 3.3.

3.4 Utilice unidades relativas en lugar de absolutas al especificar los
valores en los atributos de los marcadores de lenguaje v en los valores
de las propiedades de las hojas de estilo.

[Prioridad 2]

Por ejemplo, en CSS, utilice 'em' 0 medidas porcentuales, en vez de 'pt' (puntos)
o 'cm' (centimetros), que son unidades absolutas. Si se usan unidades
absolutas, valide que el contenido presentade es utilizable. {Consultar |a
seccion de validacidn). Técnicas para el punto de verificacidn 3.4,

3.5 Utllice elementos de encabezado para transmitir la estructura légica y
utilicelos de acuerdo con la especificacién.

[Prioridad 2]

Por efemplo, en HTML, utilice H2 para indicar una subseccién de H1. No utilice
encabezados para hacer efectos de fuente. Técnicas para el punto de
verificacion 3.5.

3.6 Marque correctamente |as listas y los items de 1as listas.

[Prioridad 2]
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Por ejemplo, en HTML, anide los elementos de listas OL, UL y DL
adecuadamente. Técnicas para el punto de verificacidn 3.6.

3.7Marque las citas. No utilice el marcador de citas para efectos de
formato tales como sangrias.

[Pricridad 2]
Por ejemplo en HTML, utilice los elementos Q y BLOCKQUOTE para marcar citas

cortas y largas, respectivamente, Técnicas para el punto de verificacion 3.7.

4. 1ldentifique claramente los cambios en el idioma del texto del
documento y en cualquier texto equivalente [Por ejemplo, leyendas).

[Prioridad 1]
Por ejemplo en HTML, utilice el atributo “lang”. En XML, utilice "xml:lang".
Técnicas para el punto de verificacion 4.1

4.2 Especifique la expansidn de cada abreviatura o acrénimo cuando
aparezcan por primera vez en el documento.

[Prioridad 3]

Por ejemplo, en HTML, use el atributo "title" de los elementos "ABBR" y
"ACRONYM". Proporcionar la expansion en el cuerpo principal del documento
también ayuda a la usabilidad del documento. Técnicas para el punto de
verificacion 4.2,

4.3 Identifique el idioma principal de un documento.

[Prioridad 3]

Por ejemplo, en HTML, cologue el atributo "lang" en el elemento HTML. En
®ML, utilice "sml:lang". Los operadores de servidores podrian configurar sus
servidores para aprovechar los mecanismos de transferencia del contenido del
protocolo HTTP ([REC2068], seccidn 14.13), de forma que los clientes puedan
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recibir automaticamente los documentos en el idioma seleccionado, Técnicas
para el punto de verificacidn 4.3,

5.1En las tablas de datos, identifique los encabezamientos de fila y
columna,

[Prioridad 1]
Por ejemplo, en HTML, use TD para identificar las celdas de datos y TH para los
encabezamientos. Técnicas para el punto de verificacién 5.1,

5.2Para las tablas de datos que tienen dos o més niveles I6gicos de
encabezamientos de fila o columna, utilice marcadores para asociar
las celdas de encabezamiento y las celdas de datos.

[Prioridad 1]

Por ejemplo, en HTML, utilice THEAD, TFOOT, y TBODY, para agrupar las filas,
COL y COLGROUF para agrupar las columnas y los atributos "axis", "scope" y
"headers” para describir relaciones més complejas entre los datos. Técnicas

para el punto de verificacidn 5.2.

5.3 No utilice tablas para maquetar, a menos que la tabla tenga sentido
cuando se alinee. Por otro lado, si la tabla no tiene sentido,

proporcione una alternativa equivalente (la cual debe ser una versidn
glineada).

[Prioridad 2]

545 se utiliza una tabla para maquetar, no utilice marcadores
estructurales para realizar un efecto visual de formato.

[Prieridad 2]
Por ejemplo, en HTML no utilice elemente TH para hacer que el contenido de
una celda (que no sea de encabezamiento de tabla) se visualice centrado y en

negrita. Técnicas para el punto de verificacidn 5.4.
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5.5Propaorcione resimenes de las tablas.

[Prioridad 3]
Por ejemplo, en HTML, use el atributo "summary" en el elemento TABLE,
Técnicas para el punto de verificacidn 5.5,

5.6 Proporcione abreviaturas para las etiguetas de encabezamiento.

[Prioridad 3]
Por ejemplo, en HTML, use el atributo "abbr" en el elemento TH. Técnicas para
el punto de verificacion 5.6. Consultar también punto de verificacién 10.3.

6.1 Organice el documento de forma que pueda ser leido sin hoja de
estilo. Por ejemplo, cuando un documento HTML es interpretade sin
asociarlo a una hoja de estilo, tiene que ser posible leerlo.

[Prioridad 1]
Cuando el contenido estd organizado ldgicamente, es interpretado de forma
gue la organizacidn continla siendo clara incluso cuando se desconecten o no

se soporten las hojas de estilo. Técnicas para el punto de verificacign 6.1.

6.2 Aseglrese de que los equivalentes de un contenido dindmico son
actualizados cuando cambia el contenido dindmico.

[Prioridad 1]
Técnicas para el punto de verificacion 6.2,

6.3 Asegirese de que las paginas sigan siendo utilizables cuando se
desconecten o no se soporten los scripts, applets u otros ohjetos
programados. 5i esto no es posible, proporcione informacion
equivalente en una pagina alternativa accesible.

[Prioridad 1]
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Por ejemplo, aseglrese de que los enlaces que lanzan scripts funcionan cuando
éstos se desconecten o no se soporten (Por ejemplo, no utilizar un "javascript”
como objetivo de un enlace). Si no es posible hacer la pagina utilizable sin
scripts, proporcione un texto equivalente con el elemento NOSCRIPT o utilice
un script del servidor en lugar de un script de cliente o proporcione una pagina
alternativa accesible como para el punto de verificacion 11.4. Consultar
también la pauta 1. Técnicas para el punto de verificacion 6.3.

6.4 Para los scripts y applets, asegirese de gue los manejadores de
evento sean independientes del dispositive de entrada,

[Prioridad 2]
Consultar la definicién de independencia del dispositivo. Técnicas para el punto
de verificacian 6.4.

6.5 Aseglirese de que los contenidos dindmicos son accesibles o
proporcione una pagina o presentacidn alternativa.

[Prieridad 2]

Por ejemplo en HTML, utilice NOFRAMES al final de cada 'frameset’. Para
algunas aplicaciones, los scripts del servidor pueden ser mds accesibles que los
del cliente. Técnicas para el punto de verificacidn 6.5. Consultar también punto
de verificacién 11.4.

Algunas personas con discapacidades cognitivas o visuales son incapaces de leer
textos que se mueven con la suficiente rapidez o en absoluto, El movimiento
puede también distraer de tal manera que el resto de la pdgina se vuelve
ilegible para las personas con discapacidades cognitivas. Los lectores de
pantalla son incapaces de leer textos mdviles. Las personas con discapacidades
fisicas podrian no ser capaces de moverse tan rapida o certeramente como para
interactuar con objetos mdviles.

Nota: Todos los puntos de verificacion que siguen, implican alguna
responsabilidad por parte del desarrollador del contenido hosto gue fos
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aplicaciones de usuaric proporcionen adecuados mecanismos de control de la
caracteristica.

7.1 Evite provocar destellos en la pantalla.

[Prioridad 1]

Nota: Llos wsuarios con epilepsia fotosensitiva pueden tener atagues
desencadenados por parpadeos o destellos gue oscilen entre los 4 y los 59
destellos por segunde (hertzios), con un nivel maximo a los 20 destellos por
segundo, asi como con los cambios rapidos de oscuridad a iluminacidn {como
las luces estroboscipicas). Técnicas para el punto de verificacion 7.1,

7.2 Evite el parpadeo del contenido (por ejempla, cambio de
presentacién en periodos regulares, asi como el encendido y
apagado).

[Prioridad 2]
Técnicas para el punto de verificacion 7.2

7.3 Evite los movimientos en las paginas.

[Prioridad 2]
Cuando una pagina incluye contenido movil, proporcione un mecanisma dentro

de un script o un applet gue permita a los usuarios congelar el movimiento o
actualizacion. El uso de las hajas de estilo con scripts gue creen movimiento,
permite a los usuarios desconectar u obviar el efecto mas facilmente. Consultar

también la pauta 8. Técnicas para el punto de verificacién 7.3.

7.4 Mo cree pdginas que se actualicen automaticamente de forma
periddica.

[Prioridad 2]

Por ejemplo, en HTML, no cree paginas que se actualicen automaticamente con
"HTTP EQUIV=refresh" hasta que las aplicaciones de wusuario permitan
desconectar esta caracteristica.

Técnicas para el punto de verificacion 7.4.

7.5 No utilice marcadores para redirigir las paginas automaticamente, En
su lugar, configure el servidor para que ejecute esta posibilidad.

[Pricridad 2]
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Técnicas para el punto de referencia 7.5.
Nota. Los elementos BLINK y MARQUEE no estin definidos en ninguna

especificacion W3C HTML, v no deberian ser utilizados. Consultar también la
pauta 11.

Cuando un objeto incrustado tiene su "propia interfaz”, ésta (al igual que la
interfaz de su navegador) debe ser accesible. 5i la interfaz del objeto incrustado
no puede hacerse accesible, debe proporcionarse una sclucion alternativa
accesible.

Nota: Para informacién sobre interfaces accesibles, por favor consulte las
Pautas de Accesibilidad a las Aplicaciones de Usuario [WAI-USERAGENT] vy las
Pautas de Accesibilidad para las Herramientas de Creacion [WAI-AUTOOL].

8.1 Haga los elementos de programacion, tales como scripts y applets,
directamente accesibles o compatibles con las ayudas técnicas

[Prioridad 1 si la funcionalidad es importante y no se presenta en otro
lugar; de otra manera, Prioridad 2.]

Consultar también la pauta 6. Técnicas para el punto de referencia 8.1,

El acceso independiente del dispositivo significa que el usuario puede
interactuar con la aplicacion de usuario o el documento con un dispesitivo de

entrada (o salida) preferido - ratén, teclado, voz, puntero de cabeza (licornio) u
otro. 5i, por ejemplo, un control de formulario sélo puede ser activado con un
ratén u otro dispositivo de apuntamiento, alguien gue use la pagina sin verla,
con entrada de voz, con teclado o guien utilice otro dispositivo de entrada que
no sea de apuntamienta, no serd capaz de utilizar el formulario.

Mota: Proparcionando textos equivalentes para los mapas de imagen o las
imagenes usadas como vinculos, se hace posible a los usuarios interactuar con
ellos sin un dispositivo de apuntamiento, Consultar también |a pauta 1.
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Generalmente, las paginas que permiten la interaccidn a través del teclado son
también accesibles a través de una entrada de voz o una serie de comandos.

9,1 Proporcione mapas de imagen controlados por el cliente en lugar de
por el servidor, excepto donde las zonas sensibles no puedan ser
definidas con una forma geométrica.

[Prioridad 1]
Consultar también punto de verificacion 1.1, punto de verificacidn 1.2, y punto
de verificacién 1.5. Técnjcas para el punto de verificacién 9.1.

9.2 Asegurese de que cualguier elemento gue tiene su propia interfaz
pueda manejarse de forma independiente del dispositive,

[Prioridad 2]
Cansultar la definicion de independencia del dispositiva.
Consultar también la pauta 8. Técnicas para el punto de verificacidn 9.2.

9.3 Para los "scripts”, especifique manejadores de evento togicos en vez
de manejadores de evento dependientes de dispositivos.

[Prioridad 2]
Técnicas para el punto de verificacion 9.3.

9.4 Cree un orden ldgico para navegar con el tabulador a través de
vinculos, controles de formulario y objetos.

[Prioridad 3]
Por ejemplo, en HTML, especifique el orden de navegacion con el tabulador a
través del atributo "tabindex" o asegure un disefic de pagina |ogico, Técnicas

para el punto de verificacian 8.4.

9.5 Proporcione atajos de teclado para los vinculos mas importantes
{incluidos los de los mopas de imogen de cliente), los controles de
formulario v los grupos de controles de formulario.

[Prioridad 3]
Por ejemplo, en HTML, especifique los atajos a través del atributo "accesskey”,
Técnicas para el punto de verificacion 9.5.
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MNota: Estos puntos de verificacion estdan clasificades como "provisionales” lo
que significa que el Grupo de Trabajo de las Pautas de Contenido en la Web los
considera validos y necesarios para la accesibilidad de la Web en el momento de
la publicacidn de este documento. 5in embargo, el Grupo de Trabajo espera que
estos puntos de verificacion no sean necesarios en un futuro, una vez que las
tecnologias de la Web hayan incorporado las caracteristicas y capacidades
esperables.

10.1 Mo provoque apariciones repentinas de nuevas ventanas y no
cambie la ventana actual sin informar al usuario.

[Prioridad 2]
Por ejemplo, en HTML, evite usar un marco cuyo objetivo es unha nueva
ventana. Técnicas para el punto de verificacion 10.1.

10.2 Para todos los controles de formularios con etiguetas asociadas
implicitamente, aseglrese de que la etiqueta estd colocada
adecuadamente.

[Prioridad 2]

La etiqueta debe preceder inmediatamente a su control en la misma linea (se
permite mas de una etiqueta/contral por linea) o estar en la linea que precede
al control (con sdlo una etigueta y un control por linea) [NdT]. Consultar

también punto de verificacién 12.4, Técnicas para el punto de verificacion 10.2.

10.3 Proporcione un texto lineal alternativo {en la pagina actual o en
alguna otra) para todos las tablas gue maguetan texto en paralelo,
columnas envaltorio de palabras.

[Prioridad 3]

Nota: Por favor, consulte la definicicn de tabla alineodo. Este punto de
verificacién beneficia a aquellos que tienen aplicociones de wsuario (como
algunos lectores de pantalla) que son incapaces de manejar blogues de texto
contiguo; el punto de verificacion no debe desanimar a los desarrolladores de
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contenidos en el uso de tablas para presentar informacion tgbular. Téenicas
para el punto de verificacién 10.3.

10.4 Incluya caracteres por defecto en los cuadros de edicidn y dreas de
texto.

[Prioridad 3]
Por ejemplo, en HTML, haga esto con TEXTAREA e INPUT. Técnicas para el

punto de verificacion 10.4.

10.5 Incluya caracteres imprimibles (rodeados de espacios), que no
sirvan como vinculo, entre los vinculos contiguos.

[Prioridad 3]

Técnicas para el punto de verificacidn 10.5,

Las actuales pautas recomiendan las tecnologfas W3C (Por ejemplo, HTML, C55,
etc.) por varias razones:

Las tecnologias W3C incluyen caracteristicas accesibles "incorporadas”.

Las especificaciones W3C pronto serdn revisadas para asegurar que
los temas de accesibilidad se toman en consideracion en la fase de
disefio.

Las especificaciones W3C estdn desarrolladas en un proceso abierto
de laborioso consenso,

Muchos formatos no recomendados por W3C (por ejemplo, PDF, Schockwave,
etc.) requieren ser vistos bien con plug-ins o con aplicaciones auténomas. A
menudo, estos formatos no pueden ser visualizados o navegados con
aplicaciones de usuario estandares (incluyendo ayudas técnicas). Evitar estos
formatos y caracteristicas no estandar (elementos, atributos, propiedades y
extensiones patentados), tenderd a hacer mas accesibles las pdginas a més
gente gue utiliza una amplia variedad de hardware v software. Cuando deba
utilizar tecnologias no accesibles (patentadas o no), debe proporcionar una
pagina equivalente accesible.
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Incluso cuando se utilicen tecnologias W3C, deben ser usadas de acuerdo con
las pautas de accesibilidad. Cuando utilice nuevas tecnologias, aseglrese de que
se transforman correctamente (Consultar también la pauta 6).

Nota: Convertir los documentos (desde PDF, Postscript, RTF, etc.) a lenguajes de
marcade W3C [HTML, XML) no siempre crea un documento accesible. Por
tanto, valide cada pdgina respecto a la accesibilidad y utilidad después del
proceso de conversion (consulte la seccién de validacidn ). 5i una pagina no se
convierte de forma legible, revise la pagina hasta que su presentacién original
se convierta adecuadamente o bien proporcione una versidn en HTML o en
texto plano.

11.1 Utilice tecnologias W3C cuando estén disponibles v sean apropiadas
para la tarea y use las ultimas versiones que sean soportadas.

{Prioridad 2]

Consulte |la lista de referencias para informacion sobre donde encontrar las
tltimas especificaciones W3C vy [WAI-UA-SUPPORT] para informacion sobre
como las aplicaciones de usuario que soportan las tecnologias W3C. Técnicas
para el punto de verificacidn 11.1.

11.2 Evite caracteristicas desaconsejadas por las tecnologias W3C.

[Prioridad 2]

Por ejemplo, en HTML, no utilice el elemento desaconsejado FONT; use en su
lugar hojas de estilo (por ejemplo, [a propiedad "font" en C55).

Técnicas para el punto de verificacién 11.2.

11.3 Proporcione la informacién de modo que los usuarios puedan
recibir los documentos seglin sus preferencias (Por ejemplo,
idioma, tipo de contenido, etc.)

[Prioridad 3]
Nota: Use la negociacién de contenidos donde sea posible. Técnicas para el
punto de verificacién 11.3.

11.4 Proporcione un vinculo a una pagina alternativa gue use tecnologlas
W3C, sea accesible, tenga informacidn (o funcionalidad)
equivalente y sea actualizada tan a menudo como la pégina
{original) inaccesible,
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[Prioridad 1]
Técnicas para el punto de verificacion 11.4.

Nota: Los desarrolladores de contenido sdlo deben enviar a paginas alternativas
cuando otras soluciones fallen, porque las paginas alternativas se actualizan con
meneor frecuencia gue las paginas primarias. Una pagina no actualizada puede
ser tan frustrante como una pagina inaccesible, puesto gque en ambos casos, la
informacion de la pagina original no esta disponible, La generacidn automatica
de paginas alternativas puede conducir a actualizaciones méas frecuentes, pero
los desarrolladores de contenidos deben asegurar que las paginas generadas
slempre tengan sentido y que los usuarios puedan navegar por el sitio siguiendo
los vinculos de las paginas primarias, las paginas alternativas o ambas. Antes de
enviar a una pagina alternativa, reconsidere el disefio de la pagina original;
haciéndola accesible es probable que la mejore, para todos los usuarios,

Agrupar los elementos y proporcionar informacion contextual sobre la relacidn
entre elementos puede ser Gtil a todos los usuarios. Las relaciones complejas
entre las partes de una pédgina pueden resultar dificiles de interpretar a
personas con discapacidades cognitivas o visuales.

12.1 Titule cada marco para facilitar su identificacidn y navegacion.

[Prioridad 1]
Por ejemplo, en HTML, utilice el atributo "title" en los elementos FRAME,

Técnicas para el punto de verificacidn 12.1.

12.2 Describa el proposito de los marcos y como éstos se relacionan
entre si, sl no resulta obvio solamente con el titulo del mareo.

[Prioridad 2]
Por ejemplo, en HTML, utilice "longdesc” o un whewlo a uno descripeion,
Técnicas para el punto de verificacidén 12.2.

12.3 Divida los blogues largos de informacion en grupos mas manejables
cuando sea natural y apropiado.
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[Prioridad 2]

Por ejemplo, en HTML, utilice OPTGROUP para agrupar los elementos OPTION
dentro de un SELECT; agrupe controles de formulario con FIELDSET y LEGEND;
utilice listados anidados cuando sea apropiado; utilice encabezamientos para
estructurar documentos, etc. Consultar también la pauta 3. Técnicas para el

punto de verificacion 12.3.

12.4 Asocie explicitamente las etiquetas con sus controles.

[Prioridad 2]
Par ejemplo, en HTML, utilice LABEL v su atributo "for". Técnicas para el punto
de verificacion 12.4,

Los mecanismeos de navegacion claros v cocherentes son importantes para las
personas con discapacidad cognitiva o ceguera y benefician a todos los
usuarios,

13.1 Identifigue claramente el objetivo de cada vinculo.

[Prioridad 2]

El texto del vinculo tiene que tener significado suficiente cuando sea leido fuera
de contexto (por sl mismo o como parte de una secuencia de vinculos).
También debe ser conciso.

Por ejemplo, en HTML, escriba "informacion sobre la version 4.3" en lugar de
"pincha aqui”. Ademds de textos de vinculos claros, los desarrolladores de
contenidos deben aclarar el objetive de un vinculo con un titule informativa del
mismo (par ejemple, en HTML, el atributo "title").Técnicas para el punto de
verificacion 13.1.

13.2 Proporcione metadatos para afiadir informacién semantica a las
paginas y sitios.

[Prioridad 2]
Por ejemplo, use RDF [[RDF]) para indicar el autor de los documentaos, el tipo de
cantenida, etc.
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Nota: Algunas oplicaciones de usuario de HTML pueden construir herramientas
de navegacion a partir de las relaciones entre documentos descritas en el
glemento HTML LINK y los atributos "rel" o "rev" (por ejemplo rel="siguiente";
rel="anterior"; rel="indice", etc.). Consultar también el punto de verificacion

13,5, Técnicas para el punto de verificacion 13.2.

13.3 Proporcione informacion sobre la maguetacion general de un sitio (por
ejemplo, mapa del sitio o tabla de contenidos).

[Prioridad 2]

En la descripcidn de la maguetacidn del sitip, destague y expligue las
caracteristicas de accesibilidad disponibles.

Técnicas para el punto de verificacidén 13.3.

13.4 Utilice los mecanismos de navegacion de forma coherente.

[Prioridad 2]
Técnicas para el punto de verificacion 13.4.

13.5 Proporcione barras de navegacidn para destacar y dar acceso al
mecanismo de navegacion.

[Prioridad 3]
Técnicas para el punto de verificacion 13.5,

13.6 Agrupe los vinculos relacionados, identifique el grupo (para las
aplicaciones de usuario} y proporcione una manera de evitar el
grupao.

[Prioridad 3]
Técnica para el punto de verificacion 13.6.

13.7 Si proporciona funciones de basqueda, permita diferentes tipos de
bisquedas para diversos niveles de habilidad y preferencias.

[Prioridad 3]
Técnicas para punto de verificacion 13.7.
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13.8 Localice al principio de los encabezamientos, parrafos, listas, etc, la
informacidn que los diferencie.

[Prioridad 3]

Nota: Esto es cominmente denominado "front-loading” (colocar al frente) y es
especialmente Gtil para los que acceden a la informacion con dispositivos
seriales como un sintetizador de voz. Técnicas para el punto de verificacion

13.8.

13.9 Proporcione informacién sobre |as colecciones de documentos (por
ejemplo, los documentos gue comprendan mdltiples paginas).

[Prioridad 3]

Por ejemplo, en HTML, especifique las colecciones de documentos con el
elemento LINK y los atributos "rel” y "rev". Otro modo de crear una coleccion es
construyendo un archive (por ejemplo con zip, tar and gzip, stuffit, etc.) de las
paginas multiples.

Nota: La mejora en la presentacion ganada por un procesamiento fuera de linea
(offline) puede hacer la navegacidn mucho menos costosa a las personas con
discapacidad gue puedan estar navegando lentamente. Técnicas para el punto
de verificacion 13.9.

La rmagquetacion coherente de pdginas, los gréficos reconecibles y el lenguaje
facilmente comprensible benefician a todos los usuarios. En particular, ayudan a
personas con discapacidades cognitivas o con dificultades en la lectura, (Por
tanto, asegirese de gque las imdgenes tienen textos equivalentes para los
ciegos, los de baja vision o para cualguier usuario que no puede o ha elegido no
ver los praficos. Consulte también la pauta 1).

La wutilizacidn de un lenguaje claro y simple promueve una comunicacion
efectiva. El acceso a la informacién escrita puede ser dificil para personas con
discapacidades cognitivas o de aprendizaje. La utilizacién de un lenguaje claro y
simple también beneficia a las personas cuyo primer idioma es diferente al del
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autor, incluidos aquellos que se comunican principalmente mediante lengua de

Signos.

14.1 Utilice el lenguaje apropiado mds claro y simple para el contenido
de un sitio.

[Prioridad 1]
Técnicas para el punto de verificacion 14.1.

14.2 Complemente el texto con presentaciones graficas o auditivas
cuando ello facilite la comprensian de la pagina.

[Prioridad 3]
Consultar también la pauta 1. Técnicas para el punto de verificacion 14.2.

14.3 Cree un estilo de presentacion gue sea coherente para todas las
paginas.

[Prioridad 3]
Técnicas para el punto de verificacion 14.3.

E.6 Actualizacion de la Informacion
1. El contenido de las paginas Web, se actualizara continuamente.

. Las entidades serdan responsables del contenido de sus paginas web, de la

actualizacidn, coherencia y veracidad de la informacion contenida en ellos.

E.7 Politicas de Privacidad

. Las entidades del Estado deberan adoptar, mantener y declarar una “Politica

de Privacidad” en la pagina web y ésta deberd encontrarse accesible desde
su primera pagina.

. Las entidades del estado deberdn seguir los lineamientas establecidos por la

AlG en relacian a aste tema hacienda enlace a
http://disclaimer.innovacion.gob.pa.
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E.8 Acerca de los Dominios

. Todas las paginas web del Estado utilizardn el dominio .gob.pa, registrdndose ante

la Autoridad Nacional para la Innovacion Gubernamental, mediante una
solicitud en linea.

La entidad que solicita un dominio se compromete a regirse por las normas
establecidas en el presente documento.

. Se entendera que las entidades que solicitan la inscripcion de un dominio

tienen wun conocimiento basico de los términos de uso frecusnte en
INTERMET,

La Direccidn de Informatica de la AIG serd la responsable de solicitar el

registro de dominios .gob.pa ante NIC Panama, en coordinacidn con los
contactos administratives del dominio respectivo.

E.9 Cumplimiento de la Norma

. La AIG validara las paginas web del Estado con el objetivo de detectar

posibles enlaces rotos v la presencia de imdgenes perdidas en el sitio web.

. La AIG notificara a la entidad (web master), por correo electrdnico, los enlaces

rotos y las imagenes perdidas en el sitio web, para que sean corregidos.

. La AIG validara los estandares de la version de HTML o XHTML gue se haya

elegido para el desarrollo de la pagina WEB.

. La AIG validard las plantillas de las hojas de cascadas de estilo CS5 de cada

entidad, a través de herramientas provistas por W3cC.

. La AlG colocara un icono a las paginas WEB, que cumplan con los puntos de

verificacion y niveles de prioridad (E.3 Accesibilidad e Interoperabilidad), dados
por la W3C, con el objetivo de hacer publico que la pagina, cumple con los
estandares establecidos.
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Figura 20

6. Las normas y estandares establecidas en el presente documento se podrin

modificar con el tiempo, si esto ocurre, los cambios serdn remitidos a todas
las entidades y publicados en nuestro sitio web www.innovacion.gob.pa.

El presente documento serd de estricto cumplimiento y monitoreado por la
Direccidn de Tecnologia de Informacidn de la Autoridad Nacional de
Innovacién Gubernamental.

El administrador de la pagina web de cada entidad, deberd monitorear
regularmente la actividad del mismo. Revisard peridédicamente el log del
servidor de la pagina, prestando atencidn a los codigos de error v a los
elementos mds visitados, documentard lo que ocurra con su audiencia v
adoptard las medidas preventivas y correctivas oportunas, para asi mejorar
la calidad de las prestaciones e informacién que se brinda.

Las paginas web en la transmisidn de sus contenidos, puede generar errores
gque estan estandarizados mediante cadigos para su mejor comprensidn. Los
que comienzan con 2l numero 4 presentan errores del lado del cliente y los
gque empiezan con 5 son errores del lado del servidor. Ejemplo:
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10.5e exceptua los términos de los estdndares y normas, a aquellas entidades o
proyectos que por la naturaleza de sus funciones, no lo requiera, previa
autorizacion escrita de la Autoridad Nacional para la  Innovacion
Gubernamental (A15).

F. Seguridad de la Informacién y Cédigo Web

1. Todas las paginas WEE del Estado poseen importancia relevante para el

ciudadanog, segun los tramites y servicios que éste brinde en linea, a través
de su portal.

2. Slendo las pdginas Web del Estado una de las principales lineas de
interaccién con los usuarios, y las mas expuestas a incidentes y atagues
externos de cualquier origen, es crucial que las paginas Web estén disefiadas
de una manera segura y gue no pongan en riesgo la informacién dentro de
ellas.,

3. lgualmente, es crucial que no puedan ser modificadas para ofrecer
informacidn diferente a la oficialmente aprobada por el Estado. Este tipo de

modificacion publica tienen un gran impacto en la confianza de los
ciudadanos en los servicios del Estado.

4. Nunca se debe guardar datos sensitivos de uso confidencial o secreto en
texto abierto en una aplicacién web. Esto incluye contrasefias de acceso
(tanto de usuarios, administradores, etc.), cuentas bancarias, ¥y nameros de
identificacidn personal (cédulas, teléfonos, direcciones, etc.). Toda esta
informacidn siempre debe guardarse de una manera cifrada con una llave
secreta, 0 como una funcién irreversible de Hash gue pueda usarse para
verificacidn de contrasefias.

Todos los principios de codificacién segura descritas en la siguiente seccidn
deben ser seguidos por los programadores de paginas Web del Estado. De lo
contrario, las paginas Web estarian vulnerables a ataques y si dicho ataque se
ejecuta, serd responsabilidad del programador no haber seguido dichas pautas.

5. Una opcién alternativa a la codificacién segura de las paginas Web, es el uso
de dispositivos o programas conocidos como Web Application Firewalls
(muralla contrafuegos para aplicaciones web). Estas pueden ser
incorporadas como un dispositivo de uso exclusivo para esta tarea, un
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programa gue se instala en el servidor web, o un médule o funcionalidad
adicional que se activa en los Firewalls o murallas contrafuegos de redes.

6. Se deberd programar como minimo dos pruebas de vulnerabilidad del sitio

web al afio. Existen sitios web que ofrecen estos servicios de manera
continua, v existen empresas locales y/o extranjeras que también pueden
ofrecer este servicio, La prueba de vulnerabilidad debe realizarse por una
empresa diferente a la que programg el sitio web y diferente a los
proveedores de Firewalls o Web Application Firewalls de la Entidad.

7. En caso de gue los sistemas o la pagina web sean atacadas o vulneradas o
modificadas sin autorizacion, debera notificar formalmente a la AG gue el
sisterna ha sufrido una caida, luego de una hora continua de haberse dado el
hecho.

8. En e] momento de que sea detectado un ataque a la pagina web, debera
inmediatamente desconectar el equipo afectado de la red {desconectar el
cable de red), pero dejar el equipe encendido para realizar el analisis
forenses informatico.

F.1. Principios de Codificacién Segura QOWASP

Existen mudltiples estdndares de codificacién segura, que difieren segin el
lenguaje de programacion, el servidor web, la base de datos en use, y miltiples
otros factores. Sin embargo, [a razdn principal de esta codificacidn es evitar los
riesgos de aplicaciones web. La organizacion Open Web Application Security
Project (http://www.owasp.org), una organizacion sin fines de lucro, publica un
listado de los Diez Riesgos Mas Importantes en Aplicaciones Web, v las
siguientes indicaciones estin orientadas a prevenir estos riegos en las
aplicaciones Web del Estado (fuente:

A1l - Inyeccion
Inyeccidn significa.
¥ Incluir comandos mal intencionados en los datos de una
aplicacion los cuales son enviados a un interprete
Los intérpretes.
v Toman estos datos v los interpretan como comandos validos
{SQL, 0% shell, LDAP, XPath, Hibernate, stc.)
La Inyeeccidn SOL es aun bastante frecuente.
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¥ Muchas aplicaciones todavia son susceptibles {no tendria que
ser asi)

¥ Porlo general es muy ficil de evitar

Impacto Tipico.

+v" Por lo general severo. Todos los contenidos de una base de
datos pueden potencialmente ser leidos 0 modificados.

v También puede permitir el completo acceso al esquema de la
base de datos, o cuentas de usuario, o Incluso a nivel del
sisterma operativo.

Como evitar Fallas de Inyeccidn.

¥ Evitar el intérprete completamente.

¥ Utilizar una interface que soporte variables parametrizadas (Ej.
declaraciones preparadas, o procedimientos almacenados).

= Las variables parametrizadas permiten al intérprete
distinguir entre codigo y datos.

¥ Decodificar v convertir todas las entradas del usuario a su
forma mas simple antes de enviarlas al intérprete.

¥ Siempre efectuar una wvalidacidn ‘positiva’ de todas las
entradas realizadas por el usuaria,

v Seguir el principio de minimo privilegio en las conexiones con
bases de datos para reducir el impacto de una falla.

A2 Secuencia de Comandos en Sitios Cruzados (XSS) -
Cross-Site Scripting
QOcurre cada vezr que...
v" Datos no validados de un atacante son enviados al navegador
de una victima,
Los datos no validados pueden...
¥ Encontrarse ALMACENADOS en una base de datos.
¥ Ser REFLEJADOS desde una entrada web (formulario, campo
oculta, URL, etc.}.
¥ Ser enviados directamente a un cliente JavaScript.
Virtualmente todas las aplicaciones web tienen este problema
v Intentar esto en un navegador —javascript:alert
{document.cookie)
Impacto Tipico
v Robar la sesién del wsuario, robar datos sensibles,
redireccionar un usuario hacia un sitio de malware o phishing.
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¥ Mas grave: Instalar un proxy X55 gue permite a un atacante
observar y dirigir todas las actividades de un usuario en el sitio
vulnerable y forzarlo hacia otros sitios.
Como evitar Fallas de X55
" Eliminar la Falla
= Mo incluir entradas suministradas por el usuario en la pagina
de salida.
v" Defenderse de la Falla _
= Recomendacién Principal: Codificar todos los datos de
entrada en la pagina de salida (Utilizar OWASP’s ESAPI para
dicha tarea): httpy//www.owasp.org/index.php/ESAPI.
¥ Siempre efectuar una validacidn ‘positiva’ de todas las
entradas realizadas por el usuario
¥" Cuando grandes cantidades de HTML son suministradas por el
usuario, utilizar OWASP's AntiSamy para sanear dicho HTML

»  http//www.owasp.orgfindex.php/AntiSamy

A3 Perdida de Autenticacion y Gestion de Sesiones
HTTP es un protocolo “sin estado”.
¥ Significa que las credenciales tienen que viajar en cada pedido
HTTP.
¥ Deberfa utilizar SSL para todo contenido que requiere
autenticacidn.
Fallas en la gestidn de sesiones.
¥ SESSION ID es utilizado para mantener el estado ya que HTTP
no puede.
v Para un atacante es igual de (til que poseer el usuario y
contrasena,
v SESSION ID es tipicamente expuesto en la red, en el
navegador, los logs, etc.
Tener cuidado con las "puertas laterales”.
¥" Cambio de contrasefia, recordar contrasef a, olvidar la
contraseia, pregunta secreta, desconexion del sitio, cambio de
correo electrinico, etc,
Impacto Tipico
¥" Cuentas de usuario comprometidas o sesiones de usuario
secuestradas
Como evitar la Perdida de Autenticacidn y Gestion de Sesiones
v Verificar la arquitectura.
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= Autenticacidn deberia ser simple, centrafizada y
estandarizada
= Utilizar el gestor de sesiones estdndar provisto por el
servidor de aplicaciones — no inventar uno propio.
= [Estar seguro que 55L protege tanto las credenciales como
las sesiones de usuario todo el tiempo.
¥ Verificar la implementacicn.
= Mo utilizar solamente analisis automéatico.
= Verificar el certificado 55L.
* Examinar todas las funciones relacionadas a autenticacién
* Verificar que “cierre de sesion” efectivamente destruya la
sasion.
= Utilizar OWASP's WebScarab para testear la
implementacidn,
¥ Para mayor informacion:

= http//www.owasp.orgfindex.pho/Authentication Cheat S

heet.

A4 Referencia Directa Insegura a Objetos
£Como proteger el acceso a los datos?.
Esto forma parte de realizar una “Autorizaciéon” apropiada, junto con
Restringir el Acceso a URLs [AB)
Un error comiin.
¥ Listar solamente los objetos ‘autorizados’ para el usuario
actual.
¥ Ocultar las referencias a objetos en campos ocultos y luego no
imponer estas restricciones del lade del servidor,
¥ Esto se denomina control de acceso en la capa de
presentacidn, y no funciona efectivamente.
¥ El atacante sencillamente modifica los valores de [os
parametros.
Impacto Tipico.
¥ Usuarios son capaces de acceder ficheros o datos sin
autorizacidn.
Como evitar Referencias Directas Inseguras a Objetos.
¥ Eliminar la referencia directa a objetos.
* Reemplazarla con un valor temporal de mapeo (gj. 1, 2, 3)
" Validar la referencia directa al abjeta.
= Verificar que el wvalor del pardmetro se encuentra
adecuadamente formateado.



No 26749-A Gaceta Oficial Digital, jueves 24 de marzo de 2011 60

= Verificar que el usuario se encuentra autorizado a acceder
el objeto determinado.
Restricciones en los pardmetros funcionan muy bien.
* Verificar que el modo de acceso al objeto solicitado se
encuentra autorizado (ej., lectura, escritura, modificacidn).

AS5 Falsificacion de Peticién en Sitios Cruzados (CSRF)
Falsificacion de Peticidn en Sitios Cruzados
¥ Es un atague donde el navegador de la victima es engafiado
para gue emita un comando a una aplicacion web vulnerable.
¥ Lla vulnerabilidad es causada debido a que los navegadores
incluyen automaticamente informacion de autenticacisn del
usuario (ID de sesion, direccidn IP, credenciales de dominio
Windows) en cada pedido HTTP.
Imaginese
v" {Qué pasaria si un atacante pudiera mover su ratén y lograra
gue usted haga clic en enlaces de su aplicacion bancaria?.
Impacto Tipico
v" Iniciar Transacciones {transferencia de fondos, desconectar el
usuario, cierre de cuenta, etc.).
¥ Acceder datos sensitivos,
v Cambiar detalles de la cuenta.
Como evitar Fallas de CSRF
v" Agregue un token secreto, no enviado automdticamente, a
todos los pedidos HTTP sensitivos
= Esto hace imposible al atacante falsificar el pedido HTTP (al
menos que exista una vulnerabilidad X355 en la aplicacidn).
= Los tokens deben ser lo suficientemente fuertes o
aleatorios.
*  Opciones
¥ Almacenar una token Gnico en la sesidn y agregarlo en todos
los formularios y enlaces
=  Campo Oculto: <input name="token"
value="687965fdfaew87agrde” type="hidden"/>
=  URL de uso Gnico: faccounts/687965fdfaews 7agrde
=  Token en el formulario:
faccountsPauth=687965fdfaewE7agrde ...
¥ Tener cuidado de no exponer el token en el encabezado de
referencia
® Serecomienda el uso de campos ocultos
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¥" Se puede tener un token Gnico por cada funcién

=  Use un hash del nombre de una funcidn, id de sesién, y un
secreto
* 3e puede solicitar una autenticacidn secundaria para
funciones sensitivas
* MNo permita que atacantes almacenen atagues en su sitio

v Codiflcar todas las entradas en la salida.

¥ Esto "inactiva” todos los enlaces/pedidos en la mayoria de los
intérpretes,

A6 Configuracion Defectuesa de Seguridad
Las aplicaciones web dependen de cimientos seguros
v" Desde el sistema operativo hasta el servidor de aplicaciones.
¥" No olvidarse de todas las librerias utilizadas.
£Es su codigo fuente un secreto?
¥ Piense en tados los lugares donde se encuentra su codigo
fuente
¥ Una seguridad eficaz no requiere que su codigo fuente sea
secreto
La C5 debe ser extendida a todas las partes de la aplicacién
¥" Por ejemplo, todas las credenciales deberian cambiar en el
ambiente de produccian
Impacto Tipico
" Instalacién de codigo malicioso debido a un parche faltante en
el 05 o servidor
v Falla de XS5 debido a un parche faltante en el framewark de Ia
aplicacidn
¥ Acceso no autorizado a cuentas por defecto, funcionalidad de
la aplicacidn, etc. debido a una defectuosa configuracién del
servidor
Como evitar una Configuracion Defectuosa de Seguridad
v" Verificar la gestion de configuracién de sus sistemas
=  Iiso de gulas de securizacién.
= Automatizar tareas es MUY UTIL aqui
= Mantener actualizadas todas las plataformas
= Aplicar parches en todos los componentes
Esto incluye librerias de software, no solo 05 v servidor
de aplicaciones
= Analizar los efectos de estos cambios (en un entorno de
prueba)
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¥ ¢Puede “volcar” la configuracion de |a aplicacion?
* Desarrolle reportes en sus procesos
* Laregla es simple: 5i no se puede verificar, no es seguro
¥ Verificar la implementacidn
* Unsimple escaneo puede encontrar problemas de
configuracion genéricos y parches faltantes

A7 Almacenamiento Criptogrifico Inseguro
Ocurre cuando...

¥ No se identifican todos los datos sensitivos.

¥ No se identifican todos los lugares donde estos datos son
almacenados.

¥" Base de datos, ficheros, carpetas, archivos de log, backups, etc,

¥" No se protege esta informacién en todas sus ubicaciones.

Impacto Tipico

v Atacantes acceden o modifican  informacion privada o
confidencial Ej., tarjetas de crédito, registros médicos, datos
financieros,

¥ Atacantes extraen secretos a ser usados en otros atagues,

v Mala Imagen para la Compafila, clientes insatisfechos, ¥
pérdida de confianza.

v" Gastos para corregir el incidente, tales como andlisis forense,
enviar cartas de disculpas, reemisidn de tarjetas de crédito,
etc.

¥" El Negocio es demandado o multado,

Como evitar un Almacenamiento Criptogrifico Inseguro

¥ Verfficar la arquitectura
* |dentificar todos los datos sensitivos
= |dentificar todos los lugares donde estos datos son

almacenados _
* Utilice encripcion para contrarrestar las amenazas, no solo
para ‘encriptar’ datos
v" Proteger la informacion con mecanismos apropiados
* Encripcion en ficheros, base de datos, etc,
v" Utilizar los mecanismos correctamente
= Usar dnicamente algoritmos plblicos reconocidos {como
AES, RSA, v SHA-256)

= Mo utilizar algoritmos considerados débiles {como MDS o
SHAL)

" Nunca transmitir claves privadas por canales inseguros



No 26749-A Gaceta Oficial Digital, jueves 24 de marzo de 2011 63

* No almacenar informacion innecesaria. Ej. cédigo CVV de

tarjeta de crédito (req. PCI DSS)
" Verificar la implementacian

= Un algoritmo estandar es utilizado, y es el algoritmo
apropiado para dicha situacion

= Todas las laves, certificados, v contrasefas se encuentran
debidamente almacenadas y protegidas

= Los metodos para distribuir las llaves son seguros y
efectivos

= Mas dificil: Analizar el cédigo de encripeidn por posibles
fallas

A®B Falla de Restriccion de Acceso a URL

éComo proteger el acceso a URLs {paginas)?
¥ Esto forma parte de realizar una "autorizacién” apropiada
junto con prevenir Referencias Directas Inseguras a Objetos
(A4}
Un error comun
¥ Listar solamente enlaces y opciones de ment autorizados
¥ Esto se denomina control de acceso en la capa de
presentacion, v no funciona efectivamente
¥ El atacante simplemente modifica [a URL para acceder a
paginas no autorizadas
Impacto Tipico
¥ Atacantes invocan funciones y servicios a los cuales no se
encuentran autorizados
v" Acceso a otras cuentas de usuario y datos
¥ Realizar acciones privilegiadas (admin.)
Como evitar Fallas de Restriccion de Acceso a URL.
¥ Par cada URL, un sitio necesita realizar 3 cosas.
®* Restringir el acceso solo a usuarios autenticados {en caso
que no sea publica).
= Imponer los permisos de usuario o rof (en caso que sea
privada).
= Deshabilitar completamente los pedidos a pdginas
-desautorizadas (ej., ficheros de config., ficheros de log,
codigo fuente, etc.).
¥ Verificar la arguitectura.
= Utilizar un modelo simple y positive en cada capa.
* Asegurarse que existe un mecanismo en cada capa.
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Verificar la implementacion,

No utilizar analisis automdtico para detectar fallas.

Verificar que cada URL en la aplicacion se encuentra protegida

por:

= Unfiltro externo, como Java EE web.xml o un producto
comercial.

= O controles internos en el cddigo = Usar ESAPI's is
Authorized Far URL.

v Verificar que la configuracién del servidor deshabilite pedidos
a paginas no autorizadas (ejemplo: conf.)

¥ Utilizar WebScarab para ‘falsificar’ pedidos no autorizados

AN

A9 Proteccidn Insuficiente en la Capa de Transporte
Ocurre Cuando:
¥ Mo se identifican todos los datos sensitivos
¥ No se identifican todos los lugares donde estos datos son
enviados
= En la web, bases de datos, socios de negocios,
comunicaciones internas
¥ MNo se protege esta informacién en todas sus ubicaciones
Impacto Tipico:
¥ Atacantes acceden o© modifican informacién privada o
confidencial (Ej., tarjetas de crédito, registros médicos, datos
financieros).
v" Atacantes extraen secretos a ser usados en otros ataques.
¥ Mala Imagen para la Compafila, clientes insatisfechos, vy
perdida de confianza.
¥ Gastos para corregir el incidente, tales como analisis forense,
enviar cartas de disculpas, reemision de tarjetas de crédito,
etc,
¥ El Negorio es demandado o multado.
Como evitar Proteccidn Insuficiente en la Capa de Transporte:
¥ Proteger con mecanismos apropiados
= Utilizar TLS en todas las conexiones con datos sensitivos
® Encriptar mensajes individualmente antes de transmitirlos.
El., *ML-Encryption
* Firmar digitalmente los mensajes antes de transmitirlos
Ej., XML-Signature
¥ Utilizar los mecanismos correctamente,
®= Verificar los certificados 551 antes de usarlos.
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= Utilizar S5L en cualquier comunicacidén autenticada o al
transmitir informacion sensible.

= erificar gue la comunicacién entre componentes (gj.,
servidor web y base de datos) también utiliza un canal
SEEUro.

A10 Redirecciones y Destinos No Validados
Las redirecciones en aplicaciones web son muy comunes:
¥ Frecuentemente incluyen parametros suministrados por el
usuario en la URL destino.
¥ 5i no son validados, el atacante puede enviar a la victima a un
sitio de su eleccién.
Los destinos [llamados transferencias en .NET) son comunes:
¥ Internamente envian el pedido a una nueva pagina en la
misma aplicacidn
¥~ Algunas veces los parametros definen la pagina de destino
v" 5 no son validados, el atacante puede utilizar destinos no
validados para “evitar’ controles de autenticacion
Impacto Tipico:
v Redireccionar a una victima hacia un sitio de phishing o
malware
¥" El pedido del atacante es ejecutado, pasando por alto los
controles de Seguridad
Como evitar Redirecciones y Destinos Mo Validados:
¥ Existen varias opciones
= |ntentar evitar el uso de redirecciones y destinos [es dificil,
verdad).
= Mo utilizar pardmetros provistos por usuarios para definir la
URL destino
=  %5ise deben utilizar dichos parametros, entonces:
Validar cada pardmetro para asegurarse que es valido y
e ancuentra autorizado para el vusuario actual, o
Preferido — Utilizar mapeos del lado del servidor para
“traducir’ la opcidn provista al usuario en la verdadera
pagina de destino
= Defensa en profundidad: Para las redirecciones, validar la
URL destino luego que es calculada para asegurarse gue
efectivamente sea un sitio externo autorizado
¥" Algunas ideas para proteger los destinos no validados

65



No 26749-A

Gaceta Oficial Digital, jueves 24 de marzo de 2011

= |dealmente, se invocaria al controlador de acceso para
asegurarse que el usuario se encuentra autorizado antes de
realizar la transferencia (con ESAPI, es facil).

=  Asegurarse que los usuarios que pueden acceder la pagina
de origen se encuentran TODOS autorizados a acceder |a
pagina destino,

G. Disponibilidad de la Informacién

Todas las pdginas WEE del Estado poseen importancia relevante para el
ciudadano, segln los trémites y servicios que éste brinde en linea, a través
de su portal.

Las paginas web del estado se clasificardn por niveles, segln los servicios o
tramites en linea que ofrezcan al ciudadano,

Los niveles de clasificacidn son:

Mivel Alto (Color Rojo)

Nivel Medio (Color Maranja)

e,

Los tres niveles exigiran los mismos requerimientos, la diferencia radica en
el tiempo méximo permitido para recuperarse de una caida o falla del
sistema.

Nivel Alto:

En este nivel se encuentran enmarcadas todas aquellas Entidades que
ofrecen el servicio de consultas y tramites de Gobierno a Ciudadano y de
Gobierno a Gobierno, sin requerir acto presencial dentro de dicha Entidad.

Las Entidades qgue clasifiguen en este nivel, cumplirdn con los siguientes
requisitos:
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Los sistemas WEB tendrdn alta disponibilidad y réplica de sus
servicios en un sitio remoto, en caso de desastre.

Mantener la antigliedad de los Respaldos con un mdximo de 24
horas.

En caso de caida del sistema, redireccionar el sitio WEB a una pagina
gue indigue un mensaje de mantenimiento del sistema.

E! tiempo maximo de caida del Sistema WEB podra ser de 12 Horas
los dias sdbados y domingos y los dias feriados. Los dias de lunes a
viernes el tiempo maximo de caida del Sistema WEB serd de 4 horas.
Motificar formalmente a la AIG que el sistema ha sufrido una caida,
luego de una hera continua de haberse dado el hecho.

Enviar a la AlG sus respaldos los viernes de cada semana.

Enviar a la AlG los diagramas de configuracion de los sistemas WEB de
la Entidad.

< Nivel Medio:

1. En este nivel se encuentran enmarcadas aquellas Entidades que ofrecen el
servicio de consultas y trémites de Gobierno a Gobierno, sin requerir acto
presencial dentro de dicha Entidad.

2. Las Entidades que clasifiquen en este nivel, cumplirdn con los siguientes
requisitos:

a)

b)
c)

d}

e)

f)
g)

Los sistemas WEB tendrin alta disponibilidad y réplica de sus
servicios en un sitio remoto, en caso de desastre

Mantener la antigiiedad de los Respaldos con un méaxime de 24 horas.
En caso de caida del sistema, luego de 15 minutos redireccionar el
sitioc WEB a una pagina que indigue un mensaje de mantenimienta
del sistema.

El tiempo maximo de caida del Sistema WEB podra ser de 24 Horas
los dias sabados y domingos y los dias feriados. Los dias de lunes a
viernes el tiempo maximo de caida del Sisterna WEB sera de 8 horas.
Matificar formalmente a la AlG que el sistema ha sufrido una caida
luego de una hora continua de haberse caido el sistema,

Enviar a la AlG sus respaldos los viernes de cada quince dias.

Enviar a la AIG los diagramas de configuracion de los sisternas WEB de
la Entidad.
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1. En este nivel se encuentran enmarcadas aguellas Entidades que ofrecen el
servicio de consultas, sin requerir acto presencial dentro de dicha Entidad.

2. Todas aquellas entidades que clasifiquen en esta categorfa tendrdn que
cumplir como minimo con los siguientes requisitos:

)
b)

c)

d)

f)
g)

Que los sistemas WEB posean alta disponibilidad.

Mantener la antigliedad de los Respaldos con un méaximo de 24
horas.

En caso de calda del sistema, luego de 15 minutos redireccionar el
sitio WEB a una pagina que indique un mensaje de mantenimiento
del sistema.

El tiempo maximo de caida del Sistema WEB podrd ser de 24 Horas
los dias sdbados y domingos y los dias feriados. Los dias de lunes a
viernes el tiempo maximo de caida del Sistema WEB serd de 12 horas,
Notificar formalmente a la AIG que el sistema ha sufrido una caida
luego de una hora continua de haberse caido el sistema,

Enviar a la AlG sus respaldos, el dltimo viernes de cada mes.

Enviar a la AlG los diagramas de configuracion de los sistemas WEB de
la Entidad.

H. Buscadores e Intranet

H.1 Intranet

1. Las entidades del estado utilizardn una red de Area Local o LAN (Intranet),
con caractersticas, de uso exclusivo de la entidad que |a ha instalado. Sera
una plataforma de colaboracion institucional que permita incrementar la
praductividad y administrar los contenidos a través de interfaz.

2. Utilizard protocolos HTML y el TCP/IP. Protocolos que permiten la
interaccidn en linea de la Intranet, con la Internet.

3. Contendrd niveles de seguridad, segtn el usuario. Los niveles de seguridad,
serdn asignados, segdn la relevancia del cargo dentro de |a Entidad.
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. Podra existir dentro de la intranet niveles compartidos por todos, siempre y

cuando los niveles basicos de seguridad, impidan la utilizacion de |a Intranet,
por parte de personas foraneas a la Entidad,

. Los recursos integrados, mejorados por las tecnologias de budsgueda,

permitiran responder con rapidez frente a las cambiantes necesidades
institucionales.

Tomar decisiones bien informadas e implementar

soluciones de forma rapida y segura mejoran y enriguecen
la colaboracion de todas |as entidades, con terceros.

. Los elementos de la interfaz de usuario (IU), como vinculos, controles de

formulario v botones, estardn disefados para permitir a las personas con
discapacidades interactuar con el contenide mediante tecnoclogias de
asistencia, en caso de que la entidad tenga funcionarios con discapacidad.,

. El sistema contendra proteccidn al acceso no auterizado a la informacidn de

la Entidad (firewall), v del dafio o rechazo de los recursos y servicios
informaticos, asi como impedir que los usuarios internos accedan a los
serviclos de Internet que puedan ser peligrosos, como FTP. Las terminales de
las Intranets sélo tendran permiso para acceder a Internet después de
atravesar un firewall.

H.2 Buscadores

Las Entidades utilizaran un sistema de basgueda universal que permita
extraer e incorporar informacién almacenada procedente de fuentes
externas e internas el cual incluird sistemas de archives, intranets, base de
datos, aplicaciones, servicios alojados y sistemas de gestion de contenidos.

. El buscador serd capaz de extraer la informacion almacenada, dentro de la

intranet o internet, en documentos de Microsoft Office (Ward DOC, Excel
¥LS, FowerPoint PPT), PDF o Bases de Datos (Natural, Oracle, DB2, SQL
Server, MySQOL u otros).
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3. Ef sistema de entrada tendrd una capacidad de indexar todos los
documentos del sitio web.

4. El sistema incluird resultados "cache”, Cuando el usuario haga click sobre él
verad una versién en HTML del documente sin necesidad de abrirlo,

5. Las paginas de resultados tendra:
¥ nimero de resultados abtenidos.
# duracién de la blisgueda.
# titulo del documento.
# direccién de documento.
# fecha de modificacian.

6. Algunas opciones gratuitas y faciles de implementar incluyen:

Google Custom Search: http://www.google.com/csef

FreeFind: http:/fwaww.freefind.com/
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Glosario de Términos

Areas de Interaccién: zonas en las que se ofrece realizacidn de acciones por
parte de usuarios del sitio web, a través de las cuales se pueden utilizar los
servicios de 1a entidad que pone en marcha el espacio digital.

Experiencias del usuario: es lo que siente v experimenta el usuario que Ingresa
a cada péagina web,

W3C (World Wide Web Consortium): Comunidad Internacional que desarrolla
estindares que aseguran el crecimiento a largo plazo de la Webh.

€55 [Cascading Style Sheets) Hojas de Estilo en Cascada: mecanismo gue
describe la manera de mastrar un documento en la pantalla, cémo se va a
imprimir, y cémo debe ser pronunciada la informacion presente en ese
documento a través de un dispositivo de lectura. Esta forma de descripcidn de
estilos ofrece a los desarrolladores el control total sobre estilo y formato de los
documentos.

Estandares: especificaciones que determinan Iz manera en que se construye y
funciena una tecnologia en particular, con el objetivo de regular la realizacion
de sus procesos.

Web Master: profesional encargade de la infraestructura técnica de la pagina
web y de crear puentes entre la tecnologia v su uso por parte de especialistas
no técnicos.

Colaboraderes gue Implementan la pigina web: programadores, disefiadores
y comunicadores, responsables del disefio e implementacion de la
herramienta.

Gestores de contenido: Son los profesionales que manejan la infermacidn que
SE incorpora.

Accesibilidad al contenido en una pdgina Web: asegurar que las pdginas web
de las entidades de! estado, sean accesibles (sin barreras de acceso), para
todos los usuarlos, ya sea discapacitados o con bajos recursos tecnoldgicos.

Gobierno Electronico  es el uso de las tecnologias de informacidn vy
comunicaciones que realizan las entidades del estado para mejorar los
servicios e informacidn ofrecidos a los ciudadanos, aumentar la eficiencia y
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eficacia de la gestidn pdblica e incrementar sustantivamente la transparencia
del sector pidblica v la participacidn de los ciudada nos.

Plug-ins: programas que extiende las capacidades del navegador de un
modo especifico, dado por ejemplo la capacidad de mostrar video, audio,
ficheros de un determinado formato (ficheros PDF, presentaciones de
ASAP, fichero VRML, etc.).

Usabilidad: es la efectividad, eficiencia y satisfaccién con la que un grupo
de usuarios especificos puede realizar un conjunto especifico de tareas
en un ambiente particular’?,

Interoperabilidad [compatibilidad): se refiere a la capacidad con que

dispongan los sistemas y servicios informaticos, de comunicar, compartir
e intercambiar datos, informacidn y conocimiento de una forma precisa,
efectiva y consistente; para de esta forma funclonar e incluso integrarse
de manera correcta con otros sistemas, aplicaciones y servicios.

Sistemna de navegacion: conjunto de elementos presente en cada una de
las pantallas, permite a un usuario moverse por las diferentes secciones
de una pagina web y retornar hasta la portada, sin sentir la sensacian de
haberse perdido en ese camino.

Men( de secciones: es una zona de la interfaz en la que se detallan las
secciones o categorias en las que estd dividida la informacion contenida
en el sitio web. Normalmente se ubica en la parte superior de cada
pagina o bien en la zona superior derecha o izquierda.

Identificacion de secciones: estard en la zona superior de la pagina, de
manera cercana la zona donde se encuentra el logo de la entidad. Puede
ser grafico y por lo mismo tener alguna imagen alusiva a la seccion o
categoria o bien ser una solucidn que incorpore solo texto y color. Debe
tener en forma destacada el nombre de la seccion o categoria y por lo
mismo, debe aparecer en todas las pantallas que pertenezcan a dicha
ésta.

Y Copyright € 2010 Geblermo de Chile, All Rights Reserved, Creative Commons Compatible License. Guia
para el Desarrollo de Pdgknas Web 2.0 - Chile.

“ |nternational Standards Organization — 1SO-, hitg:/fwww, Iseorgfisafiso_catalopue.htm

Y M ARTINEZ, José Angel: v LARA, Pablo (2007). “interoperabilidad de los contenidas an a2 plataformas de a-
learning: mormalizacidn, bibliotecas digitales v gestidén del conocimiento”™. Revista de Universidad v Sociedad
del Conocimiento [RUSC). Waol. 3 - N.2.
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Ment de rastros: es el menl que indica mediante los nombres de cada
seccidn o categoria del mend, la distancia qgue separa a la pagina actual
de I3 portada. Por ejemplo, si el usuario esta revisando la pagina del
“Programa A", el men( correspondiente debe indicar Portada >
Programas > "Programa A", Este menu debe ir siempre debajo de la
|dentificacion de |a seccidn o categoria y sobre el titulo

Tag: es una marca con tipo que delimita una regién en los lenguajes
basados en XML. También puede referirse a un conjunto de juepos
informaticos interactivos que se afiade a un elemento de los datos para
identificarlo.

Interfaz: conjunto de elementos de la pantalla que permite al usuario
realizar acciones sobre el sitio web que esta visitando,
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Anexos
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Anexo No. 1

Ejemplos de péiginas web gubernamentales a nivel
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Anexo No. 2

Convenciones de Disefio

1. Elancho de la pagina debe ser mayor a 900px y menor a 1000px.

2. El mend debe ser horizontal y estar ubicado en los primeros 200px,

3. El Logo debe estar ubicado en el primer cuadrante, superior izquierdo, Y no
debe ser mas grande que un tercio del ancho de la pagina.

4. La fotografia que se utilice debe tener un tamafio entre 500px y 700px de ancho
y el alto debe estar entre el 56% y el 75% de su tamafio para estar en el range
de relacién 16:9 para fotos anchas o 4:3 para fotos un poco mas cuadradas.

Los titulares deben procurar tener 7 palabras maximo. De ser necesario usar mas
palabras se pueden emplear subtitulos.

Aspecto de las imagenes
Hay 5 estdndares de imdgenes que se han utilizado para
fotografias, television, cine e impresiones.

Normalmente en la fotografia se emplea la relacion 4:3 y
3:2.

Pero nosotros tenemos un rango de vision de . |
aproximadamente 1202 con un rango de enfoque de S0°
en el plano herizontal. En el plano vertical tenemos
aproximadamente 502 de rango de visidn.

La razdn entre 90 v 50 es de 1.8:1. Y la razdn de una
imagen en 16:9 es de 1.78:1. Lo que hace que nos resulte
mas natural apreciar imagenes en esta proporcion gue en
proporciones cuadradas.

La relacion de 16:9 es un estindar de TV de alta definicidn

Hustracidn 3 - Relaciones de
Imagen mds cormunes,

pero la usamos de referencia para imagenes y fotografias
dentro de una pagina web.™
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Resoluciones de Pantalla Mas Comunes

| s
lHustracidn 4 = Resoluciones de Pantalla mas comunes a junio 2010,

Esta grafica se tomd de una muestra de una pagina web panamefia que recibe
alrededor de 55mil visitas al mes y comprende una audiencia de 18 a 50+ afios de
edad. Desde clase baja a clase alta con computadora propia o usando alquiler de
computadoras en internet café.

En esta resolucidn se muestran los primero 600 o 700px de contenido de una
pagina web y es por esta razén que se debe considerar un “drea caliente” donde la
informacion mas importante va a ser |

vista de primero. 1024px X 168px

En esta drea deben ir:

Logotipos

Anuncios criticos

Mends

Maticias importantes

Anuncios  publicitarios  mds SRR
costosos Hustraclén 5 ~ Division da Fantalla 1024 « 765

Promociones
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