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REPUBLICA DE PANAMA
MINISTERIO DE COMERCIO E INDUSTRIAS
Decreto Ejecutivo No.40
(de 19 de mayo de 2009)

"Por medio del cual se reglamenta la Ley No 51, de 22 de julio de 2008, que define y regula los documentos electréni
y las firmas electronicas y la prestacion de servicios de almacenamiento tecnolégico de documentos y de certificacior
firmas electronicas y adopta otras disposiciones para el desarrollo del comercio electrénico."

EL PRESIDENTE DE LA REPUBLICA
en uso de sus facultades constitucionales y legales,
CONSIDERANDO:

Que corresponde al Estado, por intermedio del Organo Ejecutivo, orientar, dirigir y reglamentar las actividad
econdmicas de los particulares, segun las necesidades sociales y dentro de las normas constitucionales y legales vic
con el fin de aumentar la actividad econdmica en beneficio de la poblacién panamefia.

Que con el proposito de promover el uso de tecnologias de informaciéon y comunicacién como herramientas para faci
la optimizacién y competitividad de los sectores productivos, fue promulgada la Ley No. 51, de 22 de julio 2008, g
"define y regula los documentos electrénicos y las firmas electronicas y la prestacion de servicios de almacenamit
tecnologico de documentos y de certificacion de firmas electronicas y adopta otras disposiciones para el desarrollc
comercio electronico”.

Que en el ejercicio de la potestad reglamentaria conferida en el Articulo 179 numeral 14 de la Constitucién Politica
Organo Ejecutivo debe reglamentar las leyes que lo requieran para su mejor cumplimiento, sin apartarse en ningun ca
de su texto ni de su espiritu.

Que el Organo Ejecutivo, por conducto del Ministerio de Comercio e Industrias, previa consulta con representantes de
sectores privados y publicos vinculados a las materias reguladas por la Ley 51 de 2008 ha elaborado las disposic
reglamentarias, que se adoptan mediante este Decreto, con el fin de facilitar el registro y fiscalizacion de la prestacio
servicios de almacenamiento tecnoldgico, la prestacién de servicios de certificacion de firmas y certificados electrénice
la prestacion de servicios comerciales a través de Internet, y asi garantizar la seguridad juridica de los actos y relac
juridicas vinculadas a estas actividades.

DECRETA:
CAPITULO |
Disposiciones Generales

Articulo 1. (Ambito de aplicacion) Las disposiciones de este reglamento seran de aplicacion a los servicios
almacenamiento tecnologico de documentos, a los servicios de certificacion de firmas electronicas y a los servi
comerciales a través de Internet que sean regulados por la Ley No. 51, de 22 de julio de 2008. (Art. 1 L 51-2008)

Articulo 2. (Definiciones) Para los efectos de este Decreto, y en adicion a los términos definidos en la Ley No. 51
2008, los siguientes términos se definen asi:

1. Autoridad de certificacion. Entidad de confianza, de caracter publico o privado, responsable de emitir y revocar lo:
certificadoddigitales utilizados para generar firmas digitales y de administrar los servicios relacionados con el uso ¢
dichos certificados digitales.

2. Aviso de validez del certificado electronico y/o digital. Notificacion automatizada que envia un prestador de
servicios de certificacion de firmas electronicas y en el que se confirma la validez, vigencia y otras caracteristicas
un certificado sometido a verificacion.

3. Certificado digital. Un certificado digital es una credencial digital emitida y firmada por un prestador de servicios d
certificacion, que garantiza la validez de toda la informacion contenida en el certificado y que se utiliza para gener
la firma digital que vincula un individuo a determinado documento electronico.

4. Certificado digital calificado. Certificado digital expedido por prestador de servicios de certificacidn registrado ante
la Direccion General de Comercio Electronico, que cumple los requisitos establecidos en esta Ley y su
reglamentacién en cuanto a la comprobacion de la identidad de los firmantes, la fiabilidad y garantia de los servici
de certificacion ofrecidos por el prestador de servicios de certificacion que lo genera.

5. CTC. Comité Técnico Consultivo integrado por representantes del sector publico y del sector privado y que
recomendara los reglamentos y resoluciones técnicas que deben ser aplicados a las materias de competencias di
Direccion General de Comercio Electrénico.
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6. Datos de creacion de firma digital. Son los datos Unicos, como codigos o claves criptograficas, que se utiliza para
verificar la firma digital.

7. Datos de verificacion de firma digital. Son los datos, como cddigos o claves criptograficas, que se utilizan para
verificar la firma digital.

8. DGCE. Siglas correspondientes a la Direccion General de Comercio Electronico.

9. Digitalizacién de documentos. Proceso por el cual un documento en papel o cualquier otro formato material es
reproducido digitalmente utilizando un sistema de digitalizacion que garantiza la obtencién una imagen fiel e integra
documento original

10. Digitalizaciéon de documentos certificada. Proceso de digitalizacion de documentos reconocido por la DGCE, que
integra la utilizacién de sistemas de certificacion y/o de notariado electrénico basados en el uso de certificados digital
gue no permiten la manipulacion de la imagen durante el proceso de captura y su volcado final a los sistemas de
almacenamiento.

11. Dispositivo seguro de creacién de firma digital. Programa o sistema informatico que sirve para la generacion de u
firma digital.

12. Dispositivo de verificacion de firma digital. Programa o sistema informético que sirve para la verificacion de los
datos de validez del certificado digital utilizado para generar una firma digital.

13. Firma Digital. Rubrica afiadida a un mensaje/documento electrénico que resulta de utilizar una tecnologia digital
aplica unalgoritmo matematico a dicho mensaje/documento y seguidamente, aplica un algoritmo de firma al
resultado de la operacion anterior, para asociar al firmante a un mensaje/documento electrénico con la finalidad d
asegurar la identidad del firmante y la integridad del mensaje/documento electronico al que ha sido asociada.

14. Firma Digital calificada. Es la firma asociada a un certificado digital emitido por un prestador de servicios de
certificacion regulado por la Direccion General de Comercio Electronico que:

a) Permite identificar al firmante y detectar cualquier cambio posterior de los datos firmados.
b) Esta vinculada al firmante de manera Unica y a los datos a que se refiere.

¢) Ha sido generada utilizando dispositivos seguros de creacién de firmas, los cuales mantiene el firmante bajo su
control exclusivo.

15. Firma digital calificada de larga duracion. Es la firma digital asociada a un certificado electrénico que ha sido
suministrado por un prestador de servicios de certificacion registrado ante la DGCE, cuya validez es garantizada ¢
base a procedimientos y estandares aprobados por la DGCE.

16. IP. Siglas utilizadas para referirse al protocolo, o conjunto de cédigos de comunicacion, utilizado para
comunicaciones en Internet.

17. Nombre de dominio. Nombre utilizado cominmente para identificar un sitio web en internet.

18. Sellado de Confianza. Reconocimiento otorgado a prestadores de servicios regulados por la Ley No. 51 de 2008
cumplen con cédigos de conducta emitidos por la DGCE y/u otras organizaciones, que promueven la aplicacion d
los mas elevados estandares de seguridad de las transacciones realizadas a través de sus sitios web, con la final
de crear confianza y credibilidad en el comercio electrénico y garantizar la proteccién de la privacidad de los
usuarios.

19. Sellado Digital de Tiempo (time stamping). Procedimiento por medio del cual un prestador de servicios de
certificacion de firmas electrénicas registrado ante la DGCE adiciona a un documento y/o transaccién electronica
referencia de fecha y hora, tomando como referencia una fuente segura de tiempo, utilizando su certificado
electronico para garantizar que los datos asociados al documento y/o transaccion electronica han existido y no ha
sido alterados desde un momento especifico en el tiempo. La DGCE establecera mediante reglamentacion los
estandares que deberan cumplir los prestadores de servicios de certificacion que ofrezcan este servicio.

20. URL - Uniform Resource Locator-. Siglas utilizadas para hacer referencia al Localizador Uniforme de Recuros, y
gue es equivalente al nombre de dominio utilizado para localizar un sitio web en Internet.

Articulo 3. (Principio de no sujecion a autorizacion previa) La prestacion de servicios comerciales a través de interne
estara sujeta a autorizacion previa. Los controles y reglamentaciones para garantizar la seguridad de las operacio
transacciones comerciales realizadas a través de internet no constituyen una afectacion a este principio. El reconocimr
de este principio no afectara los regimenes de autorizacion previstos en el ordenamiento juridico que no tengan por o
especifico y exclusivo la prestacion por via electronica de los correspondientes servicios. (Art. 3 L 51-2008)

Articulo 4. (Principio de libertad de prestacion de servicios) La prestacion de servicios comerciales a través de inte
gue procedan de un prestador establecido en el territorio nacional se realizara en régimen de libre prestacion de serv
sin que pueda establecerse ningun tipo de restricciones, salvo aquellas formalidades legales establecidas para el eje
del comercio en el territorio nacional y las derivadas de convenios internacionales en los que Panama sea parte firm
(Art. 3 L 51-2008)

Articulo 5. (Principio de libre competencia) La DGCE creara reglamentaciones destinadas a promover y facilitar
participacién de diferentes agentes econémicos dentro de un marco de legal que garantice la igualdad de condicione
seguridad juridica. (Art. 3 L 51-2008)
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Articulo 6. (Principio de neutralidad tecnoldgica) La DGCE reconocera y reglamentara toda tecnologia utilizada pare
creacion y certificacion de firmas electronicas, el almacenamiento tecnoldgico de documentos y la realizacion
prestacion de actividades y/o servicios comerciales por medios electronicos cuando, luego de la verificacion téc
correspondiente y en virtud de recomendacién realizada por el Comité Técnico respectivo, se demuestre que d
tecnologia cumple con los parametros minimos de seguridad establecidos en la legislacion vigente para garantiz
seguridad e integridad de la informacién y de las operaciones realizadas por dicha tecnologia. (Art. 3 L 51-2008)

Articulo 7. (Principio de compatibilidad internacional y equivalencia funcional) La DGCE promovera el desarrollo y us
de tecnologias basadas en estandares internacionalmente aceptados o con capacidad para intercambiar datos y se
con otras plataformas tecnoldgicas, directamente o a través de la Internet, desde y hacia la Republica de Panama. (A
51-2008)

CAPITULO II
De la Direccion General de Comercio Electronico
SECCION |
Reglamentacion y fiscalizacion de prestadores de servicios regulados
por la Ley No. 51 de 2008

Articulo 8. (La Direccién General de Comercio Electronico). La DGCE del Ministerio de Comercio e Industrias sera
encargada de velar por el correcto cumplimiento de todo lo dispuesto en la Ley 51 de 22 de julio 2008. (Art. 69
51-2008)

Articulo 9. (Facultad Reguladora). La DCGE recomendara al Organo Ejecutivo, los Decretos Ejecutivos necesarios |
garantizar el registro, la fiscalizacion y supervision de los prestadores de servicios de almacenamiento tecnolégice
documentos, los servicios de certificacion de firmas electrénicas y los servicios comerciales a través de Internet, a fil
garantizar que cuenten con sistemas confiables y realicen todas las acciones necesarias para la correcta prestacion
servicios relacionados con sus actividades.

De igual modo, la DGCE emitira reglamentos y resoluciones técnicas que estableceran las condiciones técnicas min
gue deberan cumplir personas, naturales o juridicas, que se dediquen a la prestacion de los servicios regulados por |
No. 51 de 2008. (art. 70 L 51-2008)

Articulo 10. (Fiscalizacion de prestadores de servicios regulados por la DGCE). En virtud de las facultades regulador
fiscalizadoras conferidas por la Ley No. 51 de 2008, la DGCE, en cualquier momento, por lo menos una vez al afio, p
misma o utilizando los servicios de personas naturales o juridicas acreditadas para tal fin, podra realizar inspecciones
instalaciones, realizar evaluaciones técnicas, ordenar auditorias a los sistemas y procedimientos y requerir
documentacion relacionada con la prestacion de los servicios que considere necesaria para garantizar la cor
prestacion de los servicios regulados por la Ley No. 51 de 2008 y su reglamentacion.

Cuando se trate de inspecciones a las instalaciones de un prestador de servicios, el funcionario designado de la C
podra hacerse acompafar de especialistas independientes y homologados por la DGCE. Los honorarios de
especialistas homologados que participen en estas inspecciones seran sufragados por la DGCE.

Cuando se trate de prestadores de servicios regulados por la Ley No. 51 de 2008, cuyas operaciones se realicen o €]
desde el extranjero, estos deberan sufragar los gastos de traslado y viatico del (de los) funcionario(s) que se
designado(s) para realizar la inspeccion y/o auditoria, salvo que exista un acuerdo multilateral o bilateral que reglam
la materia 'y en el que Panama y el Estado en donde se deba realizar la auditoria sean miembros contratantes, en virt
cual la DGCE pueda aceptar como vélida una inspeccién o auditoria realizada por personas, naturales o juridi
autorizadas para tal fin en dicho Estado.

Articulo 11. (Auditorias) Las auditorias y las evaluaciones técnicas seran ordenadas mediante resolucién motivade
base a un informe de campo de la DGCE o por denuncias sustentadas de usuarios de los servicios prestados. La resc
indicara los sistemas o procedimientos que deben ser auditados y/o evaluados. La resolucién que ordena una auditi
una evaluacion técnica no es recurrible.

Si el informe final de la auditoria o0 de la evaluacibn demuestra que habia una deficiencia en los sistemas o
procedimientos, 0 que éstos Ultimos, aunque correctos, no se cumplian, el prestador de servicios debera pagar el co
la auditoria y/o evaluacién y cumplir las sanciones respectivas que establezca la ley y sus reglamentos, para lo cu
concedera un término de diez (10) dias habiles. Vencido este término, sin que el prestador de servicios haya cumpli
obligacién de pagar la auditoria, la DGCE podra ordenar al prestador la suspensién de su registro hasta tanto se
cumplido la obligacion.
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Articulo 12. (Suspension por auditorias) Cuando se ordene la suspension el prestador de servicios sélo podra ree
servicios de soporte técnico y atencion post-venta a clientes ya existentes, pero en ningin caso atender clientes nue\
brindar servicios nuevos a antiguos clientes. El incumplimiento de esta sancién sera considerado una falta muy grave
parte del prestador de servicios. (Art. 71, No. 4, 5,6, 7,9, 10y 11; Art. 73 L 51-2008)

Articulo 13. (Tasas por servicios) La DGCE establecera por resolucion las tasas que deberan pagar los prestador
servicios regulados a los especialistas homologados por la realizacion de inspecciones, auditorias y/o evaluaci
técnicas. Estas resoluciones estaran basadas en recomendaciones realizadas por los CTC respectivos.

Articulo 14. (Consignacion de fondos para inspecciones y auditorias en el extranjero) A falta de acuerdo bilatere
multilateral en que se establezca la posibilidad de que inspectores y/o auditores extranjeros homologados puedan re
las inspecciones y/o auditorias en el extranjero, los prestadores de servicios cuyas oficinas o centros de operacic
donde deban realizarse dichas inspecciones o auditorias, deberan consignar una suma de dinero que sera utilizada
DGCE, o por quien esta designe, para sufragar los gastos de dicha inspeccién y/o auditoria.

La suma de dinero que deberd consignar el prestador de servicios sera fijada mediante resolucion y debera ser sufi
para cubrir los gastos de transporte, aéreo o terrestre segin sea el caso, mas los viaticos de la(s) persona(s) desigi
para realizar la inspeccion y/o auditoria.

Los viaticos seran fijados en base a la tabla de viaticos para servidores publicos aprobados en la Ley de Presupues
Estado.

SECCION I
De los repositorios de la DGCE

Articulo 15. (Acceso a la Informacién) Los usuarios y prestadores de servicios de comercio a través de mec
electrénicos podran dirigirse a la DGCE para:

1. Conseguir informacién general sobre los requerimientos técnicos minimos establecidos para el ejercicio del come
a través de Internet;

2. Informarse sobre los procedimientos de resolucién judicial y extrajudicial de conflictos sobre perjuicios ocasionadt
por incumplimiento de los requerimientos técnicos minimos establecidos para el ejercicio del comercio a través de
Internet;

3. Obtener los datos de las autoridades, asociaciones u organizaciones que puedan facilitarles informacion adiciona
asistencia practica para realizar compras a través de Internet.

La solicitud de informacién podra realizarse por medios electrénicos, siempre que se cumpla con el procedimie
establecido para tal fin.

Articulo 16. (Informaciéon que debe ser almacenada en el repositorio de la DGCE) La DGCE debera almacenar vy te
accesible al publico toda informacién que se considere necesaria para identificar plenamente a todos los prestador
servicios regulados por esta Direcciéon. La informacién que deban facilitar los prestadores de servicios regulados pc
Ley No. 51 de 2008 sera establecida a través de resoluciones emitidas por la DGCE en base a recomendaciones
Comités Técnicos respectivos.

La obligacién de publicidad a que se refiere este articulo quedara satisfecha si la informacién puede ser accesible a t
de internet.

CAPITULO Il
De los Comités Técnicos Consultivos.

Articulo 17. (Comités Técnicos Consultivos). La DGCE debera convocar y formar Comités Técnicos Consultivos pe
crear las politicas y reglamentos para cada materia de su competencia. El Director General de Comercio Electrénic
quien el designe, actuara como Secretario Técnico de los Comités Técnicos Consultivos, con derecho a voz.

Los Comités estaran integrados por representantes del sector publico y del sector privado, emitirdn su propio reglan
interno y podran organizar los subcomités que estimen necesarios para el cumplimiento de sus actividades. (Art. 7
51-2008)

Articulo 18. (Emision de reglamentos y resoluciones técnicas). La DGCE emitira los reglamentos y resoluciones técni
gue sean necesarias para la correcta aplicacion de las disposiciones establecidas en la Ley No. 51 de 2008
reglamentacién, en base al siguiente procedimiento:
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1. La DGCE por iniciativa propia o por solicitud de parte interesada, sometera a consideracion del CTC correspondie
una de las materia regulada por la Ley No. 51 de 2008;

2. EI CTC, luego del andlisis y deliberacién correspondiente, decidira si se trata de materia de reglamento o de
resolucién técnica y emitira la recomendacion del texto respectivo;

3. La DGCE sometera a consulta publica el Reglamento o la Resolucion Técnica recomendados por el CTC. El
documento sera publicado en el sitio web de la DGCE. El término de consulta no sera menor de diez (10) dias
habiles, ni mayor de un (1) mes y empezara a computarse al dia habil siguiente al de la publicacién en la pagina v
De considerarlo necesario y en virtud de las posibilidades presupuestarias, la consulta publica podra ser anunciac
un periddico de circulacién nacional, hasta por un maximo de dos (2) dias consecutivos, en cuyo caso el término
consulta empezara a correr al primer dia habil siguiente a la ultima publicacion;

4. Las sugerencias o comentarios sobre el documento en consulta podran ser presentadas via electrénica o entrege
las oficinas de la DGCE. El documento remisorio debera contener el nombre, direccidn, teléfono y correo electron
del proponente, de lo contrario la propuesta no serd presentada al CTC. Si el documento cumple con los requisito
agui establecidos, la DGCE debera emitir un "acuse de recibo" en la misma manera en que el documento fue
presentado;

5. De no existir sugerencias, al vencimiento del término de consulta la DGCE emitir4 el Reglamento o resolucién
técnica que, salvo disposicion en contrario en el mismo documento, empezard a regir al dia habil siguiente;

6. En caso de existir sugerencias, al vencimiento del término de consulta se convocara una reunion extraordinaria d
CTC, en la que podran participar, con derecho a voz, aquellas personas, naturales o juridicas, que hubiesen
presentado algiin comentario o sugerencia con relacién al Reglamento o a la resolucién técnica respectiva. EI CT
decidira si acoge o rechaza la(s) propuesta(s);

7. Si el CTC aprueba la modificacion del documento, se concedera un término no mayor de cinco (5) dias habiles pz
gue se redacte el documento final, el cual una vez presentado a la DGCE para que emita el Reglamento o resoluc
respectivo. (Art. 71, n. 1, L 51-2008)

CAPITULO IV
De los Prestadores de servicios regulados
SECCION |
De los prestadores de servicios comerciales a través de Internet.

Articulo 19. (Registro Voluntario de Prestadores de servicios comerciales a través de Internet). Las empresas, nacione
extranjeras, que desde o hacia Panama, brinden servicios comerciales a través de Internet podran registrarse gratuite
ante la DGCE. La voluntariedad del registro no exime a estas empresas del cumplimiento obligatorio de |
requerimientos minimos establecidos en la reglamentacion técnica que emitira la DGCE para garantizar la integride
seguridad juridica de las transacciones y operaciones comerciales realizadas desde y hacia el territorio nacional a tra\
Internet.

El registro podra realizarse en las instalaciones de la DGCE o a través de su sitio web, por lo menos dentro de los gt
(15) dias habiles siguientes al inicio de la prestacion del servicio para el cual es utilizado el nombre de dominio. |
interesados deberan aportar la documentacion que acredite la informacién presentada.

La DCGE emitird las resoluciones técnicas que definiran el procedimiento a cumplir y los documentos que se
considerados validos para acreditar la informacién presentada por la empresa. (Art. 71, n. 2, L 51-2008)

Articulo 20. (Datos de Inscripcién) En el registro de la DGCE se hara constar, por lo menos:

1. El nombre de la empresa, los datos de inscripcidn en el Registro Publico y el No. de Licencia Comercial o Industr
o de Aviso de Operaciones, segln sea el caso;

La direccion fisica de la empresa, nimeros de teléfono y fax y el apartado postal;

El nombre del Representante Legal de la empresa;

El(los) nombre(s) de dominio y de la direccion, o direcciones, URL que utilizara la empresa;

El(los) correo(s) electrénico(s) que seran puestos a disposiciéon de los consumidores para contactar a la empresa

arwn

Toda modificacion de los datos minimos de registro debera ser publicada a través de una Resolucién Técnica de la D¢
con por lo menos quince (15) dias habiles de anticipacion a la fecha en que dicha informacion sera exigida.

Articulo 21. (Informacion general) Sin perjuicio de la informacidon minima exigida para realizar el registro ante la DGC
y que serad de acceso publico, el prestador de servicios comerciales a través de internet debera tomar las me
necesarias para garantizar que los destinatarios de sus servicios y las autoridades competentes puedan acceder, por
electrénicos, de forma permanente, facil, directa y gratuita, a la siguiente informacion:
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1. Su nombre o denominacion social; su domicilio y, cuando sea el caso, la direccién de uno de sus establecimiento
permanentes en la Republica de Panama@; una direccién de correo electrénico para contactos y cualquier otro datc
permita establecer una comunicacion directa y efectiva;

2. Los datos de su inscripcién en el Registro Publico y el Ministerio de Comercio e Industrias, o su equivalente en el
pais donde tenga su domicilio principal;

3. En el caso de que su actividad estuviese sujeta a una regulacién y/o autorizacion administrativa previa, los datos
relativos a dicha autorizacion, incluyendo el nombre de la entidad competente para la supervision de dicha activid

4. Si ejerce una profesion regulada debera indicar:

5.

a) Autoridad que emitié la idoneidad;

b) El titulo académico oficial o profesional con el que cuente;

c) Centro de estudios nacional en donde obtuvo el titulo que sirvio para solicitar la idoneidad, en su defecto, la
correspondiente homologacion o reconocimiento del titulo obtenido en el extranjero;

d) Las normas profesionales aplicables al ejercicio de su profesion y los medios a través de los cuales se puede
conocer, incluidos los electrénicos;

El nimero del Registro Unico de Contribuyente (RUC);

6. Informacion clara y exacta sobre el precio del producto o servicio, indicando los impuestos aplicables y, cuando se
caso, los gastos de envio;

7. Los codigos de conducta a los que esté adherido y la manera de consultarlos electronicamente.

La obligaciéon de facilitar esta informacion se dard por cumplida si el prestador la incluye en su pagina o sitio de Intel
en las condiciones sefialadas en el apartado

Articulo 22. (Cancelacién o sustitucién del nombre de dominio) Los prestadores de servicios comerciales a traves
internet deberan comunicar a la DGCE, en un plazo no mayor de tres (3) dias habiles, la sustitucion y/o cancelacio
su(s) nombre(s) de dominio. La DGCE tendra un plazo no mayor de cinco (5) dias habiles, contados a partir del dia t
siguiente a la notificacién, para hacer las adecuaciones respectivas en su repositorio.

SECCION I
De los prestadores de servicios de almacenamiento tecnoldgico de documentos.

Articulo 23. (Solicitud de registro de prestadores de servicios de almacenamiento tecnolégico de documentos). T
persona, natural o juridica, nacional y extranjera, que desee dedicarse a la prestacion de servicios de almacenan
tecnoldgico de documentos en la Republica de Panama, debera registrarse ante la DGCE y estara sujeta a las disposi
reglamentarias emitidas por esta entidad en base a lo dispuesto en la Ley No. 51 de 2008 y sus reglamentaciones.

Para realizar el registro los interesados deberan presentar ante la DGCE:

1. Poder y solicitud mediante abogado;

2. Certificacion del Registro Publico, en la cual conste el nombre de la sociedad, representante legal, directores,

dignatarios, apoderados, capital social y vigencia, si el solicitante es una persona juridica;

Copia autenticada de la cédula o pasaporte, si el solicitante es persona natural;

4. Estados financieros, carta bancaria y/o cualquier otro documento que permita evaluar la capacidad econémica de
solicitante. Si la solicitante es persona juridica con mas de un (1) afio de existencia, presentar copia del estado
financiero del afio anterior. Si tiene mas de dos (2) afios, presentar copia de los dos ultimos estados financieros. E
caso de entidades publicas, presentar constancia de que el presupuesto de la entidad contempla fondos suficient
para las operaciones durante la vigencia fiscal,

5. Resultado final de una auditoria de sistemas y procedimientos realizada por una entidad independiente, reconoci
por la DGCE;

6. Documentacion que acredite que los estandares técnicos utilizados cumplen con los requisitos minimos estableci
en la reglamentacion técnica emitida por la DGCE;

7. Documentacion que acredite que la(s) persona(s) responsable(s) del proceso de almacenamiento tecnolégico de
documentos, y cualquier otra posicion en dentro del proceso que por disposicion de la DGCE deba cumplir con
requisitos de capacitacion para desempenfar sus funciones, ha(n) cumplido con el(los) proceso(s) de capacitacion
establecido(s) por la DGCE;

8. Documentacion que acredite la contratacién de una péliza de responsabilidad civil contractual y extracontractual ¢
una cobertura minima de Ciento Cincuenta Mil Balboas con 00/100 (B/.150,000.00), con una compafiia de seguro
autorizada por la Superintendencia de Seguros y Reaseguros de Panama. El monto de dicha péliza podra ser rev
por la DGCE cada dos (2) afos, a fin de ajustarla a la realidad del mercado;

9. Comprobante del pago de la Tasa de Registro y de la Tasa de Auditoria. (Art. 71, n. 3, L 51-2008)

w
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Cuando el prestador de servicios de certificacion sea una entidad gubernamental centralizada, la responsabil
extracontractual a que se refiere el numeral 8 de este articulo sera reclamada a través de la via gubernativa y, un
agotada esta, a través de la jurisdiccion contencioso administrativa.

La DGCE podra revocar de oficio el registro de los prestadores de servicios de certificacién de firmas de caracter plt
gue tengan dos (2) o mas procesos de responsabilidad extracontractual y no hayan contratado la fianza de responsal
extracontractual a que se refiere el numeral 8 de este articulo.

Articulo 24. La DGCE tendra un plazo de dos (2) dias habiles para verificar que el solicitante ha presentado tod:
documentacion requerida. Una vez presentada la documentacion se iniciara el proceso de registro, el cual debera cu
el procedimiento sefialado en este Reglamento y no podra exceder de un periodo de noventa (90) dias calendar
cumplido este término la DGCE no ha emitido concepto sobre la solicitud de registro, se procedera, a solicitud

interesado, a realizar el registro respectivo y se dara autorizacion para prestar los servicios correspondientes con suj
a la legislacion vigente y a la reglamentacion respectiva. (Art. 71, n. 3, L 51-2008)

Articulo 25. Conservacion de originales. Los originales de los documentos sujetos sometidos al sistema
almacenamiento tecnolégico, deberan reposar en los archivos de la persona gue los expidié o de la persona a la que
hayan entregado para su custodia, dentro o fuera de la Republica de Panama, por un término de doce (12) meses, co
a partir del momento en que hayan sido almacenados tecnolégicamente o hasta que puedan ser depurados de acuel
las reglas establecidas por la DGCE.

La fecha que se utilizara de referencia para computar el plazo de doce (12) meses a que se refiere este articulo s
establecida en el certificado digital que valida la firma electronica utilizada para garantizar la no modificacion d
documento.

El plazo establecido en este articulo no sera necesario, si un Notario Publico certifica que el documento electronico es
reproduccion integra y fiel del documento original que sustituye. En cuyo caso, el documento original podra ser destrt
inmediatamente.

SECCION IlI
De los prestadores de servicios de certificacion de firmas electrénicas.

Articulo 26. (Solicitud de registro de Prestadores de servicios de certificacién de firmas electrénicas). Toda pers
juridica, nacional o extranjera, que desee dedicarse a la prestacion de servicios de certificacion de firmas electrénicas
Republica de Panama, deberd registrarse ante la DGCE y estara sujeta a las disposiciones reglamentarias emitidas p
entidad en base a lo dispuesto en la Ley No. 51 de 2008 y sus reglamentaciones.

Para realizar el registro los interesados deberan presentar ante la DGCE:

1. Poder y solicitud mediante abogado;

2. Certificacion del Registro Publico, en la cual conste el nombre de la sociedad, representante legal, directores,
dignatarios, apoderados, capital social y vigencia, si el solicitante es una persona juridica;

3. Estados financieros, carta bancaria y/o cualquier otro documento que permita evaluar la capacidad econémica de
solicitante. Si la solicitante tiene mas de un (1) afio de existencia, presentar copia del estado financiero del afio
anterior. Si tiene mas de dos (2) afios, presentar copia de los dos ultimos estados financieros. En el caso de entid
publicas, constancia de que el presupuesto de la entidad contempla fondos suficientes para las operaciones dural
vigencia fiscal;

4. Resultado final de una auditoria de sistemas y procedimientos realizada por una entidad independiente, reconoci
por la DGCE;

5. Documentacién que acredite que los estandares técnicos utilizados cumplen con los requisitos minimos estableci
en la reglamentacion técnica emitida por la DGCE;

6. Documentacion que acredite que los administradores y los técnicos responsables del proceso de certificacion de
firmas electronicas, asi como cualquier otra posicién dentro del proceso de creacion y que por disposicion de la
DGCE deba cumplir con requisitos de capacitacioén para trabajara para un prestador de servicios de certificacion,
cumplido con el(los) proceso(s) de capacitacion establecido(s) por la DGCE;

7. Documentacion que acredite la contratacion de una poéliza de responsabilidad civil contractual y extracontractual «
una cobertura minima de Un Millén de Balboas (B/.1,000,000.00), con una compafiia de seguros autorizada por |
Superintendencia de Seguros y Reaseguros de Panama. El monto de dicha pdliza podra ser revisado por la DGC
cada dos (2) afios, a fin de ajustarla a la realidad del mercado;

8. Comprobante del pago de la Tasa de Registro ante la DGCE.

Cuando el prestador de servicios de certificacion sea una entidad gubernamental centralizada, la responsabil
extracontractual a que se refiere el numeral 7 de este articulo sera reclamada a través de la via gubernativa y, un
agotada esta, a través de la jurisdiccién contencioso administrativa.
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La DGCE podré revocar de oficio el registro de los prestadores de servicios de certificacion de firmas de caracter puk
que tengan dos (2) o mas procesos de responsabilidad extracontractual y no hayan contratado la fianza de responsal
extracontractual a que se refiere el numeral 7 de este articulo.

Articulo 27. La DGCE tendra un plazo de dos (2) dias habiles para verificar que el solicitante ha presentado tod:
documentacion requerida. Una vez presentada la documentacion se iniciara el proceso de registro, el cual debera cu
el procedimiento sefialado en este Reglamento y no podra exceder de un periodo de noventa (90) dias calendar
cumplido este término la DGCE no ha emitido concepto sobre la solicitud de registro, se procedera, a solicitud

interesado, a realizar el registro respectivo y se dara autorizacion para prestar los servicios correspondientes con suj
a la legislacion vigente y a la reglamentacion respectiva. (Art. 71, n. 3, L 51-2008)

Articulo 28. (Término de conservacion de los registros) Los registros de vigencia, expiracion, suspension y revocacion
los certificados electronicos y/o digitales expedidos por un prestador de servicios de certificacion registrado ante
DGCE, asi como cualquier otro registro asociado a su uso y que tenga incidencia en la vigencia de dichos certifica
deberan conservarse por el término de quince (15) afios, contados a partir de la fecha de extincion de la vigenci:
correspondiente certificado.

SECCION IV
Disposiciones comunes a todos los prestadores de servicios.

Articulo 29. Tasa de Registro y Fiscalizacion de servicios de almacenamiento tecnoldgico de documentos y/o certificac
de firmas electrénicas. La Tasa de registro y fiscalizacion que cobraréd la DGCE, y estara compuesta por los costo
revision y fiscalizacién que haga la DGCE, sera pagada anualmente y no sera restituida en el evento que el registro
realice por incumplimiento de los requisitos y obligaciones establecidas en la Ley o su reglamentacion. (Art. 75,
51-2008)

La Tasa de registro y fiscalizacién se establece en MIL BALBOAS CON 00/100 (B/.1,000.00), pero podra ser varia
mediante una Resolucién del Ministerio de Comercio e Industrias, por recomendacién del Director General de la DGt
La tasa de registro se pagara dentro de los primeros treinta (30) dias de cada afio.

El pago de esta tasa se realizara mediante cheque certificado a nombre del Tesoro Nacional/Ministerio de Comer
Industrias, mediante depésito directo a una cuenta activa Ministerio de Comercio e Industrias/DGCE, o media
cualquier otro medio de pago autorizado por el Ministerio de Comercio e Industrias. (Art. 76, L 51-2008).

Articulo 30. (Vigencia de la pdliza de responsabilidad civil contractual y extracontractual) La DGCE en cualquie
momento, podré exigir, a los prestadores de servicios regulados por el presente Decreto, que certifiquen la vigenci
la(s) péliza(s) de responsabilidad civil contractual y extracontractual, que sean necesarias para obtener los registros
esa Direccion.

Articulo 31. (Requisitos de Seguridad) La DGCE publicara periédicamente mediante reglamentos resoluciones técni
las directrices que definirdn los parametros de seguridad que deberan cumplir los prestadores de servicios regulados
Ley No. 51 de 2008, con la finalidad de mantener sistemas confiables que garanticen la prestacion de servicios baj
mas elevados estandares de seguridad.

Todo prestador de servicios regulados por la Ley No. 51 de 2008 y por este Decreto debera asegurar el cumplimient
las directrices y parametros de seguridad que defina y publique la DGCE. El reglamento o la resolucion respec
estableceran el plazo que los prestadores de servicios regulados tendrédn para adaptarse a los nuevos requerimiento
plazo variard segun la magnitud de los cambios y sera establecido en base a recomendacién del CTC respectivo.

Articulo 32. (Auditorias obligatorias) Todo prestador de servicios regulado por la Ley No. 51 y este Decreto debe
realizar, por lo menos una (1) vez al afio, auditoria o evaluacién técnica, para determinar que cumple con los siguie
requisitos minimos exigidos por la legislacién vigente.

El informe final de la auditoria debera indicar, como minimo, que:

1. Las condiciones y requisitos minimos para mantener su registro ante la DGCE;

2. Los requisitos de seguridad de la infraestructura informética y fisica, establecidos en la reglamentacion técnica
expedida por la DGCE;

3. Los planes de contingencia, de continuidad de negocio y/o de recuperacion de desastres, se adecuan a los requi
minimos establecidos en la reglamentacion técnica expedida por la DGCE y que el prestador de servicios ha tomz
todas las medidas necesarias para que dichos planes sean realmente efectivos y ejecutables;

4. Existen las condiciones razonablemente confiables para la operacion y mantenimiento de los repositorios.

El incumplimiento de los requisitos minimos establecidos en el parrafo anterior podra ser causal de suspensi@
revocacion definitiva del registro ante la DGCE.
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Todo solicitud de registro o de renovacién de registro ante la DGCE debera ser acompafiada de un informe de audi
en el que conste que cumple con los requisitos minimos indicados en este Decreto y los reglamentos técnicos respect
Las auditorias deberan ser realizadas por persona, natural o juridica, que haya sido acreditada o reconocida por la D
La DGCE establecera mediante reglamento el procedimiento para que una persona natural o juridica sea acreditade
realizar auditorias a los prestadores de servicios regulados por la Ley No. 51 y la reglamentacion vigente. La pers
natural o juridica, que realice la auditoria no puede haber provisto o estar proveyendo productos o servicios relacion
con el disefio, operacion o mantenimiento del prestador de servicio a ser auditado.

Articulo 33. (Plan de contingencia y recuperacion de desastres) Todo prestador de servicios debe implementar un ple
contingencias y recuperacion de desastres que garantice la continuidad y seguridad de la prestacion de los sen
ofrecidos en un plazo no mayor al establecido en el reglamento técnico respectivo, pero que en ningln caso podr
mayor de 12 horas.

Articulo 34. (Informacion confidencial) La siguiente informacion debera ser considerada como recibida y generada
forma confidencial por los prestadores de servicios regulados por la Ley No. 51 y este reglamento, debe ser parte
informacién contenida en el repositorio:

1. Registros de solicitudes de certificados electrénicos ya sean aprobados o rechazados;

2. Acuerdos y registros de solicitudes de suscriptores;

3. Registros de transacciones (tanto los registros completos como el rastro de auditoria de las transacciones)
relacionadas a la emisién, renovacion o revocacion de un certificado;

4. Registros de rastros de auditoria de los Certificados creados o renovados por la Entidad de Certificacion.

Los prestadores de servicios no podran divulgar ni comercializar los nombres de los solicitantes o cualquier c
informacién que los identifique y tampoco deberan compartir tal informacion, salvo que medie orden de autorid
competente de conformidad con las leyes de la Republica de Panama o salvo autorizacion previa y expresa del titular
informacién de conformidad con el articulo siguiente.

Articulo 35. (Divulgacién autorizada de informacion confidencial) Los prestadores de servicios regulados por la Ley N
51 de 2008, no divulgaran informacion confidencial, sin una orden previa de la autoridad competente y de conformi
con las leyes de la Republica de Panama o previa autorizacién expresa, debidamente acreditada y razonabler
especifica, por parte de la persona titular de la informacién que debe ser mantenida en forma confidencial por parte
prestador de servicios.

Articulo 36. (Personal de los prestadores de servicios) Todo el personal de un prestador de servicios, inclui
contratistas, que tenga o pueda tener "acceso a" o "control sobre" los repositorios y/o a las operaciones relacion
directamente con la seguridad de la informacién confidencial, sera considerado como "personal en puestos sensibles”

El prestador de servicios debera tomar medidas razonables para garantizar que cada persona que ocupa un puesto s
cumple con los siguientes requisitos:

1. Posee los conocimientos técnicos y experiencia necesaria para realizar las tareas bajo su responsabilidad;
2. Ha sido capacitado y tiene conocimiento sobre la legislacion vigente en la materia;
3. No ha sido condenado penalmente en la Republica de Panama u otros paises por actuaciones fraudulentas.

Los prestadores de servicios llevardn a cabo investigaciones periddicas de todo el personal que actia en puestos sel
para verificar su confiabilidad y competencia de acuerdo con las politicas de seguridad que establezca la DGCE.

Articulo 37. (Capacitacion de personal) Los programas de capacitacién obligatoria para administradores, técni
auditores y demas personal de los prestadores de servicios regulados por la Ley No. 51 podran ser impartidos p
DGCE o por cualquier persona natural o juridica autorizada para tal fin mediante resolucién motivada. La resoluc
respectiva deberd indicar el plan de capacitacion autorizado.

La DGCE establecera las fechas en que se realizaran las evaluaciones de los participantes en los programe
capacitacion. La tasa por derecho de realizar el examen de evaluacién sera establecida en el reglamento de los prog
de capacitacién y deberé ser cancelada el dia anterior a la fecha del examen. La tasa pagada no sera devuelta en a
casos en que los interesados no aprueben el examen. Los interesados podran realizar los examenes las veces ¢
necesario.

Articulo 38. (Aviso de operacién) Una vez que el prestador de servicios de almacenamiento tecnolégico de docume
y/o de certificacién de firmas electrénicas haya sido registrado ante la DGCE, debera tramitar su correspondiente A
de Operacion ante la Direccion General de Comercio Interior, del Ministerio de Comercio e Industrias.

Cuando se trate de una empresa que con anterioridad al registro ante la DGCE hubiese obtenido una licencia comer
realizado un aviso de operaciones, una vez registrada como prestador de servicios de almacenamiento tecnoldgic
documentos y/o de certificacion de firmas electronicas debera hacer las modificaciones a su registro ante la Direc
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General de Comercio Interior del Ministerio de Comercio e Industrias.

Articulo 39. (Cese de Operaciones) La DGCE establecera por reglamento el procedimiento que deberan cumplir
prestadores de servicios regulados por la Ley No. 51 de 2008, al momento de terminar sus actividades. El reglamento
prestadores de servicios de almacenamiento tecnolégico de documentos y de certificacion de firmas electronicas, de
incluir el proceso de transferencia obligatoria de los repositorios a otro prestador de servicios.

CAPITULO V
Caddigos de conducta y Sellos de confianza.

Articulo 40. (Cdadigos de conducta) Con la finalidad de dotar a los usuarios y consumidores un mecanismo p
incrementar la confiabilidad en el comercio electrénico y elevar la confianza de la ciudadania en la utilizacion

documentos y firmas electronicas y la realizacion de transacciones a través del Internet, la DGCE, en conjunto

entidades publicas y privadas, creara un sistema de reconocimiento basado en el cumplimiento de codigos de cond
gue estableceran elevados estandares técnicos y procedimientos para garantizar la privacidad de la informaci
seguridad de las operaciones y transacciones realizadas a través de sitios web comerciales.

La adhesién a este sistema de acreditacion sera voluntaria. Para tal fin, los prestadores de servicios comerciales a tra
Internet deberan completar un formulario de suscripcion, cumplir los requisitos minimos establecidos para cada codig
conducta y comprometerse a cumplir los estandares establecidos en el respectivo codigo.

Articulo 41. (Cdodigos de conducta de asociaciones) Sin perjuicio de lo expresado en el articulo anterior, las asociacior
organizaciones, comerciales, profesionales y de consumidores podran promover la adopcién de cédigos de conc
destinados a regular las relaciones entre prestadores de servicios comerciales a través de internet y los consumid
usuarios, siempre y cuando dichos cédigos cumplan con lo establecido en este Decreto y en el reglamento técnicc
para tal efecto emitird DGCE.

El proceso de elaboracién y modificacion de estos codigos de conducta debera garantizar que:

1. Las asociaciones que creen y promuevan la adopcion de los c6digos pongan en conocimiento de la DGCE su
voluntad de adoptarlos y soliciten su colaboracién a través del procedimiento que, en cada caso, se acuerde;

2. Las asociaciones profesionales que creen y promuevan la adopcién de los cédigos soliciten a las asociaciones de
consumidores y usuarios, la identificacion de los problemas especificos del sector;

3. La DGCE no emita opinion desfavorable sobre el contenido definitivo del cédigo de conducta en el plazo de un m
desde que la asociacion que crea y promueve el codigo de conducta se lo hubiera solicitado. Para los efectos de
articulo, la formulacién de observaciones al cédigo por parte de la DGCE no supone la emisién de un dictamen
desfavorable, el cual debera ser motivado y basarse en el incumplimiento de los requisitos establecidos en este
Decreto y en el reglamento técnico respectivo.

Articulo 42. (Contenido de los cédigos de conducta) Los cédigos de conducta deberan estar redactados en idioma esy
en términos claros y deberan establecer, cdmo minimo:

1. El procedimiento para adherirse al cddigo de confianza;

2. Las garantias que ofrecen a los consumidores y usuarios y que mejoran o incrementan las reconocidas por la legisl
vigente;

3. Los compromisos especificos que asumen los prestadores de servicios adheridos al cédigo;

4. Las actividades del prestador de servicios que son sometidas al cédigo, entre las cuales deberd mencionar, f
menos:

a) las comunicaciones comerciales o la informacion precontractual;
b) la contratacion;y
c) los procedimientos de solucion de quejas o reclamaciones;

5. Si el cédigo establece compromisos adicionales sobre:

a. El grado de accesibilidad a los contenidos de los consumidores y usuarios que tengan alguna discapacidad o de
avanzada, conforme a los criterios de accesibilidad generalmente reconocidos, asi como las revisiones programada:s
el establecimiento de medidas adicionales;

b. Las medidas concretas adoptadas en materia de proteccién de los menores y de respeto a la dignidad humana \
valores y derechos constitucionalmente reconocidos;
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c. La adopcion de medidas sobre clasificacidon y etiquetado de contenidos, facilitando informacién completa sobre e
medidas;

d. Las instrucciones sobre los sistemas de filtrado de contenidos utilizables en las relaciones con los prestadore
servicios.

6. Un sistema de resolucién voluntaria de conflictos, cuando este sea una alternativa a los procedimientos de que
reclamaciones;

7. Los procedimientos previstos para comprobar que los prestadores de servicios retiinen las condiciones exigidas p:
adhesion al cédigo de conducta y la utilizacion del distintivo;

8. Procedimiento de denuncia ciudadana sobre incumplimiento de los cédigos de conducta.

Los codigos podran editarse en varios idiomas, pero la version que prevalecera para delimitar responsabilidades se
version en idioma espafiol.

Articulo 43. (Procedimiento bésico de adhesion a los cédigos de conducta) Con independencia de lo establecido en
cadigo de confianza, el procedimiento de adhesion debera establecer:

1. El contenido del formulario de inscripcién, que debera indicar por lo menos:

a. los datos de la persona natural o juridica propietaria del sitio web;

b. la direccidn fisica de la empresa, nimeros de teléfono y fax y el apartado postal,

c. el(los) nombre(s) de dominio y de la(s) direccion(direcciones) URL que utilizarg;

d. el(los) correo(s) electrénico(s) que seran puestos a disposicion de los consumidores para contactar a la empresa;
e. el codigo de conducta al que se esté adhiriendo.

Cada Cédigo de Conducta establecera la informaciéon complementaria que debe facilitar el adherente, la documentz
gue sera considerada valida para acreditar dicha informacion y el monto de la Tasa de registro y fiscalizacién de d
Cadigo de Conducta, si se ha establecido alguna.

2. El plazo para que el adherente a la entidad reguladora con el comprobante de haber pagado las Tasas por el serv
registro y de fiscalizacién del cédigo de conducta, cuando la adhesion al codigo de conducta conlleve el pago de alg
tasa y esta no pueda ser pagada "en linea" al momento de completar el formulario.

3. El plazo que requerira la entidad creadora del caddigo para tramitar la solicitud y verificar si el sitio web cumple ¢
todos los estandares establecidos en dicho codigo.

4. El mecanismo y procedimiento de notificacion a la DGCE, cuando el codigo sea creado por otra entidad, de la adhe
al cédigo de conducta para la entrega del sello de confianza que indicara que el solicitante cumple con los estandare
cadigo de confianza respectivo. El plazo para esta notificacion no podra ser mayor a tres (3) dias habiles.

Articulo 44. (Sistemas de resolucion voluntaria de conflictos) Los cédigos de conducta deberan establecer procedimie
voluntarios de resolucion de conflictos entre los prestadores de servicios y los consumidores y usuarios, basado e
reglas generales del arbitraje o de cualquier otro medio reconocido de resolucion extrajudicial de controversias.

En los procedimientos voluntarios de resolucién de conflictos a que hace referencia el parrafo anterior, podra hacerse
de medios electronicos. Sin embargo, la designacién de un modelo de resolucién voluntaria es requisito indispens
para la incorporacion de los prestadores de servicios a los codigos de conducta.

Articulo 45. (Evaluacion de prestadores de servicios adheridos a cédigos de conducta) Los codigos de conducta del
establecer procedimientos de evaluacién para comprobar el cumplimiento de las obligaciones asumidas por
prestadores de servicios adheridos.

El procedimiento de evaluacién debera poder realizarse por medios electrénicos y debera garantizar:

1. Laindependencia e imparcialidad de la entidad responsable de la evaluacion;

2. Capacidad de la entidad evaluadora para realizar evaluaciones de oficio y la cantidad minima de estas evaluacior

por afo;

Si la evaluacién conlleva algun costo para el prestador de servicios adherido;

4. La simplicidad, accesibilidad y gratuidad para la presentacion de quejas y reclamaciones ante dicha entidad por I
eventuales incumplimientos del cédigo de conducta;

5. La celeridad en todas las fases del procedimiento;

w
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6. La notificacion de la investigacion al prestador denunciado y su derecho a réplica;
7. La natificacion al denunciante de la decision sobre la denuncia;
8. El derecho, del denunciante y del denunciado, a solicitar reconsideracion sobre la decision.

Articulo 46. (Sanciones por incumplimiento de los cédigos) Los codigos de conducta deberan establecer un régir
sancionador adecuado, eficaz y disuasorio y una graduacion de sanciones que permita ajustarlas a la graveda
incumplimiento. Esas sanciones deberan ser disuasorias, y podra incluir la publicidad de la sancion, la suspen
temporal del sello de confianza o expulsion definitiva de la adhesién al cédigo de conducta, en caso de incumplimie
reiterado.

Cuando se trate de cddigos de conductas administrados por otras asociaciones u organizaciones, comerciales
consumidores, las sanciones que se impongan a los prestadores de servicios por incumplimiento de los cédigo
conducta deberan notificarse a la DGCE dentro de los tres (3) dias habiles siguientes de que la decisiébn se encu
ejecutoriada, para la desactivacion del sello de confianza respectivo. La DGCE tendrd un plazo de dos (2) habiles pe
desactivacion del distintivo.

Si el adherente desea volver a activar el enlace, debera realizar todo el procedimiento de reconocimiento desc
principio, incluyendo el pago de las tasas de registro y fiscalizacion.

Articulo 47. (Responsabilidades de las entidades creadoras de codigos de conducta) Las entidades creadoras de cAdi
conducta regulados por este Decreto tendran las siguientes obligaciones:

1. Administrar, facilitar y gestionar su utilizacion por los prestadores de servicios adheridos al cddigo de condu
adoptado por ellas;

2. Informar periédicamente a la DCGE de los nuevos adherentes o de las exclusiones, voluntarias o por sancion, pe
concesion y retirada del sello de confianza;

3. Mantener al publico informado de forma clara y accesible, por lo menos en forma electrénica, sobre:

a) el contenido del cédigo de conducta;

b) los procedimientos de adhesion y de denuncia frente a posibles incumplimientos del c6digo;
¢) los sistemas de resolucién voluntaria de conflictos que promueve el codigo; y

d) los prestadores de servicios adheridos a este en cada momento;

N

. Remitir a la DGCE un informe semestral que deberé indicar, por lo menos:

Q

. las actividades realizadas para difundir el codigo de conducta y promover la adhesién a este;

b. las actuaciones de verificacion del cumplimiento del cédigo y sus resultados;

o

. las quejas y reclamaciones recibidas y el tramite que se les dio;

o

. las sanciones impuestas;

)

. cualquier otro aspecto que las asociaciones deseen resaltar;

5. Evaluar periédicamente la eficacia del cédigo de conducta, midiendo el grado de satisfaccion de los consumidor
usuarios. Esta evaluacion debera realizarse por lo menos una vez cada tres (3) afios;

6. Actualizar el contenido del cédigo para adaptarlo a los cambios experimentados en la tecnologia, en la prestacion
de los servicios de la sociedad de la informacién y en la normativa que les sea aplicable;

7. Favorecer la accesibilidad de las personas que tengan alguna discapacidad o sean de edad avanzada a t
informacién disponible sobre el codigo de conducta.

Articulo 48. (Registro de cédigos de conducta) La DGCE creara y administrara el Registro Nacional de Cddigos
Conducta para las actividades comerciales realizadas por medios electrénicos, en el cual deberan registrarse todc
cédigos de conductas vigentes en la Republica de Panama y cuyos adherentes tengan derecho a la asignacion del s
confianza nacional.

Con independencia de la obligacion de informacion que tiene la organizacion creadora y promotora de un cédigo
conducta, la DGCE debera crear un repositorio de acceso publico en el que se almacenard toda la informacion relat
los codigos de conducta registrados.

Articulo 49. (Asignacién e inhabilitacién del sello de confianza) La asignacion e inhabilitacién del sello de confian:
regulado por este Decreto, asi como el control y verificacion del mantenimiento de los requisitos para su otorgamie
corresponde a la entidad creadora del codigo de conducta respectivo.
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Cuando el cédigo de conducta haya sido creado por una asociacion u organizacion de comerciantes o consumidor
entidad creadora debera comunicar a la DGCE, en un plazo no mayor de tres (3) dias habiles, los actos de conces
inhabilitacion, temporal o definitiva, de la adhesion, para que esta proceda a otorgar o deshabilitar el sello de confic
respectivo. La entidad deberd transmitir a la DGCE toda la informacion necesaria para cumplir con las obligaciol
impuestas por este decreto.

Articulo 50. (Adecuacién por cambios en los cédigos de conducta) Cuando los estandares de los Codigos de Conc
sean modificados, la entidad creadora del cédigo concedera un término minimo de quince (15) dias habiles para q
adherente cumpla con los nuevos estandares.

Cumplido este término, si el adherente no ha manifestado por escrito el cumplimiento de los nuevos estandares, la en
creadora y fiscalizadora del cédigo iniciara el procedimiento de terminacion de la adhesion e inhabilitacion del sello
confianza sin costo o sancion alguna para el adherente.

CAPITULO VI
De la accion de suspension de servicios prestados a través de internet

Articulo 51. Procedimiento. La accién de suspension de servicios comerciales ofrecidos o prestados a través de inte
podra ser solicitada por cualquier persona, natural o juridica, que considere que un prestador de servicios comercia
través de internet, de almacenamiento tecnoldgico de documentos y/o de certificacion de firmas electronicas ha actuc
esta actuando en contravencion a la legislacién vigente. La accion se presentarda ante la DGCE, a través de men
escrito y por intermedio de abogado.

A la documentacién se adjuntaran todos los documentos que sirvan para acreditar la contravencion y que permitan
DGCE determinar la procedencia o no de la accion. Una vez aceptada la peticion la DGCE correrd traslado a la pers
natural o juridica, denunciada. La parte denunciada tendrd un plazo de tres (3) dias habiles, para realizar present
defensa. Este plazo empezara a correr el dia habil siguiente a la notificacion.

Vencido el plazo concedido para la presentacién de la defensa, la DGCE tiene un plazo de 48 horas para decidir si e»
evidencias suficientes para ordenar la suspensién temporal del (de los) servicio(s) denunciado(s) o del acceso al i
denunciado.

Articulo 52. (Solicitud de suspension de por autoridad competente) La DGCE por solicitud de autoridad competente pc
ordenar la suspensioén, temporal o definitiva, de la prestacién de servicios comerciales a través de Internet o del acc
una direccion IP, cuando cumplido el debido proceso y mediante resolucién motivada quede establecida la concurre
de alguno de los supuestos de hecho establecidos en la legislacidn vigente.

Cuando una autoridad competente solicite a la DGCE ordene la suspension a que se refiere este articulo, la soli
deberd ser acompafiada de una copia integra de la resolucion y del expediente que la motiva. Una vez confirmadc
el(los) prestador(es) de servicios, cuyo(s) servicio(s) o0 acceso a direccidon IP seran interrumpidos haya sido notificad
la resolucién, la DGCE ordenara la suspension provisional de los servicios o del acceso al IP, segun sea el caso, f
tiempo que se determine en la resolucién presentada a la DGCE.

El operador y/o proveedor de acceso a internet sera notificado dentro de las cuarenta y ocho (48) horas habiles sigui
a la resolucién de la DGCE para que interrumpa el acceso al IP del prestador de servicios sancionados.

En los casos en que la Constitucion o las leyes atribuyan competencia a los 6rganos jurisdiccionales para intervenir .
ejercicio de actividades o derechos, sélo la autoridad judicial competente podra adoptar las medidas previstas en
articulo. (art. 83 y siguientes L51-08)

CAPITULO VI
Disposiciones finales

Articulo 53. (Transitorio) Los prestadores de servicios regulados por esta ley, cuyo personal requiera participar en
programas de capacitacion de la DGCE para poder ser contratado, tendran un afio contado a partir de la promulgacic
presente Decreto para presentar la documentacion que acredite que su personal ha cumplido con este requisito.

Una vez cumplido este término el prestador de servicio s6lo podra contratar personal que haya aprobado los program
capacitacion respectivos.

Articulo 54. (Vigencia) Este Decreto comenzara a regir a partir de su publicacion en la Gaceta Oficial.
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Fundamento de Derecho: Ley No. 51 de 22 de julio de 2008.

COMUNIQUESE Y CUMPLASE

Dado en la ciudad de Panama a los diecinueve (19) dias del mes de mayo de dos mil nueve (2009).
MARTIN TORRIJOS ESPINO

Presidente de la Republica

GISELA ALVAREZ DE PORRAS

Ministra de Comercio e Industrias
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